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Temat pracy
magisterskiej (j. polski
oraz j. angielski):

Serwis internetowy pozwalajgcy na wdrazanie i zarzagdzanie wtasng
publiczng podsiecig w protokole IPv6 poprzez tunel IPv4

Web Service for Enabling Deployment and Management of Public Subnet
in IPv6 over IPv4 Protocol

Zakres i oczekiwane
rezultaty pracy:

Zakres pracy:

e Przeglad i analiza istniejgcych metod tunelowania IPv6 przez IPv4
(6in4, 6to4, Teredo, ISATAP).

e Projektowanie i implementacja serwisu internetowego
umozliwiajgcego tworzenie i zarzadzanie tunelami IPv6.

e Zastosowanie mechanizmdéw autoryzacji i autentykacji
uzytkownikow.

e Testowanie wydajnosci i bezpieczeristwa stworzonego systemu.

e Analiza wptywu tunel brokeréw na adopcje IPv6.

Oczekiwane rezultaty:

e Kompletny serwis internetowy typu tunnel broker IPv6.

e Dokumentacja techniczna i uzytkowa serwisu.

e Raport z testow wydajnosci i bezpieczenstwa.

e  Whnioski i rekomendacje dotyczace przysztych badan i rozwoju
technologii tunelowania IPv6.

*Aspekt naukowy,
problemowy pracy:

Aspekt naukowy:

e Analiza protokotéw tunelowania IPv6 przez IPv4 i ich wydajnosci.

e Badanie metod autentykacji i bezpieczeristwa w tunelowaniu
IPv6.

e Projektowanie skalowalnych i bezpiecznych systeméw
zarzadzania siecia.

Problemy badawcze:

e Jakie sg zalety i wady réznych metod tunelowania IPv6 przez
IPv4?

e Jakie mechanizmy autentykacji sg najbardziej efektywne w
kontekscie tunelowania IPv6?

e Jak zoptymalizowaé wydajnosc¢ i bezpieczenstwo serwisu tunnel
broker IPv6?
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**Oprogramowanie,
jezyk programowania,
srodowisko
systemowe:

Oprogramowanie i jezyki programowania:

e Backend: Django (Python)

e Frontend: HTML, CSS, JavaScript (opcjonalnie frameworki takie
jak React, Vue.js)

e Baza danych: PostgreSQL

e Narzedzia do tunelowania: WireGuard, OpenVPN, narzedzia
sieciowe systemu Linux

Srodowisko systemowe:

e System operacyjny: Linux (np. Debian/Ubuntu)

e Serwer WWW: Nginx lub Apache

e Serwer baz danych: PostgreSQL lub inny serwer BD

e Narzedzia do zarzadzania konfiguracja: Ansible, Docker
(opcjonalnie Kubernetes)

**Srodowisko
uruchomieniowe:

Serwer wirtualny lub fizyczny z dostepem do IPv4 i IPv6 (np. AWS EC2,
Google Cloud Compute Engine, Microsoft Azure)

Zainstalowane i skonfigurowane oprogramowanie (Django,
PostgreSQL/SQLite/ inny serwer bazy danych, Nginx/Apache jako serwer
WWW)

Skonfigurowane narzedzia sieciowe do tunelowania (WireGuard/
OpenVPN)

Dodatkowe
wymagania i uwagi:

UWAGA:

W polu literatura nalezy wskaza¢ minimum 1 publikacje z listy czasopism punktowanych wg wykazu
MNIiSW z dnia 5 stycznia 2024 r. zwigzang z proponowanym tematem pracy dyplomowe;j.

* Regulamin studidw § 36 2. Praca dyplomowa na profilu praktycznym, podobnie jak praca inzynierska,
powinna mieé charakter aplikacyjny, badawczy, projektowy lub oceniajacy praktyke w swietle teorii.

** pola opcjonalne
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