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Temat pracy
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oraz j. angielski):

Badania oprogramowania i sprzetu technicznego do ochrony
danych przed atakami cybernetycznymi na izolowane systemy
komputerowe

Research into software and technical hardware for protecting data
against cyberattacks on isolated computer systems

Zakres i oczekiwane
rezultaty pracy:

Charakterystyka izolowanych systeméw komputerowych:
Przeglad architektury, funkcjonowania i zastosowan systemow typu
"air-gapped".

Zagrozenia i ataki na izolowane systemy: Analiza nowoczesnych
metod atakéw na systemy bez potagczenia z Internetem, takich jak
ataki oparte na falach elektromagnetycznych, infiltracji za pomoca
ztosliwego oprogramowania na no$nikach danych (np. USB), oraz
ataki wykorzystujgce kanaty boczne (side-channel attacks).
Oprogramowanie do ochrony danych: Analiza narzedzi
oprogramowania zaprojektowanych do wykrywania i zapobiegania
nieautoryzowanym prébom dostepu do danych w izolowanych
systemach.

Rozwigzania sprzetowe: Ocena sprzetu, takiego jak urzadzenia
kryptograficzne, zabezpieczenia fizyczne i systemy monitorowania
emisji elektromagnetycznej, ktére moga wspierac bezpieczenstwo
izolowanych systemoéw.

Studium przypadkéw: Przeprowadzenie badan na podstawie
rzeczywistych przypadkdw naruszen bezpieczenstwa izolowanych
systemow oraz ich skutecznych obron przed atakami.

Testowanie wybranych rozwigzan: Przeprowadzenie symulacji
atakdw oraz ocena skutecznosci wybranych narzedzi ochrony
danych w izolowanych srodowiskach.

*Aspekt naukowy,
problemowy pracy:

Cyberbezpieczenstwo: Analiza zagrozen zwigzanych z cyberatakami
na systemy komputerowe i opracowanie mechanizmdw ich
ochrony. Badanie w tym zakresie dotyczy najnowszych technik
atakéw oraz innowacyjnych metod zabezpieczen.

Inzynieria oprogramowania: Ocena i rozwdj narzedzi stuzgcych do
ochrony danych, w tym oprogramowania antywirusowego,
systemow wykrywania intruzéw oraz mechanizmow
kryptograficznych.

Inzynieria sprzetu: Badania nad technologiami zabezpieczajgcymi
na poziomie sprzetowym, takimi jak urzgdzenia kryptograficzne,
zabezpieczenia fizyczne i systemy detekcji emisji
elektromagnetycznych, ktdre sg kluczowe dla ochrony danych w
systemach izolowanych.
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**Oprogramowanie,
jezyk programowania,
Srodowisko
systemowe:

**Srodowisko
uruchomieniowe:

Dodatkowe
wymagania i uwagi:

Nalezy opracowaé oprogramowanie i przeprowadzi¢ eksperyment z
wykorzystaniem tego oprogramowania
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