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Temat pracy
magisterskiej (j. polski
oraz j. angielski):

Analiza mozliwosci wykorzystania Al w projektowaniu zabezpieczen sieci
komputerowych

Analysis of the possibilities of using Al in the design of computer network
security

Zakres i oczekiwane
rezultaty pracy:

1. Przeglad literatury i aktualnych badan

Omoéwienie istniejgcych badan i literatury dotyczacych wykorzystania
sztucznej inteligencji (Al) w obszarze bezpieczenstwa sieci komputerowych.
Przeglad popularnych technologii Al stosowanych w ochronie sieci, takich jak
uczenie maszynowe, sieci neuronowe i algorytmy oparte na analizie
behawioralne;j.

2. Charakterystyka zagrozen w sieciach komputerowych

Analiza typowych zagrozen i atakow na sieci komputerowe, takich jak ataki
DDoS, phishing, malware, ransomware, czy ataki typu man-in-the-middle
(MITM). Przeglad tradycyjnych metod zabezpieczen i ich ograniczen.

3. Przeglad technologii Al stosowanych w zabezpieczeniach sieci

Opis technologii i narzedzi Al, ktére mozna wykorzysta¢ do projektowania
systemow zabezpieczen, takich jak:

- Systemy wykrywania intruzéw (IDS),

- Systemy zarzadzania informacjami i zdarzeniami bezpieczeristwa (SIEM),

- Algorytmy detekcji anomalii,

- Sieci neuronowe i metody gtebokiego uczenia.

4. Studium przypadku — implementacja systemu opartego na Al

Opis przyktadowego projektu, w ktorym Al jest stosowane do wykrywania
zagrozen w Srodowisku sieciowym. Analiza wynikdéw, zalet i ograniczen tej
technologii na przykftadzie wybranych narzedzi.

5. Ocena efektywnosci Al w zabezpieczeniach sieci komputerowych

Analiza skutecznosci Al w wykrywaniu i reagowaniu na zagrozenia w
poréwnaniu do tradycyjnych metod zabezpieczen. Ocena wydajnosci,
skalowalnosci, tatwosci wdrozenia oraz kosztéw zwigzanych z implementacijg
rozwigzan Al.

6. Analiza przysztych trenddéw i wyzwan

Przedstawienie kierunkow rozwoju sztucznej inteligencji w zabezpieczeniach
sieciowych, wyzwan zwigzanych z implementacjg Al w tym obszarze, a takze
potencjalnych  zagrozen  zwigzanych z automatyzacjg proceséw
bezpieczenstwa.

Oczekiwane rezultaty

1. Kompleksowa analiza mozliwosci wykorzystania Al

Szczegbétowe zrozumienie, jak i gdzie Al moze wspomédc projektowanie i
implementacje zabezpieczen sieci komputerowych, a takze analiza jej
skutecznosci.

2. Identyfikacja i ocena technologii Al

Identyfikacja kluczowych narzedzi i technologii Al dostepnych na rynku oraz
ocena ich przydatnosci i skutecznosci w kontekscie réznych zagrozen.

3. Wskazanie korzysci i ograniczen stosowania Al
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sieciowych.
4. Rekomendacje dotyczace implementacji Al

oraz potencjalne wyzwania.
5. Ocena przysztych mozliwosci rozwoju

zabezpieczen sieci komputerowych.

*Aspekt naukowy,
problemowy pracy:

Aspekt naukowy

bezpieczenstwem sieci komputerowych, informatyka, oraz

wykorzystaé ich potencjat.
Aspekt problemowy

na pytanie:

zagrozenia sieciowe?

sieci.

Ksigzki i podreczniki
Literatura Springer.

uczenia maszynowego, w tym algorytmy przydatne w
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Wypracowanie wnioskéw na temat korzysci (np. automatyzacja, szybsze
wykrywanie zagrozen) oraz ograniczen (np. wymagania dotyczace danych,
zasoby obliczeniowe) wynikajacych ze stosowania Al w zabezpieczeniach

Praktyczne wskazowki i rekomendacje dotyczace wdrazania systemow Al w
zabezpieczeniach sieci komputerowych, uwzgledniajgce najlepsze praktyki

Wskazanie obszaréw, w ktérych Al moze mieé¢ najwiekszy wptyw w
przysztosci, oraz analiza ryzyka i korzysci zwigzanych z dalszg automatyzacjg

Praca opiera sie na analizie interdyscyplinarnej, tgczagc obszary zwigzane z

inteligencja. Z perspektywy naukowej dotyczy ona badan nad skutecznoscig
zastosowania algorytméw Al (gtéwnie uczenia maszynowego i gtebokiego) do
identyfikacji, zapobiegania i reagowania na zagrozenia sieciowe. Praca
uwzglednia rowniez analize danych, w tym zagadnienia zwigzane z
przetwarzaniem duzych zbiorow danych, ktére stanowig podstawe do
skutecznego uczenia systeméw Al. Kluczowym aspektem naukowym jest
tutaj ocena, na ile efektywne i skalowalne mogg byé metody sztucznej
inteligencji w poréwnaniu do klasycznych metod zabezpieczen sieciowych
oraz jakie wymagania techniczne i organizacyjne sg niezbedne, aby w petni

Ztozonos¢ i dynamika wspdtczesnych zagrozen sieciowych — takich jak
zaawansowane ataki DDoS, oprogramowanie typu ransomware, phishing, czy
ataki zero-day — powodujg, ze tradycyjne metody zabezpieczen stajg sie
czesto niewystarczajagce. Problemem, na ktdéry odpowiada praca, jest
potrzeba wdrazania nowoczesnych systemoéw, ktére umozliwiajg szybszg i
bardziej precyzyjng identyfikacje oraz reagowanie na zagrozenia w czasie
rzeczywistym. W zwigzku z tym, zasadniczy problem badawczy to odpowiedz

Czy oraz w jakim stopniu sztuczna inteligencja moze efektywnie wspierac
projektowanie zabezpieczen sieciowych oraz jakimi metodami nalezy
implementowac Al, aby skutecznie wykrywa¢, analizowac i neutralizowa¢
Praca ma na celu przedstawienie wynikéw analizy w oparciu o przeglad

aktualnych rozwigzan oraz eksperymenty majgce na celu zweryfikowanie
skutecznosci wybranych algorytmoéw i narzedzi Al w zakresie zabezpieczen

1. Bishop, C. M. (2006). Pattern Recognition and Machine Learning.

Klasyczna pozycja omawiajgca teoretyczne i praktyczne aspekty
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rozpoznawaniu wzorcow w danych sieciowych.

Goodfellow, I., Bengio, Y., Courville, A. (2016). Deep Learning. MIT
Press.

Przewodnik po gtebokim uczeniu, zomdéwieniem najnowszych
technik, ktdre sg szczegdlnie przydatne w tworzeniu systeméw
wykrywania zagrozen bazujgcych na analizie behawioralnej.

Kott, A., Wang, C., Erbacher, R. F. (2014). Cyber Defense and
Situational Awareness. Springer.

Zbidr artykutéw omawiajgcy zagadnienia cyberobrony i metod
zwiekszajgcych swiadomosc¢ sytuacyjng, w tym techniki Al.
Sarker, I. H. (2020). Machine Learning for Cybersecurity. Springer.
Ksigzka skupiajgca sie na zastosowaniu uczenia maszynowego w
bezpieczenstwie sieciowym, z przyktadami wykorzystania
algorytmow Al do detekcji i zapobiegania zagrozeniom.

Artykuty naukowe
1.

Buczak, A. L., Guven, E. (2016). "A Survey of Data Mining and
Machine Learning Methods for Cyber Security Intrusion Detection".
IEEE Communications Surveys & Tutorials, 18(2), 1153—-1176.
Przeglad metod uczenia maszynowego stosowanych w systemach
detekcji intruzéw (IDS), omowienie zalet i ograniczen.

Ahmed, M., Mahmood, A. N., Hu, J. (2016). "A Survey of Network
Anomaly Detection Techniques". Journal of Network and Computer
Applications, 60, 19-31.

Artykut przedstawiajacy réozne techniki wykrywania anomalii w
ruchu sieciowym, ktére moga by¢ przydatne przy implementacji Al.
Sommer, R., Paxson, V. (2010). "Outside the Closed World: On Using
Machine Learning for Network Intrusion Detection". IEEE
Symposium on Security and Privacy, 305-316.

Krytyczna analiza zastosowania uczenia maszynowego w systemach
wykrywania intruzéw, wraz z omdéwieniem wyzwan zwigzanych z tg
technologia.

Kim, G, Lee, S., Kim, S. (2014). "A Novel Hybrid Intrusion Detection
Method Integrating Anomaly Detection with Misuse Detection".
Expert Systems with Applications, 41(4), 1690-1700.

Propozycja hybrydowej metody wykrywania intruzéw tgczacej
wykrywanie anomalii i wykrywanie naduzy¢, ktéra ilustruje
efektywnosc¢ systemow Al w tym obszarze.

Raporty i dokumenty branzowe
1.

Gartner, Inc. (2021). Top Security and Risk Management Trends.
Raport omawiajacy najnowsze trendy w zarzgdzaniu
bezpieczenstwem, z uwzglednieniem wykorzystania Al i
automatyzacji w cyberobronie.

Cisco (2020). Annual Cybersecurity Report.

Raport analizujgcy aktualne zagrozenia sieciowe i technologie
obronne, w tym wykorzystanie uczenia maszynowego w
wykrywaniu zagrozen.

IBM Security (2021). Cost of a Data Breach Report.

Analiza kosztow naruszen danych i ocena, jak zastosowanie Al moze
pomdc w zmniejszeniu tych kosztow poprzez szybsze wykrywanie
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incydentow.
Publikacje online i blogi techniczne

1. OpenAl. "Using Al for Cybersecurity: Challenges and Solutions".
Dostepne na: openai.com/blog
Blog omawiajacy zastosowanie Al w bezpieczenstwie sieciowym,
wyzwania zwigzane z implementacjg i przyszte mozliwosci rozwoju
tej technologii.

2. Google Cloud. "Machine Learning for Network Security". Dostepne
na: cloud.google.com/blog
Artykut omawiajgcy przyktady wykorzystania Al w zabezpieczeniach
sieciowych na platformie Google Cloud.

3. Microsoft Security. "The Future of Cybersecurity: Al-Driven
Approaches". Dostepne na: microsoft.com/security/blog
Blog omawiajgcy nowoczesne podejscia do cyberbezpieczenistwa, w
tym narzedzia Al stosowane w ochronie infrastruktury sieciowe;j.

Oprogramowanie,
jezyk programowania,
srodowisko
systemowe:

Docker, Kubernetes, Python/Golang do analizy danych i skryptow
automatyzacyjnych, Linux jako gtéwne srodowisko systemowe

Srodowisko
uruchomieniowe:

Oprogramowanie

Do realizacji celéow pracy magisterskiej zostang wykorzystane narzedzia oraz
biblioteki wspierajgce rozwdj sztucznej inteligencji i analizy danych. W
szczegblnosci zastosowane beda:

1. Python - gtéwny jezyk programowania, ktéry zapewnia szeroka
dostepnos¢ bibliotek do Al i analizy danych.

- Scikit-Learn — do implementacji klasycznych algorytmdw uczenia
maszynowego, takich jak drzewa decyzyjne, SVM, kNN i inne.

- TensorFlow i Keras — do budowy i trenowania sieci neuronowych,
gtebokiego uczenia oraz tworzenia modeli wykrywania anomalii.

- Pandas i NumPy — do analizy danych i ich przetwarzania.

- Matplotlib i Seaborn — do wizualizacji wynikdéw i analizy efektywnosci
algorytmow.

2. Wireshark lub tcpdump — narzedzia do monitorowania ruchu sieciowego,
ktére pomogg w tworzeniu zestawow danych do testowania i trenowania
modeli Al.

3. Snort lub Suricata — narzedzia IDS/IPS (Intrusion Detection/Prevention
Systems), ktdre pozwalajg na integracje Al z klasycznymi metodami
zabezpieczen i analize ich skutecznosci w wykrywaniu zagrozen.

4. Jupyter Notebook — interaktywne srodowisko do implementacji i
testowania kodu oraz dokumentowania przebiegu analiz.

Jezyk programowania

- Python — ze wzgledu na swoje bogate zasoby bibliotek Al oraz popularnosc
w dziedzinie przetwarzania danych i sztucznej inteligencji.

- Dodatkowo, mozliwe jest uzycie SQL do zarzadzania i przetwarzania duzych
zbioréw danych.
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Srodowisko systemowe

- System operacyjny: Linux (np. Ubuntu lub CentOS) — z uwagi na
optymalizacje pod kagtem narzedzi sieciowych, bezpieczerstwa i zgodnosci z
oprogramowaniem open-source do analizy ruchu sieciowego.

- Chmura obliczeniowa (np. Google Cloud Platform, AWS) —w przypadku
potrzeby skalowania obliczen dla bardziej ztozonych modeli gtebokiego
uczenia lub pracy z duzymi zbiorami danych.

Praca nad projektem bedzie realizowana w srodowisku pozwalajagcym na
tatwa integracje narzedzi Al z monitorowaniem ruchu sieciowego, co
umozliwi testowanie systemu w realistycznych warunkach sieciowych.

Dodatkowe
wymagania i uwagi:

UWAGA:
W polu literatura nalezy wskazaé¢ minimum 1 publikacje z listy czasopism punktowanych wg wykazu
MNiSW z dnia 5 stycznia 2024 r. zwigzang z proponowanym tematem pracy dyplomowej.

* Regulamin studidow § 36 2. Praca dyplomowa na profilu praktycznym, podobnie jak praca inzynierska,

powinna mie¢ charakter aplikacyjny, badawczy, projektowy lub oceniajgcy praktyke w swietle teorii.
pola opcjonalne
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