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Uzyskiwane kwalifikacje oraz uprawnienia zawodowe

Absolwent kierunku informatyka, studia Il stopnia po specjalnosci Cyberbezpieczenstwo posiada
interdyscyplinarng wiedze z zakresu nauk inzynieryjno-technicznych, $cistych i przyrodniczych oraz
spotecznych w zakresie cyberbezpieczenstwa, jak réwniez rozumie i potrafi efektywnie analizowac
procesy zachodzace w $rodowisku cyfrowym w biznesie i podmiotach publicznych oraz oséb fizycznych.

Absolwent posiada szerokie kompetencje nie tylko w dziedzinie informatyki itelekomunikacji (m.in.
w zakresie bezpieczenstwa aplikacji internetowych, systeméw komputerowych, aplikacji mobilnych oraz
przemystowych systeméw transmisji danych, bezpieczenstwa chmur obliczeniowych oraz przetwarzania
i ochrony danych typu Big Data), czy tez aspektach prawnych iorganizacyjnych (m.in. w zakresie
zarzadzania strategicznego firmg, w kontekscie zagrozen cyberbezpieczenstwa i wymogdw ochrony
danych), ale takze w zakresie podnoszenia poziomu $wiadomosci wystepowania cyberzagrozen
i mozliwosci  zapobiegania ich gospodarczym, spotecznym, psychologicznym i politycznym
konsekwencjom.

Absolwenci specjalnosci posiadajg solidne podstawy wiedzy z zakresu szerokiego spektrum rozwigzan
technologicznych security IT, niezbednej do definiowania zagrozen w cyberprzestrzeni i stosowania
srodkéw zapobiegawczych. Umiejg diagnozowaé i analizowa¢ zagrozenia zwigzane z bezpieczehstwem
cyberprzestrzeni, a takze stosowac narzedzia stuzgce do ich ograniczania i eliminacji. Poznali zasady
polityki cyberbezpieczenstwa i sposoby jej ksztaltowania oraz zdobyli wiedze dotyczagcg mechanizmow,
technologii i systemdéw zabezpieczen przed cyberzagrozeniami.

Studia na tej specjalnosci przygotowujg pracownikéw dla sektora panstwowego i prywatnego w kraju i za
granicg realizujgcego zadania w obszarze cyberbezpieczenstwa oraz gospodarczego kazdej branzy
majgcej stycznosc¢ z cyberprzestrzenia.
Absolwenci tego  kierunku  studibw mogg podjgé prace w obszarach  zwigzanych
z bezpieczenstwem w cyberprzestrzeni (sektor prywatny/publiczny), w tym:
e podmiotach tworzacych krajowy system cyberbezpieczenstwa,
e w policyjnych wydziatach do walki z cyberprzestepczoscia,
o eksperci dziatdéw IT ds. bezpieczenstwa m.in. jako:
administratorzy sieci komputerowych,
specjalisci ds. bezpieczenstwa,
analitycy i konsultanci ds. cyberbezpieczenstwa,
inzynierowie bezpieczenstwa,
pentesterzy,
Security Software Developerzy — programisci z wiedzg nt. cyberbezpieczenstwa.

ASENENENENEN

Absolwent jest przygotowany do podejmowania wyzwan badawczych i kontynuacji edukacji w szkole
doktorskiej lub na studiach podyplomowych.
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WIEDZA
Absolwent:

ma wiedze na temat zasad dziatania podstawowych narzedzi kryptograficznych
i steganograficznych w kontek$cie zapewnienia zabezpieczenia struktur lokalnych
i sieciowych.

zna elementarne algorytmy, jezyki i techniki programowania oraz zasady projektowania
systemow baz danych w konteks$cie wymagan bezpieczenstwa.

zna zagadnienia dotyczace systemow informatycznych i sieci komputerowych oraz zasady
ich organizacji i administracji ze szczegdlnym uwzglednieniem bezpieczenstwa systemow
serwerowych i rozwigzah chmurowych.

ma wiedze na temat nowoczesnych technologii analizy, wykrywania i oceny ewentualnych
zagrozen oraz czynnikéw destabilizujgcych przestrzen i zasoby informacyjne zgodnie
z ustalong politykg bezpieczenstwa informacyjnego i/lub cyberbezpieczenstwa.

ma pogtebiong wiedze na temat znaczenia sztucznej inteligencji w ograniczaniu ryzyka
wystepowania cyberzagrozen i ich zapobieganiu.

ma poszerzong i pogtebiong wiedze pozwalajgca na zrozumienie koniecznosci
przygotowania cztowieka do swiadomego, racjonalnego, bezpiecznego i etycznego
funkcjonowania w spoteczenstwie informacyjnym i cywilizacji cyfrowej (m.in. w zakresie
aspektow dziatalnosci cztowieka w cyberprzestrzeni w $wietle prawa miedzynarodowego).

ma aktualng wiedze na temat kluczowych zagadnien podlegajgcych regulaciji
w przestrzeni cyfrowej oraz znaczenia nauk spotecznych i czynnika ludzkiego
w cyberbezpieczenstwie (w tym mechanizmdw rzgdzgcych ludzkim umystem
i zachowaniem w kontek$cie nowych technologii).

UMIEJETNOSCI
Absolwent:

bada, opracowuje, wdraza i stosuje metody i Srodki kryptograficzne i steganograficzne
ochrony informacji.

potrafi konstruowac algorytmy i pisa¢ pojedyncze aplikacje oraz wieksze projekty
programistyczne, w oparciu o jezyki programowania niskiego i wysokiego poziomu
z uwzglednieniem zasad bezpieczenstwa.

potrafi analizowac¢ i projektowac protokoty, sieci i systemy teleinformatyczne, stosujgc
wiasciwe metody, techniki i narzedzia oraz biorgc pod uwage aspekty zwigzane
Z bezpieczehstwem ich uzytkowania.

potrafi konfigurowaé urzadzenia i protokoly sieciowe oraz nimi zarzgdzaé, majac na
uwadze bezpieczenstwo danych.

potrafi postugiwac sie narzedziami do monitorowania proceséw w systemach
informatycznych i telekomunikacyjnych.

opracowuje i wdraza projekty ochrony informacji w cyberprzestrzeni z wykorzystaniem
sztucznej inteligenciji.

Potrafi mysle¢ krytycznie i argumentowaé swoje stanowisko. ldentyfikuje regulacje prawne
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cyberprzestrzeni z perspektywy miedzynarodowej, wnikliwie analizuje normy prawne
dotyczgce cyberprzestrzeni ustanowione przez powszechne i regionalne organizacje
miedzynarodowe, w tym miedzynarodowe organy $cigania oraz inne instytucje
zainteresowane regulacjg statusu przestrzeni wirtualne;.

Potrafi dostrzec i scharakteryzowac¢ zagrozenia dla bezpieczenstwa informacyjnego
zwigzane z niskim poziomem kultury informacyjnej cztowieka (m.in. opracowac

i zastosowaé schemat badania poziomu kultury informacyjnej) oraz postrzegania
bezpieczenstwa w cyberprzestrzeni i psychologicznych konsekwencji tego procesu.

SC_uUs

KOMPETENCJE SPOLECZNE
Absolwent:

SC_KO01 ma swiadomos$¢ roli spotecznej absolwenta kierunku inzynieryjno-technicznego.

SC K02 potrafi formutowac opinie na temat zagadnien zwigzanych z branzg informatyczng ze
- szczegblnym uwzglednieniem aspektéw cyberbezpieczenstwa.

ma Swiadomo$¢ wagi profesjonalnego zachowania i przestrzegania zasad etyki

SC_KO03 zawodowej, prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z wykonywaniem

zawodu.

Jednostka badawczo-dydaktyczna wiasciwa  INSTYTUT BEZPIECZENSTWA
merytorycznie dla tych studiéw | INFORMATYKI
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