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Punktacia ECTS* Studia stacjonarne:2
unktacja

Studia niestacjonarne: 2

Opis kursu (cele ksztatcenia)

Celem kursu jest wprowadzenie studenta we wspoétczesne problemy organizacji i zarzadzania, ze
szczegoblnym uwzglednieniem zagadnieh cyberbezpieczenhstwa. Student poznaje wytyczne
zawarte w narodowych dokumentach, takze w miedzynarodowych normach i standardach.

Warunki wstepne

Wiedza w zakresie powszechnym, na poziomie szkoty sredniej; znajomosé

Wiedza wybranych zagadnien matematyki wyzszej, aplikacji internetowych i
technologii sieciowych.
Umiejetnosci -
Kursy -

Efekty uczenia sie

Efekt uczenia sie dla kursu

WO01: zna teoretyczne podstawy organizacji i zarzgdzania
z naciskiem na cyberbezpieczenstwo.

Wiedza WO02: ma wiedze w zakresie wymagan stawianych przez
normy i standardy do zarzgdzania
cyberbezpieczenstwem.

WO03: zna polityke cyberbezpieczenstwa informacji.

WO04: ma wiedze w zakresie w zakresie budowy
systemow zarzgdzania bezpieczernstwem informacii.

Odniesienie do efektow
kierunkowych

K_W02, K_W06

K_W07

K_WO08, K_WO09

K_WO06, K_W10



Umiejetnosci

Kompetencije
spoteczne

Efekt uczenia sie dla kursu

UO01: student potrafi swobodnie operowac pojeciami

nabytymi w trakcie trwan

U02: student swobodnie

ia kursu.

potrafi utozy¢ zdobyte

informacje w ciag przyczynowo-skutkowy.

U03: student na podstawie nabytych informacji potrafi
wskaza¢ mechanizmy istniejgce w omawianej na kursie

dziedzinie wiedzy.

U04: potrafi korzysta¢ z zrodet dotyczacych omawianej

tematyki.

Efekt ucz

enia sie dla kursu

KO1: student potrafi w zrozumiaty sposéb przekazywaé

nabytg na kursie wiedze.

K02: student w trakcie dyskusji uczy argumentaciji i
obrony wtasnego stanowiska.

KO03: student potrafi samodzielnie uzupetnia¢ nabytg w
trakcie kursu wiedze, korzystajgc zaréwno z literatury, jak

i zrodet internetowych.

Studia stacjonarne

Forma zaje¢

Liczba godzin

Studia niestacjonarne

Forma zaje¢

Liczba godzin

Wyktad
(W)
A
15 15
Wyktad
(W)
A
10 10

Organizacja
Cwiczenia w grupach

K L S

Organizacja
Cwiczenia w grupach

K L S

Odniesienie do efektow
kierunkowych
K_U05

K_U09

K_U1l

K_U13

Odniesienie do efektéw

kierunkowych
K_KO01
K_KO02
K_K02, K_K03
P E
P E



Opis metod prowadzenia zaje¢

studia stacjonarne (dopuszcza sie realizacje zaje¢ z zastosowaniem i technik ksztatcenia na
odlegtos¢)

Wykfad prowadzony w sposob klasyczny, wspomagany metodami audiowizualnymi (w tym
filmami dokumentalnymi) i multimedialnymi.

Cwiczenia:

- dyskusja dydaktyczna, prezentacje poszczegoélnych tematéw przez studentow

- stowne objasnienie

- prezentacja przygotowana przez studentow

studia niestacjonarne (dopuszcza sie realizacje zaje¢ z zastosowaniem metod i technik
ksztatcenia na odlegtos¢)

Wykfad prowadzony w sposéb klasyczny, wspomagany metodami audiowizualnymi (np. filmami
dokumentalnymi) i multimedialnymi.

Cwiczenia:

- dyskusja dydaktyczna, prezentacje poszczegdlnych tematéw przez studentéw

- stowne objasnienie

- prezentacja przygotowana przez studentow

Formy sprawdzania efektéw uczenia sie
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W01 X

W02 X

W03 X X

W04 X X

uo1 X X

uo02 X X

uo3 X X

uo4 X

K01 X X

K02 X X

K03 X

Dopuszcza si¢ przeprowadzenie zaliczenia z zastosowaniem metod i technik

ksztatcenia na odlegtos¢.

Obecnos$¢ na zajgciach, aktywnos$¢ (zadawanie pytan/udzielanie odpowiedzi
Kryteria oceny  ustnej w trakcie wyktadu i podczas dyskusji dydaktycznej kierowanej na

omawiany temat), systematyczno$¢ w wykonaniu ¢wiczen udokumentowane

sprawozdaniem oraz uzyskanie pozytywnej oceny koncowej — $redniej ocen

formujacych.

Uwagi



Tresci merytoryczne (wykaz tematow)

1.

NoosrwN

Teoretyczne podstawy organizacji i zarzgdzania pod katem cyberbezpieczenstwa oraz
odpowiednich standardéw.

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informac;ji.

Koncepcja typu ITIL (Information Technology Infrastructure Library).

Reagowanie na incydenty na przyktadzie CERT / CSIRT

Zasady gromadzenia informaciji dla systemu wykrywania i blokowania atakow.

Polityka cyberbezpieczehstwa informacji.

Systemy zarzadzania bezpieczenstwem informaciji.

Wykaz literatury podstawowej

1.

2.

Banasinski Cezary. Cyberbezpieczenstwo. Zarys wykfadu. Wydanie 2. — Warszawa: Wolters
Kluwer, 2023. — 588 s.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii.

. Lachiewicz Stefan, Matejun Marek. Ewolucja nauk o zarzgdzaniu. [w:] Zakrzewska-Bielawska

A. (red.), Podstawy zarzadzania. — Warszawa: Oficyna a Wolters Kluwer business, 2012. — S.
85-141. [Online]. Dostep: https://www.matejun.com/pubs-
pl/2012 Lachiewicz_Matejun Ewolucja nauk o zarzadzaniu.pdf ; www.matejun.pl

. Podstawy organizacji i zarzgdzania. Adam Stabrytfa (red.). Krakéw: Wydawnictwo

Uniwersytetu Ekonomicznego, 2012. — 508 s.

. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Wykaz literatury uzupetniajgce;j

1.

2.
3. ISO/IEC 27001:2022. Information security, cybersecurity and privacy protection: Information

Center for Internet Security: CIS Critical Security Controls. [Online]. Dostep:
https://www.cisecurity.org/controls
Gus Khawaja. Kali Linux i testy penetracyjne. Biblia. — Gliwice: Helion, 2022. — 472 s.

security management systems — Requirements. [Online]. Dostep:
https://www.iso.org/standard/27001

ITIL® 4: the framework for the management of IT-enabled services. [Online]. Dostep:
https://www.axelos.com/certifications/itil-service-management

. Karpinski Mikotaj. Bezpieczenstwo informacji. — Warszawa: Wydawnictwo Pomiary

Automatyka Kontrola. — 2012. — 280 s. — ISBN 978-83-930505-3-6.

. NIST Cybersecurity Framework. [Online]. Dostep: https://www.nist.gov/cyberframework ;

https://stinet.pl/nist-cybersecurity-framework-przedstawienie-postaci/

. Petrov O., Borowik B., Karpinskyy M., Korchenko O., Lakhno V. Immune and defensive

corporate systems with intellectual identification of threats. — Pszczyna: Slaska Oficyna
Drukarska. — 2016. — 222 p.

. Vijay Kumar Velu. Kali Linux i zaawansowane testy penetracyjne. Zostan ekspertem

cyberbezpieczenstwa za pomocg Metasploit, Nmap, Wireshark i Burp Suite. Wydanie IV. —
Gliwice: Helion, 2023. — 520 s.

. Zarzgdzanie ryzykiem - przeglad wybranych metodyk. Praca zbiorowa pod redakcjg bryg. dr.

inz. Dariusza Wréblewskiego. — Jozefow: CNBOP-PIB, 2015. — 480 s.


https://www.matejun.com/pubs-pl/2012_Lachiewicz_Matejun_Ewolucja_nauk_o_zarzadzaniu.pdf
https://www.matejun.com/pubs-pl/2012_Lachiewicz_Matejun_Ewolucja_nauk_o_zarzadzaniu.pdf
http://www.matejun.pl/
https://www.cisecurity.org/controls
https://www.iso.org/standard/27001
https://www.axelos.com/certifications/itil-service-management
https://www.nist.gov/cyberframework
https://stinet.pl/nist-cybersecurity-framework-przedstawienie-postaci/

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia stacjonarne

Wyktad 15
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 15
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zajec 5
Opracowanie zadan domowych (problemowych) po 5
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu (praca indywidualna lub w grupie) 5
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy 50
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia niestacjonarne

Wyktad 10
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 10
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zaje¢ 10
Opracowanie zadan domowych (problemowych) po 10
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu (praca indywidualna lub w grupie) 5
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy 50

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2



