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Opis kursu (cele ksztatcenia)

Wiedza: zapoznanie studentéw z podstawami teoretycznymi zagrozen cyberprzestrzeni, wynikami badan
empirycznych (realizowanych w ramach osrodkéw akademickich oraz przez pracownie badawcze) oraz ich
konsekwencjami w wymiarze jednostkowym i spotecznym. Zajecia bedg wprowadzaty studenta w tematyke
patologii i zagrozen jakie niesie ze sobg cyberprzestrzen — poczynajac od wptywu na zdrowie fizyczne,
poprzez zmiany w komunikacji spotecznej, dalej zagrozenia dla sprzetu komputerowego, naduzycia
finansowe, az do agres;ji i przemocy w jej roznych formach oraz uzaleznien.

Umiejetnosci: uksztattowanie wsrod studentéw umiejetnosci wstepnego diagnozowania zagrozen

w cyberprzestrzeni, analizowania powigzan pomiedzy niebezpieczenstwami w Sieci a innymi problemami
psychospotecznymi jednostek i cechami nowych medidw oraz wykorzystywania strategii konstruktywnego
radzenia sobie z tego typu problemami i przeciwdziatania ich negatywnym skutkom.

Kompetencje spoteczne: ksztattowanie wsrdd studentdéw postaw zmierzajgcych w kierunku modelu
zdrowego zycia w Swiecie nowych technologii — ponownym nauczeniu jednostek, jak wtasciwie korzystac¢ z
nowych technologii, jak zadba¢ o cyfrowy dobrostan (m.in. reedukacja/resocjalizacja medialna).

Warunki wstepne

Student na poziomie nauki szkolnictwa $redniego orientuje sie w zagadnieniach
Wiedza zwigzanych w wykorzystaniem komputera i Internetu w celu usprawnienia nauki lub
pracy (w tym zasad bezpiecznego korzystania z Internetu).

Student potrafi postugiwac sie technologiami informacyjno-komunikacyjnymi w celu
rozwijania swojego potencjatu edukacyjnego, w tym m.in. skutecznego zbierania i

LIS/ CtNoCi analizy danych zastanych oraz wyciggania wnioskéw z przeprowadzonego

researchu.
Kursy brak
Efekty uczenia sie
Efekt uczenia sie dla kursu Odn|e§|en|e COEERE
kierunkowych

WO1: student zna psychologiczne koncepcije opisujgce WO7

specyfike funkcjonowania cyberprzestrzeni i jej

Wiedza sktadowych.
WO02: student potrafi sklasyfikowa¢ — podac rodzaje, w08

psychologiczne uwarunkowania i konsekwencje w

wymiarze kulturowym, jednostkowym i spotecznym

konkretnych patologii i zagrozen w cyberprzestrzeni. W10
WO02: student zna wyniki badan empirycznych zwigzanych

z zagrozeniami w cyberprzestrzeni.



Umiejetnosci

Kompetencije
spoteczne

Efekt uczenia sie dla kursu

UO01: student potrafi oceni¢ wplyw poszczegdlnych
zagrozen na kulture, jednostke i grupy spoteczne, jak
réwniez umie wskaza¢ uwarunkowania i procesy
spoteczne jakie wigzg sie z niebezpieczenstwami w sieci.
U02: student umie wykorzystaé posiadang wiedze z
psychologii do zaplanowania i przeprowadzenia badan
specyfiki patologii w cyberprzestrzeni.

U03: student sporzadza raport z badania empirycznego,
z uwzglednieniem wiasnej koncepcji przeciwdziatania
patologii w cyberprzestrzeni.

Efekt uczenia sie dla kursu

KO01: student jest Swiadomy zagrozen wynikajgcych z
braku przeciwdziatania patologiom spotecznym w Sieci.
K02: student wykazuje zrozumienie dla koniecznosci
informowania i edukowania o niebezpieczenstwach w
sieci.

K02: student podejmuje efektywng prace w zespole w
celu przeprowadzenia badan wybranej patologii w
cybeprzestrzeni.

Organizacja — studia stacjonarne

Wyklad Cwiczenia w grupach

Forma zajec

Liczba godzin

(W) A K L S

15 15

Organizacja — studia niestacjonarne

Wyklad Cwiczenia w grupach

Forma zajec

Liczba godzin

(W) A K L S

10 10

Opis metod prowadzenia zaje¢

- wyktad podajacy
- dyskusja moderowana

— analiza tresci

- burza moézgow
- metoda projektu grupowego ewentualnie gamifikacja lub metoda twérczego rozwigzywania
probleméw (Design Thinking)

Odniesienie do efektow
kierunkowych

ull

uo6

u10, U13

Odniesienie do efektow

kierunkowych
K02
K04
K01, K05
P E
P E



Formy sprawdzania efektéw uczenia sie
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Ostateczna ocena jest wypadkowg ocen za czynny udziat w éwiczeniach, projekt
Kryteria oceny  indywidualny lub grupowy, udziatu w dyskusji. Wyktad koficzy sig kolokwium
sprawdzajgcym zdobytg wiedze.
Obowigzuje obecnos¢ na zajeciach. Zajecia opuszczone i usprawiedliwione mozna
Uwagi odrobi¢ z inng grupg lub wykonac i zaliczy¢ zadany materiat indywidualnie w formie

stacjonarnej lub zdalnej.

Tresci merytoryczne (wykaz tematow)

Pokolenie cyfrowe. Perspektywa psychologiczno-spoteczna i kulturowa.

Patologie spoteczne i ich profilaktyka.

Zagrozenia zdrowia psychicznego i fizycznego: cyfrowa demencja, cyberprzemoc (cyberbullying) i
jej rodzaje, samobdjstwa z inspiracji w sieci.

Zagrozenia spoteczno-wychowawcze: pedofilia w Internecie, grooming, seksting, cyberseks,
prostytucja przez Internet, erotomania internetowa, uzaleznienie od pornografii internetowej, sekty
religijne i szkodliwe subkultury w sieci.

Zagrozenia zwigzane z uzaleznieniami: uzaleznienie od e-hazardu, od e-zakupdéw, od gier
komputerowych, infoholizm, uzaleznienie od serwiséw spotecznosciowych i komunikatorow
internetowych.

Tresci szkodliwe i nielegalne (w tym m. in. Internet jako zrédto szkodliwych informaciji o zdrowiu i
stylu zycia).

Cyberprzestepczos¢ i naduzycia: zagrozenia dla pieniedzy, zagrozenia dla komputera i innego
sprzetu, zagrozenia dla prywatnosci, zagrozenia dla urzgdzen mobilnych.

Profilaktyka i reagowanie na patologie o podtozu seksualnym, wobec zjawiska cyberprzemocy oraz
wybranych cyberuzaleznien (w tym m.in. terapia poznawczo-behawioralna i dialog motywacyjny,
poziomy i strategie dziatan profilaktycznych, zatozenia programu profilaktycznego: analiza podstaw
wybranego projektu, edukacja medialna jako forma profilaktyki uzaleznien).

Model zdrowego zycia w swiecie nowych technologii (cyfrowy dobrostan, detoks cyfrowy).
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Bilans godzinowy zgodny z CNPS (Catkowity Nakiad Pracy Studenta) - studia stacjonarne

Wyktad
liczba godzin w kontakcie Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogétem bilans czasu pracy

Liczba punktow ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika
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