KARTA KURSU

Nazwa Nowe technologie w cyberprzestrzeni
Nazwa w j. ang. New technologies in cyberspace
N ] Zespot dydaktyczny
Koordynator dr Emilia Musiat

dr Emilia Musiat
Punktacja ECTS* 3

Opis kursu (cele ksztafcenia)

Celem kursu jest zapoznanie stuchaczy z nowymi technologiami w cyberprzestrzeni (w tym z prognozami
dotyczacymi rozwoju wybranych technologii i ich wptywem na cyberbezpieczenstwo).

Warunki wstepne
Wiedza Podstawowe informacje na temat cyberbezpieczenstwa oraz nowych technologii.

Umiejetnosci Umiejetnosci pozwalajgce na wyszukiwanie danych, umiejetnosci analityczne i
prognostyczne
Kursy Srodowisko cyberbepezpieczenstwa.

Efekty uczenia sie

Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

Wicdza WO1: Student zna i rozumie terminologie dotyczaca K_W07
cyberbezpieczenstwa.
WO02: Student zna i potrafi wymieni¢ technologie wiodace i K_W08
wschodzace, potrafi opisac ich dziatanie
WO03: Student zna i rozumie wzajemny wplyw i zaleznosé
podmiotéw wchodzgcych w skiad cyberbezpieczeristwa  K_WO08

Efekt uczenia sie dla kursu CETIEEIEE £ €0 i

kierunkowych
U01: student bazujgc na wiedzy potrafi zbudowac K_U1l1
mozliwe scenariusze przysziosci (predykcje) dotyczace
Umiejetnosci cyberprzestrzeni.
U02: student rozumiejgc ewolucje nowych technologii K_U13
rozumie potrzebe ciggtego uczenia sie i poszerzania
zdobytej wiedzy.

U03: student na bazie zdobytej wiedzy potrafi sprawnie i | K_U10
wielowymiarowo analizowa¢ wptyw nowych technologii
na rézne obszary zycia jednostki i spoteczenstwa.



Efekt uczenia sie dla kursu

Odniesienie do efektow

i KO01: student posiada kompetencje krytycznego myslenia K_KO1
Kompetencje i w swojej analizie potrafi oceni¢ wage nowych
spoteczne technologii.
KO02: student potrafi samodzielnie wyszukiwa¢ informacje K_KO02
na temat nowych technologii.
KO03: student potrafi analizowa¢ zebrane dane i na ich K KOS

podstawie budowa¢ argumentacije.

Zajecia stacjonarne

Organizacja

Wyktad Cwiczenia w grupach
Forma zaje¢
(W) A K L S P
Liczba godzin 20 15
Zajecia niestacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zaje¢
(W) A K L S P
Liczba godzin 20 15
Opis metod prowadzenia zaje¢
Zajecia prowadzone w formie:
— interaktywnego wykfadu
— pracy projektowej w grupach
Formy sprawdzania efektéw uczenia sie
«
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W01 X X X X
W02 X X X X
W03 X X X X
uo1 X X X X
uo2 X X X X
uo3 X X X X
K01 X X X X
K02 X X X X
K03 X X X X
Na ocene skfada sie:
Kryteria oceny — ocena przygotowanego referatu/ projektu

— aktywnos$¢ w trakcie zajec

Egzamin ustny

Egzamin
pisemny

kierunkowych

Inne



Uwagi

Tresci merytoryczne (wykaz tematow)

1.
2.
3

© N O A

Rola i znaczenie nowych technologii w cyberbezpieczenstwie

Regulacje prawne dotyczgce nowych technologii

Czwarta rewolucja technologiczna. Technologie zatozycielskie (komputer, Internet, smartfon) i
intensyfikujgce (rozwigzania chmurowe, Internet Rzeczy, Al, robotyzacja, blockchain) a
cyberbezpieczenstwo

Nowe technologie w stuzbie spoteczenstwu. Metaversum cyberbezpieczenstwo

Face recognition i gait recognition

Nowe technologie w systemie bankowym

Rozwdj sektora med-tech a ochrona danych wrazliwych

Cyfrowa tozsamos¢ i prywatnosé w sieci

Wykaz literatury podstawowej

1.

Tech trends 2024, https://www2.deloitte.com/ro/en/pages/about-deloitte/articles/deloitte-tech-trends-
2024.html

Tech Ternds 2025, https://www?2.deloitte.com/us/en/insights/focus/tech-trends.html

Bellasio J., Silfversten E., The Impact of New and Emerging Technologies on the Cyber Threat
Landscape and Their Implications for NATO, CCDCOE

Morel B., Atrtificial intelligence and the future of cybersecurity,
https://doi.org/10.1145/2046684.2046699

Global Future of Cyber Survey, 4th Edition, Deloitte, https://www.deloitte.com/global/en/services/risk-
advisory/research/global-future-of-cyber.html

Cybersecurity Futures 2025: Insights and Findings, https://cltc.berkeley.edu/publication/cybersecurity-
futures-2025-insights-and-findings-2/

Sledziewska K., Wtoch R., Gospodarka cyfrowa. Jak nowe technologie zmieniajg $wiat, Wydaw. UW,
Warszawa 2020.

Wykaz literatury uzupetniajgcej

1.
2.
3

Krawic J., Cyberbezpieczenstwo. Podejscie systemowe, Warszawa 2019

Whyte C., Mazanec B., Understanding Cyber Warfare. Politics, Policy and Strategy, Routledge 2018
Chatubinska—Jentkiewicz K., Rozwdj nowoczesnych technologii w kontek$cie procesu stanowienia
prawa na przyktadzie strategii Al, “Teka Komisji Prawniczej PAN Oddziat w Lublinie”, t. XII, 2019, nr 2,
s. 53-71

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia stacjonarne

Wyktad 20
liczba godzin w kontgkme z Konwersatorium (¢wiczenia, laboratorium itd.) 15
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zaje¢ 20
_ _ Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu

bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

: 10
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogétem bilans czasu pracy 75

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 3



Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krotkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

20
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10
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