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Opis kursu (cele ksztatcenia)

Celem ksztatcenia jest zapoznanie uczestnikéw kursu z podstawowymi pojeciami i problemami z zakresu
bezpieczenstwa informac;ji, a takze dostarczenie podstawowej wiedzy na temat podstaw prawnych, zasad
przetwarzania oraz organizacji i funkcjonowania systemu ochrony danych osobowych.

Warunki wstepne

Wiedza Student posiada podstawowg wiedze z zakresu nauk spotecznych.
. . Student potrafi zidentyfikowaé podstawowe elementy systemu bezpieczehstwa
Umiejetnosci R
panstwa.
Kursy Cyberbezpieczenstwo.

Efekty uczenia sie:

Odniesienie do efektéw

Efekt uczenia sie dla kursu kierunkowych

W01, Student dysponuje wiedzg na temat najwazniejszych | W07, W08, W09, W10
poje¢, zagrozen i probleméw z zakresu bezpieczenstwa
informacji.

Wiedza W02, Student posiada pogtebiong wiedze na temat WO07, W08
podstaw prawnych, organizacji i funkcjonowania systemu
ochrony danych osobowych.

W03, Student zna role i obowigzki podmiotow W06, W07, W09,
odpowiedzialnych za zapewnienie bezpieczenstwa danych

osobowych w systemie bezpieczenstwa panstwa oraz na

poziomie jednostek organizacyjnych.



Umiejetnosci

Kompetencje
spoteczne

Forma zaje¢

Liczba godzin

Forma zaje¢

Liczba godzin

Odniesienie do efektow
Efekt uczenia sie dla kursu kierunkowych

UO1, Student potrafi zidentyfikowaé najwazniejsze U011
zagrozenia dla bezpieczenstwa informacji oraz ich
konsekwencje dla panstwa i jednostek organizacyjnych

oraz uzytkownikéw systeméw przetwarzajgcych.

U02, Student potrafi dokonywac¢ interpretacji przepiséw U1t
prawa oraz zasad ochrony danych osobowych.

U03, Student samodzielnie identyfikuje powigzania
instytucjonalne w systemie ochrony danych osobowych i
potrafi odpowiednio wskaza¢ podmioty odpowiedzialne za
przeciwdziatanie okreslonym rodzajom zagrozen dla
bezpieczenstwa informacii.

u12

Odniesienie do efektow
Efekt uczenia sig dla kursu kierunkowych

K01, Student ma swiadomos¢ ryzyka dla bezpieczenstwa | KO5
informacji przetwarzanych przez podmioty prywatne i
publiczne, w szczegodlnosci w odniesieniu do zagrozen
wystepujgcych w cyberprzestrzeni.

K02, Student zna funkcjonowanie systemu ochrony K01, K04
danych  osobowych oraz rozumie kompetencje
poszczegdlnych podmiotéw odpowiedzialnych w tym

zakresie na poziomie jednostek organizacyjnych.

K03, Student jest swiadomy w zakresie wymogow K01, K02, KO3
prawnych, jak roéwniez mozliwosci korzystania ze

stosownych procedur oraz wykorzystania odpowiednich

narzedzi w zakresie zgtaszania nieprawidtowosci i
wprowadzania optymalnych rozwigzan w przedmiocie

organizacji systemu ochrony danych osobowych na

poziomie jednostek organizacyjnych.

Organizacja zaje¢ — studia stacjonarne

Wyktad Cwiczenia w grupach
(W) A K L S P E
15 15

Organizacja zaje¢ — studia niestacjonarne

Wyktad Cwiczenia w grupach
(W) A K L S P E
10 10



Opis metod prowadzenia zaje¢

Wyktady:
— prezentacja Power Point; Cwiczenia:

- Zajecia prowadzone sg w grupie audytoryjnej. Studenci wykonujg éwiczenia samodzielne i/lub grupowe
na kazdych zajeciach oraz przedstawiajg efekty swojej pracy na forum grupy (projekt grupowy).

Formy sprawdzania efektéw ksztatcenia

W01
Wo2
W03
uo1

uo2
uo3
K01

K02
K03

Kryteria oceny
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Obecnos¢ na wyktadach i éwiczeniach.

Projekt grupowy realizowany na biezgco na ¢wiczeniach z zakresu problematyki
poruszanej na wyktadach i znajomosci podstawowych aktéw prawnych oraz
aktywnos$¢ na zajeciach.

Indywidualny program studidow — warunki zaliczenia ustalane indywidualnie
z prowadzacym zajecia po przedstawieniu zgody na indywidualny tok studiow.
Przepisanie oceny z kursu o tej samej nazwie (lub zblizonej) realizowanego na tym
samym stopniu ksztatcenia warunkowane jest ekwiwalentng liczbg godzin, punktow
ECTS oraz co najmniej oceng dobra.

Tresci merytoryczne (wykaz tematow)

Wyktad:

1) Podstawowe pojecia zwigzane z bezpieczenstwem informacji.
2) Przestfanki filozoficzne i historia ochrony danych osobowych. 3) Podstawy prawne
ochrony danych osobowych.

System ochrony danych osobowych w Polsce i UE.

Podstawowe pojecia.

Zasady ochrony danych osobowych.

Organizacja i zarzgdzanie bezpieczenstwem i ochrong danych osobowych.
Najczestsze btedy i problemy dotyczgce przetwarzania danych osobowych.
] Praktyczne uwagi i wskazowki dotyczgce przetwarzania danych.
Cwiczenia:

1) Prawne przestanki przetwarzania danych osobowych.

2) Role i obowigzki w systemie ochrony danych osobowych. 3) Realizacja praw
podmiotéw danych.

4) Realizacja obowigzku informacyjnego (klauzule informacyjne).

5) Zarzadzanie ryzykiem ochrony danych osobowych.

6) Ocena wagi naruszenia ochrony danych osobowych.

7) Zgtaszanie naruszen ochrony danych osobowych.



Wykaz literatury podstawowej

1)

5)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie
o ochronie danych) dnia 27 kwietnia 2016 r., Dz.Urz.UE.L nr 119, str. 1 z p6zn. zm.

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, t.j. Dz.U. 2019 poz. 1781.

Bany$s T. A. J., Kuba M., tuczak J., Bielak-domaa E., Prawo ochrony danych osobowych.
Podrecznik dla studentow i praktykow, Difin, Warszawa 2016.

Swoboda P., Bezpieczenstwo danych osobowych, [w:] Vademecum bezpieczenstwa
informacyjnego, t. 1, red. O. Wasiuta, R. Klepka, AT Wydawnictwo, Wydawnictwo LIBRON- Filip
Lohner, Krakéw 2019.

Swoboda P., Bezpieczenstwo danych osobowych, [w:] Encyklopedia bezpieczenstwa, t. 1, A - C,
red. O. Wasiuta, S. Wasiuta, Wydawnictwo LIBRON - Filip Lohner, Krakéw 2021.

Wykaz literatury uzupetniajgce;j

1)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW.

Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczoséci, Dz.U. 2023 poz. 1206.

Litwinski P., Ksigzeczka o danych osobowych, Barta-Litwinski, Krakow 2024,
https://www.bartalitwinski.pl/Ksiazeczka%200%20danych%20o0sobowych.epub.

Jabtonski M., Jarosz-Zukowska S., Prawa cztowieka i systemy ich ochrony. Zarys wyktadu,
Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2004.

Agencja Praw Podstawowych UE, Rady Europy, Kancelaria Europejskiego Trybunatu

Praw Cziowieka, Podrecznik europejskiego prawa o ochronie danych, Urzad Publikacji UE,
Luksemburg 2014, www.giodo.gov.pl/pl/file/6755.

Kepa L., Ochrona danych osobowych. Praktyczny przewodnik dla przedsiebiorcéw, C.H. Beck,
Warszawa 2018.

NASK-Panstwowy Instytut Badawczy, ABC Cyberbezpieczenstwa, Warszawa 2022, https://it-
szkola.edu.pl/publikacje,plik,90.

Sakowska-Baryta M., Ogdlne rozporzadzenie o ochronie danych osobowych. Komentarz, C.H.
Beck, Warszawa 2018.

Smiatek K., Kominek A. (red.), Ochrona danych osobowych. Perspektywa krajowa i
miedzynarodowa, Wydawnictwo Naukowe FNCE, 2021.

10) Sobczyk A., RODO. Rozproszona witadza publiczna, WUJ, Krakow 2019.
11) UODO, MEN, Ochrona danych osobowych w szkotach i placéwkach o$wiatowych. Poradnik

RODO, sierpien 2018.

12) Zalecenia, wytyczne i poradniki Prezesa Urzedu Ochrony Danych Osobowych:

Jak rozumie¢ podejscie oparte na ryzyku?, Poradnik RODO. Podejscie oparte na ryzyku. Czesc¢
1, GIODO 2017.
Jak stosowaé podejscie oparte na ryzyku?, Poradnik RODO. Podejscie oparte na ryzyku. Czes¢
2, GIODO 2017.

13) Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczace wykorzystywania

monitoringu wizyjnego, UODO 2018.

14) Strona internetowa UODO: www.uodo.gov.pl.



Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) - studia stacjonarne
Wyktad

liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)

prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zajec

liczba godzin pracy studenta
bez kontaktu z
prowadzgcymi

Przygotowanie projektu lub prezentacji na podany temat
(praca indywidualna)

Przygotowanie do egzaminu/zaliczenia

Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia niestacjonarne
Wyktad

liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)

prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zajec

liczba godzin pracy studenta
bez kontaktu z
prowadzgcymi

Przygotowanie projektu lub prezentacji na podany temat
(praca indywidualna)

Przygotowanie do egzaminu/zaliczenia

Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

15
15

20

10

10

75

10
10

10

20

10

15
75



