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Opis kursu (cele ksztatcenia)

Kurs ma na celu:

e przekazanie studentom specjalistycznej wiedzy na temat zagrozen stworzonych przez nowoczesne
technologie cyfrowe (komputery i pochodne — urzgdzenia stuzgce do cyfrowego przetwarzania
i przesyfania informacji oraz wizualizacji przetwarzania tych informac;ji), czyli cyberzagrozen, na ktoére — z
racji korzystania z ustug dostepnych w Internecie — narazeni sg nie tylko przedsiebiorcy, ale takze osoby
fizyczne;
e przyswojenie przez studentdéw kompetencji cyfrowych (obejmujgcych m.in. komfort cyfrowy
i kompetencje zwigzane z cyberbezpieczenstwem), ktdre pozwolg im w petni bezpiecznie funkcjonowad i
dziataé
w Sieci.
Tresci kursu w gtéwnej mierze obejmujg problematyke dotyczacg zagrozen stwarzanych przez media
cyfrowe
i technologie informacyjno-komunikacyjne, jak réwniez zagrozen spotecznych, wychowawczych,
zdrowotnych, moralnych majgcych miejsce w cyberprzestrzeni (w szczegoélnosci krzywdzenia przy uzyciu
Internetu, interaktywnych lub cyfrowych technologii, uzaleznien od komputera, telefonu, gier).
Po ukonczeniu kursu student powinien posiadaé¢ wiedze, w jaki sposdb rozpoznawac takie problemy jak
uzaleznienie od s$rodkédw masowego przekazu, manipulacja w Sieci, podszywanie sie pod kogo$
w Internecie, przejmowanie prywatnej tresci i zawartosci komputera czy kradziez i niekontrolowane
wydatki,
a ponadto umiejetnosci pozwalajgce mu w sposéb prawidiowy reagowa¢ w wypadku pojawienia sie
symptoméw swiadczacych o tych problemach.

Efekty ksztatcenia

Odniesienie do efektow
dla specjalnosci
(okreslonych w karcie
programu studiéw dla
modutu
specjalnosciowego)
WO01: student wycigga wnioski z daleko idgcej cyfrowej K_W0Q07
cywilizacji (funkcjonowania cztowieka w spoteczenstwie K_wW08
informacyjnym) — jej szans i zagrozen. K_W09
WO02: student identyfikuje obszary zagrozen
Wiedza cyberprzestrzeni
i wymienia roznorodne przyktady zagrozen, patologii
i uzaleznien.
WO03: student ocenia przyczyny, przebieg i skutki
uzaleznien
i zagrozen (m.in. rozpoznaje i dostrzega zaleznosci
pomiedzy zagrozeniami a racjonalnym dziataniem w
zakresie profilaktyki, a takze minimalizowania
negatywnych skutkow).
WO04: student analizuje zakres i skale zagrozeh w Polsce
i na Swiecie.

Efekt ksztatcenia dla kursu



Umiejetnosci

Kompetencije
spoteczne

Studia stacjonarne

Forma zaje¢

Liczba godzin

Odniesienie do efektow
dla specjalnosci
Efekt ksztatcenia dla kursu (okreslonych w karcie

programu studiéw dla
modutu specjalnosc¢)

UO01: student dostrzega problemy i zjawiska dotyczace K_U10

cyberzagrozen oraz analizuje metody przeciwdziatania K_U11

zagrozeniom i uzaleznieniom w cyberprzestrzeni. K_U13

U02: student rozpoznaje i ocenia przyczyny, przebieg,

objawy, skutki uzaleznien i zagrozeh w cyberprzestrzeni.

U03: student projektuje dziatania na rzecz profilaktyki

zagrozen i uzaleznien w cyberprzestrzeni.

U04: student rozwija i testuje swoje kompetencje cyfrowe

w zakresie bezpiecznego korzystania z komputera i Sieci.

Odniesienie do efektow
dla specjalnosci
(okreslonych w karcie

Efekt ksztalcenia dla kursu .
programu studiéw dla

Studia niestacjonarne

Forma zaje¢

Liczba godzin

modutu
specjalnosciowego)
KO01: student akceptuje koniecznos$¢ bezpiecznego K_KO01
funkcjonowania w cyberprzestrzeni. K_KO02
K02: student ocenia wtasne kompetencje cyfrowe K_KO03
i wykazuje zainteresowanie ich rozwijaniem. K_U05
KO03: student przestrzega zasad bezpiecznego
korzystania z komputera i Sieci.
KO04: student efektywnie pracuje zaréwno samodzielnie,
jak i w grupie podczas zajec.
Organizacja
Cwiczenia w grupach
Wyktad
(W)
A K L S P E
15 15
Organizacja
Cwiczenia w grupach
Wyktad
(W)
A K L S P E
10 10



Opis metod prowadzenia zajeé

Wyktad: wyktad informacyjny, problemowy i konwersatoryjny z prezentacjg multimedialng, dyskusja
zwigzana

z wyktadem.

Audytorium: praca indywidualna i grupowa studentéw (m.in. burza mézgéw, metoda sytuacyjna) potgczona
z wczesdniejszg prezentacjg przeprowadzong przez prowadzgcego zajecia. Dyskusja problemowa w grupie
na zadany temat. Rozwigzywanie zadan problemowych. Wykonanie projektéw grupowych na zajeciach i
poza nimi.

Formy sprawdzania efektow ksztatcenia
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wo1 X

W02 X

W03 X X

W04 X

uo1l X X

uo2 X X X

uo3 X

uo4 X X

K01 X

K02 X X

K03 X X

K04 X X

Wykitad:
— obecno$¢ na wykfadach
— aktywnos¢ w trakcie wyktadu (uczestnictwo w dyskusji, rozwigzywanie quizéw)
— kolokwium podsumowujgce materiat z wyktadéw (min. 60%)

Audytorium:

Kryteria oceny — projekty grupowe (realizowane na 1-2 zajeciach) zw. z oceng przyczyn,
przebiegu, objawdw, skutkéw uzaleznien i zagrozen w cyberprzestrzeni oraz
dziataniami na rzecz profilaktyki cyberzagrozen

— obecnos¢ na zajeciach
— aktywnos¢ i wykonywanie zadan w trakcie zajec
— Qquizy wiedzy
Nieobecnos$¢ na zajeciach powinna zostaé odrobiona (np. poprzez wykonanie
Uwagi dodatkowych zadanh lub prace na platformie zdalnej po wczesniejszej konsultacji z

prowadzgcym).

Tresci merytoryczne (wykaz tematow)

Wyktad — problematyka:

1. Ogolne zagadnienia zwigzane z cyberprzestrzenig (definicje, funkcje, cechy, zalety, obszary
specyficznych ograniczen)

2. Klasyfikacja obszaréw zagrozen cyberprzestrzeni, podstawowe rodzaje cyberzagrozen:
cyberprzemoc, cyberprzestepstwo, cyberinwigilacja, cyberterroryzm, cyberautorytaryzm,
cyberwojna

3. Zagrozenia cyberprzestrzeni i Swiata wirtualnego: zagrozenia zdrowia fizycznego i psychicznego,
zagrozenia spoteczno-wychowawcze, zagrozenia moralne, zespoét uzaleznienia od Internetu,
zagrozenia poznawczo-intelektualne, zagrozenia (choroby) informacyjne, zagrozenia substancjami
chemicznymi z inspiracji sieci



4. Przestepczos¢, ryzykowne zachowania i bezpieczenstwo teleinformatyczne: przestepstwa
przeciwko ochronie informacji

5. Krajobraz zagrozen w cyberprzestrzeni w Polsce i na Swiecie. Stuzby specjalne i spoteczne wobec
zagrozen cyberprzestrzeni

6. Spoteczenstwo nadzorowane — nowe technologie w stuzbie inwigilaciji

Audytorium:

1. Analiza podstawowych zagrozen zdrowotnych zwigzanych z uzytkowaniem komputera i Internetu
(w szczegdlnosci cyberprzemocy) — m.in. uwarunkowania, prawidtowosci oraz mechanizmy
dotyczace zagrozen zdrowia psychicznego i fizycznego oraz cyberprzemocy; orientacja stanu
i zasiegu zagrozen zdrowia psychicznego i fizycznego oraz cyberprzemocy; diagnozowanie
przyczyn, przebiegu, objawdw, skutkdow zagrozen zdrowia psychicznego i fizycznego oraz
cyberprzemocy; przeciwdziatanie i realizowanie profilaktyki w zakresie dotyczgcym zagrozen
zdrowia psychicznego
i fizycznego oraz cyberprzemocy

2. Analiza wybranych zagrozen spoteczno-wychowawczych (pedofilia w sieci, pornografia, seksting,
sekty) — m.in. diagnoza zagrozen zwigzanych z korzystaniem z portali poswigeconych sektom,
pornografii, pedofilii, sekstingowi; umiejetnos¢ udzielania wsparcia osobom korzystajgcym
z portali poswieconych: sektom, pornografii, pedofilii, sekstingowi; analiza podstawowych objawow
zjawisk; charakterystyka sprawcéw i ofiar; znajomos¢ podstawowych zapisdéw prawnych

3. Zagrozenia zwigzane z uzaleznieniami (infoholizm, uzaleznienie od gier, Internet zrédtem
informacji o substancjach odurzajgcych i dopingujacych) — m.in. uwarunkowania, prawidtowosci
oraz mechanizmy uzaleznien i grania w gry komputerowe; diagnozowanie przyczyn, przebiegu,
objawoéw, skutkdéw uzaleznien; przeciwdziatanie i realizacja profilaktyki w zakresie uzaleznien

4. Cyberprzestepstwa i naduzycia (portfel, komputer, prywatnosé, tresci) — m.in. znajomosé
zagadnieh odnoszacych sie do bezpieczenstwa w Sieci; zasady bezpiecznych zakupéw oraz
korzystania z serwiséw spotecznosciowych; zasady bezpiecznego korzystania ze sprzetu
komputerowego; przechowywanie
w sposo6b bezpieczny danych komputerowych

5. Kompetencje cyfrowe — akcje i programy edukacyjne nakierowane na podnoszenie kompetenciji
cyfrowych wsréd dzieci i mtodziezy, a takze wsrdd nauczycieli, rodzicéw i opiekundw (m.in.
podnoszenie poziomu $wiadomosci na temat potencjalnych zagrozen w cyberprzestrzeni)

Wykaz literatury podstawowej:

1.

2.

Bednarek J., Andrzejewska A. (red.), Zagrozenia cyberprzestrzeni i $wiata wirtualnego, Wydaw. Difin,
Warszawa 2014

Kozak S., Patologia cyfrowego dziecinstwa i mtodosci. Przyczyny, skutki, zapobieganie w rodzinie i w
szkotach, Wydaw. Difin, Warszawa 2014

Bednarek J. (red.), Cztowiek w obliczu szans cyberprzestrzeni i $wiata wirtualnego, Wyda. Difin,
Warszawa 2014

Kosinski J., Paradygmaty cyberprzestepczo$ci, Wydaw. Difin, Warszawa 2015

Derlatka K., Cyberzagrozenia w edukacji dla bezpieczeristwa i $wiadomo$c¢ uczniéw w obszarze
bezpieczenstwa Internetu, ,Interdyscyplinarne Studia Spoteczne” 2017, nr 1 (3)

. Zagrozenia cyberprzestrzeni, https://akademia.nask.pl/pliki/4-

zagrozenia_cyberprzestrzeni_produkt_finalny.pdf

. Pyzalski J., Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mfodziezy, Oficyna

Wydawnicza ,Impuls”, Krakéw 2012

Wykaz literatury uzupetniajacej:

1.

2.

Moranska D. (red.), Patologie w cyberprzestrzeni. Profilaktyka zagrozeri medialnych,

Wydawnictwo: WSB Dgbrowa Gérnicza, Dgbrowa Gérnicza 2015

Angwin J., Spofeczenstwo nadzorowane. W poszukiwaniu prywatno$ci, bezpieczenstwa i wolnosci w
Swiecie permanentnej inwigilacji, Kurhaus Publishing Kurhaus Media sp. z 0.0. sp.k., Warszawa 2017
Kupczyk P., Wspdfczesne cyberzagrozenia — jak z nimi walczyc¢,
https://www.bcc.org.pl/uploads/media/klp_bcc_wspolczesne_zagrozenia_it.pdf

Cyberbezpieczenstwo w Polsce: ochrona urzgdzen koricowych przed cyberatakami. Analiza sytuacji i
rekomendacje dziatan, https://cyfrowapolska.org/wp-
content/uploads/2019/01/Raport_cyberbezpiecze%C5%84stwo_2019.pdf

Jak reagowac na cyberprzemoc. Poradnik dla szkoft, https://www.edukacja.fdds.pl/cb0428e3-c0d8-
47cb-8508-1h865100a1f9/Extras/ksiazka-jak_reagowac na_cyberprzemoc-FDDS-12042017.pdf



Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
llo$¢ godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zajec
Przygotowanie kroétkiej pracy pisemnej lub referatu po
zapoznaniu sie z niezbedng literaturg przedmiotu
llos¢ godzin pracy studenta (zadanie - ewaluacja otwartych zrédet informacii)
bez kontaktu z _ oktu lub . d
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)

Przygotowanie do egzaminu/zaliczenia

Ogétem bilans czasu pracy

llo$¢ punktéw ECTS w zaleznosci od przyjetego przelicznika

15
15

15

15

75

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
llo$¢ godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
zapoznaniu sie z niezbedna literaturg przedmiotu
llos¢ godzin pracy studenta (zadanie - ewaluacja otwartych zrédet informacii)
bez kontaktu z . oktu | .
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)

Przygotowanie do egzaminu/zaliczenia

Ogotem bilans czasu pracy

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika

10
10

10

10

15

15

75



