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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentow z podstawami programowania niskopoziomowego, ze szczegolnym
uwzglednieniem dobrych praktyk zwigzanych z bezpieczenstwem i podatnoscig
w kodzie.

Studenci poznajg narzedzia i $rodowiska pracy, techniki optymalizacji kompilatora pod kgtem kodu
niskopoziomowego, mechanizmy niskopoziomowe w kodzie wysokopoziomowym, podejscia do kontroli nad
sprzetem i zasobami komputera poprzez umozliwienie tworzenia kodu na bardziej szczegétowym poziomie.
Kurs realizowany jest w jezyku polskim.

Warunki wstepne

Wiedza Warunkiem przystgpienia do zaje¢ jest znajomosé podstawowych zagadnien
Z programowania, jezykoéw i narzedzi programowania obiektowego.
Potrafi implementowac podstawowe algorytmy i struktury danych w jezyku

TGN programowania obiektowego w oparciu o zasady bezpieczenstwa.

Programowanie.

Kursy Jezyki i narzedzia programowania obiektowego.

Efekty uczenia sie

Efekt uczenia sie dla kursu Odniesienie do efekiow

kierunkowych
Po zakonczeniu kursu student:
WO01: ma wiedze o cechach programowania
niskopoziomowego ze szczegolnym uwzglednieniem K W03

dobrych praktyk zwigzanych z bezpieczenstwem i
podatnoscig w kodzie:

WO02: definiuje narzedzia i Srodowiska pracy, mianowicie
omawia kompilatory i narzedzia do generowania kodu
asemblera, debuggery i narzedzia do sledzenia
wykonania kodu, deasemblery i analizatory binarne. K_W06
podstawowe pojecia zwigzane z organizacjg i architekturg
komputera; opisuje cechy charakterystyczne i parametry
urzadzen techniki komputerowe;j.

WO03: opisuje mechanizmy niskopoziomowe w kodzie
wysokopoziomowym.

WO04: rozumie bezpieczenstwo i podatnos¢ w kodzie,
wyjasnia bezpieczne praktyki programistyczne w K_WQ07
kontekscie niskopoziomowym.

Wiedza

K_WO03, K_W06



Umiejetnosci

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

U01: potrafi implementowa¢ podstawowe algorytmy w
jezyku programowania niskiego poziomu z
uwzglednieniem zasad bezpieczenhstwa.

U02: umie przeprowadzi¢ analize kodu
wysokopoziomowego oraz zoptymalizowa¢ kompilator w
kontekscie niskopoziomowym niskopoziomowego.

U03: umie przeprowadzi¢ optymalizacje krytycznych
fragmentéw kodu i analize bezpieczenstwa oraz

podatnosci w kodzie.

U04: potrafi wykonac projekt praktyczny do
dedykowanych zagadnien programowania

niskopoziomowego.

Kompetencje
spoteczne

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO01: rozumie potrzebe i zna mozliwosci ciggtego
doksztatcania sie — podnoszenia kompetencji

KO02: potrafi pracowaé zespotowo przyjmujac w zespole

zawodowych.
rozne role.
Studia stacjonarne
Forma zaje¢ Wyklad
(W)
Liczba godzin 15

Studia niestacjonarne

Wyktad

Forma zajec

Liczba godzin 10

Organizacja
Cwiczenia w grupach

K L S

15

Organizacja
Cwiczenia w grupach
K L S

10

Odniesienie do efektéow
kierunkowych

K_U04

K_U04, K_U06

K_U04, K_U09, K_U11

K_U05, K_U13

Odniesienie do efektow
kierunkowych

K_KO1, K_K02

K_KO1, K_KO03, K_K04



Opis metod prowadzenia zaje¢

Kurs sktada sie z éwiczen prowadzonych w formie ¢wiczen laboratoryjnych. W ramach zaje¢ studenci
projektujg i tworzg zadane programy w jezyku C++, ktore nastepnie sg omawiane.
Metody oceny: Kolokwia i testy teoretyczne, Zadania programistyczne na zajeciach.

Cwiczenia laboratoryjne — wspdine lub samodzielne (przygotowanie do laboratorium lub praca
w grupach laboratoryjnych) rozwigzywanie zadan zadawanych przez prowadzgcego, zakonczone praktyczng
weryfikacjg wynikow, symulacja laboratoryjna, odpowiednig analizg bezpieczenstwa

i podatnosci w kodzie.

Formy sprawdzania efektéw uczenia sie
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Wo01 X X X

W02 X X X

W03 X X X

W04 X X X

uo1 X X X

uo2 X X X

uo3 X X X

uo4 X X X

K01 X X

K02 X X X

Dopuszcza sie przeprowadzenie zaliczenia z zastosowaniem metod i technik
ksztatcenia na odlegtosé. Obecnos¢ na zajeciach, aktywnosé (zadawanie
pytan/udzielanie odpowiedzi ustnej w trakcie ¢wiczen laboratoryjnych i podczas
dyskusji dydaktycznej kierowanej na omawiany temat, systematycznos¢ w wykonaniu
¢wiczen laboratoryjnych udokumentowana sprawozdaniem oraz uzyskanie pozytywnej
oceny koncowej — $redniej ocen formujacych zaliczenia z cena.

Kryteria oceny

Uwagi

Tresci merytoryczne (wykaz tematéw)

1. Wstep do programowania niskopoziomowego:
» podstawowe roznice miedzy programowaniem wysokopoziomowym a niskopoziomowym;
» wprowadzenie do architektury procesora (rejestry, pamiec¢, instrukcje, zegar procesora);
* rola jezykdw niskopoziomowych w analizie kodu wysokopoziomowego.

2. Narzedzia i srodowiska pracy:
» omoéwienie kompilatoréw (GCC, Clang) i narzedzi do generowania kodu asemblera (opcje
kompilatora: np. *-S™ (w GCC) do generowania kodu asemblera);
 debuggery i narzedzia do sledzenia wykonania kodu (GDB (GNU Debugger), LLDB, objdump,
radare2);
» deasemblery i analizatory binarne (IDA Free/Pro, Ghidra, obserwowanie zmian w kodzie
maszynowym po optymalizacjach).

3. Aaliza kodu wysokopoziomowego w kontekscie niskopoziomowym:
« translacja kodu w jezyku C++ do kodu asemblera (przykfady prostych programow (petle,
instrukcje warunkowe, wskazniki), zmiany w kodzie zrédtowym a wygenerowany kod
asemblera);
» ABI (Application Binary Interface) (przekazywanie argumentéw do funkcji (np. przez
stos/rejestry), zasady zwracania wartosci.)
» mechanizmy zarzgdzania pamiecig (analiza dynamicznej alokacji (malloc, new) i dealokacji;
konwersja wskaznikow wysokopoziomowych na adresy fizyczne w pamigci).



4. Optymalizacje kompilatora a kod niskopoziomowy:
» wplyw flag optymalizacyjnych kompilatora na wygenerowany kod asemblera (naliza r6znych
poziomdw optymalizacj, usuwanie martwego kodu, inlining, unrolling petli);
* reczne zmiany w kodzie C++ dla lepszej wydajnosci.
5. Przerwania i obstuga sprzetu:
* podstawy pracy z przerwaniami (np. IRQ) w kontekscie jezyka C i asemblera;
* analiza kodu obstugujgcego niskopoziomowe operacje sprzetowe (obstuga portow I/O,
wspotpraca z pamiecig mapowang do urzadzen).
6. Mechanizmy niskopoziomowe w kodzie wysokopoziomowym:
» implementacja stosu i sterty w kodzie C++ a ich odwzorowanie w asemblerze;
* analiza kodu generowanego dla mechanizméw C++:
7. Optymalizacja krytycznych fragmentéw kodu:
« detekcja waskich gardet w kodzie przy uzyciu profilera (perf, Valgrind):
* reczna optymalizacja wybranych fragmentéw kodu przy uzyciu asemblera;
+ tworzenie “inline assembly” w kodzie C++.
8. Analiza bezpieczenstwa i podatnosci w kodzie:
» wyszukiwanie podatnosci na przepefnienia bufora:
* analiza exploitdw na poziomie asemblera;
* bezpieczne praktyki programistyczne w kontekscie niskopoziomowym.
9. Propozycja projektéw praktycznych:
* projekt 1: analiza kodu wysokopoziomowego i jego optymalizacji pod katem wydajnosci;
* projekt 2: sledzenie btedéw w kodzie (np. wyciekéw pamieci, niepoprawnego dostepu do
pamieci) z wykorzystaniem narzedzi takich jak Valgrind, GDB;
* projekt 3: przeprowadzenie analizy kodu generowanego dla konkretnego urzgdzenia lub
systemu operacyjnego (np. sterowniki wbudowane).

Wykaz literatury podstawowej

1. Asembler: sztuka programowania : HLA 4/Randall Hyde ; [tt. Przemystaw Szeremiota]. Wyd. 2.
Gliwice: Helion,2011.

2. Mikroprocesory jednouktadowe PIC / Stanistaw Pietraszek. Gliwice: Wydaw. Helion, 2002.

3. C++: zadania z programowania z przyktadowymi rozwigzaniami / Mirostaw J. Kubiak. Gliwice :
Helion, 2011.

4. Programowanie niskopoziomowe:
https://wazniak.mimuw.edu.pl/index.php?tittle=Programowanie_niskopoziomowe (Dostep
07.03.2025).

Wykaz literatury uzupetniajacej

1. Od C do ASEMBLERA czyli Jak skutecznie programowac interface uzytkownika / Piotr Wréblewski.

Gliwice : Helion, 1992.

Programowanie w jezyku Assembler / Stanistaw Kruk. Warszawa: Wydawnictwo PLJ, 1992.

Asemblery i programy fadujgce / D. W. Barron ; [z jez. ang. t. Henryk Stelmasik, Wtodzimierz

Zuberek]. Warszawa: PWN, 1982.

4.  Programowanie niskopoziomowe: co to jest i jak sie zabraé.
https://www.interaktywna.pl/spoleczenstwo/kariera/programowanie-niskopoziomowe-co-to-jest-i-
jak-sie-zabrac/ (dostep 07.03.2025).

5. Anintroduction to low-level programming. https://codilime.com/blog/introduction-to-low-level-
programming/ (dostep 07.03.2025)
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Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (¢éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zajec
Realizacja zadan domowych (problemowych) po
Liczba godzin pracy zapoznaniu sie z niezbedna literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca indywidualna lub w grupie)

Przygotowanie do egzaminu/zaliczenia
Ogétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Realizacja zadan domowych (problemowych) po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika
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