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Opis kursu (cele ksztalcenia)

Celem zaje¢ z przedmiotu Zarzgdzanie kryzysowe w cyberbezpieczenstwie jest zapoznanie studentow ze
strukturg, zjawiskami i procesami oraz zasadami zarzgdzania kryzysowego w cyberprzestrzeni oraz
oddzialywania jej na bezpieczehstwo elementow fizycznych w tym infrastrukture krytyczng i
funkcjonowanie ludnosci. Pokazanie wspoizaleznosci zagrozen i ich uwarunkowan zarzadzaniu
kryzysowym zrealizuje cel jakim jest wyksztatcenie u stuchaczy umiejetnosci analizy i oceny sytuacji
kryzysowej oraz dziatan na rzecz bezpieczenstwa systemow oraz infrastruktury krytycznej.

Warunki wstepne

Student posiada elementarng wiedze o zagrozeniach wystepujgcych

Wiedza ;
w cyberprzestrzeni.

Student posiada umiejetnosé:

Umiejetnosci - fgczenia faktow i mys$lenia przyczynowo-skutkowego,
- identyfikacji najwazniejszych zjawisk i proceséw informatycznych.

Kursy -

Efekty uczenia sie

Odniesienie do

Efekt uczenia sie dla kursu efektow
kierunkowych
W01, ma wiedze o systemie i strukturze zarzadzania K_W01
kryzysowego w Polsce; K_W05
K_Wo07
W02, zna w stopniu poszerzonym pojecia i terminy, ktorymi K_W08
Wiedza postuguje sie  zarzadzanie kryzysowe, rowniez  w K_W09
cyberprzestrzeni; K_W10

W03, zna zasady i konsekwencje dokonywanych wyboréw w
zakresie prewenciji, interwencji i odbudowie po kryzysie w swiecie
fizycznym i cyberprzestrzeni;

W04, posiada wiedze na temat zasadniczych narzedzi i metod
dziatania w procesie utrzymania cyberbezpieczenstwa;



Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych

U0l1, potrafi samodzielnie rozpoznawa¢ oraz definiowa¢ | K_U01
problemy i zagrozenia w cyberprzestrzeni wptywajgce réwniez na | K_U02
elementy fizyczne; K_U05

K_U06
U02, prawidiowo stosuje aparat pojeciowy z zakresu zarzgdzania | K_UQ09
kryzysowego do opisu, analizy i syntezy zjawisk bedgcych |K_U10
zagrozeniem stabilnosci i ciggtosci systeméw; K U1l

K_U12
UO03, posiada umiejetnosci umozliwiajgce poprawng analize,
dyskusje i wyjasnienie oraz propozycje metod likwidacji ryzyka,
zagrozenia lub strat;

UmiejetnoSci

UO4, posiada umiejetnosci korzystania ze zréodet w celu
odnalezienia kontekstu problemu i mozliwych do zastosowania
metod/narzedzi rozwigzania/ograniczenia  skutkéw  sytuaciji

kryzysowej;
Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych
K01, rozumie potrzebe poszerzania, uzupetniania i K_KO1

wzbogacania wiedzy z zakresu zarzgdzania kryzysowego w K_KO02
cyberbezpieczenstwie, statego ksztatcenia sie, zapoznawania | K_K03
Kompetencje z nowymi zjawiskami w cyberprzestrzeni;
spoteczne
K02, respektuje réznice w podejsciu do zjawisk i zagrozeh w
cyberprzestrzeni, wynikajgce z odmiennych uwarunkowan,
dostrzega potrzebe dyskusji naukowych;

K03, rozumie konieczno$¢ aktywnosci i wspoétdziatania z

innymi jednostkami i podmiotami na rzecz utrzymania
cyberbezpieczenstwa;

Organizacja zaje¢ na studiach stacjonarnych

Wyktad Cwiczenia w grupach
Forma zaje¢
(W) A K L S P E
Liczba godzin 15 20

Organizacja zaje¢ na studiach niestacjonarnych

Wyktad Cwiczenia w grupach
(W) A K L S P E
Liczba godzin 10 15

Forma zaje¢



Opis metod prowadzenia zaje¢

Wyktad odbywa sie w formie zdalnej, na platformie Microsoft Teams zgodnie z harmonogramem. Studenci
otrzymujg materialy z wyktadu wraz z literatura. Integralng cze$cig wyktadu jest dyskusja i pogtebiona

analiza

wybranych zagadnieh.

Cwiczenia odbywaja sie w trybie stacjonarnym z mozliwo$cig realizacji w formie zdalnej za posrednictwem
narzedzi komunikacji synchronicznej (na platformie Microsoft Teams). Wykorzystane metody: dyskusja,

analiza

tekstow zrédtowych, rozwigzywanie zadan i probleméw typu case study przy uzyciu design thinking

oraz projekt indywidualny/grupowy.

Stosowane metody dydaktyczne zawierajg elementy sktaniajgce do aktywnego uczestnictwa studentéw w
zajeciach.

Formy

WO01
W02
W03
W04
uo1
uo2
uo3
uo4
K01
K02
K03

sprawdzania efektéw uczenia sie
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Zaliczenie wyktadu ma charakter pisemny i obejmuje pytana testowe i/lub otwarte.
Uzyskanie ponad potowy punktéw z ogdélnej liczby mozliwych punktéw do otrzymania

Kryteria oceny  stanowi warunek zaliczenia przedmiotu.

Zaliczenie ¢wiczen odbywa sie na podstawie pracy indywidualnej/zespotowe;j.

Uwagi Indywidualny program studiéw — warunki zaliczenia ustalane indywidualnie

z prowadzacym zajecia po przedstawieniu zgody na indywidualny tok studiéw.

Tresci merytoryczne (wykaz tematéw)
WYKLAD:

1.

Podstawy zarzgdzania kryzysowego.

2. System zarzgdzania kryzysowego w Polsce.

3. Fazy zarzgdzania kryzysowego.

4. Rolaizadania centrow zarzgdzania kryzysowego.

5. Monitorowanie zagrozeh.

6. Postepowanie z incydentem.

7. Systemy wczesnego ostrzegania.

8. Odzyskiwanie po awarii i planowanie ciggtosci dziatania.

9. Infrastruktura krytyczna i jej charakterystyka.

CWICZENIA:

10. Narzedzia informatyczne oraz technologie informacyjno-komunikacyjne uzyteczne w zarzadzaniu
kryzysowym.

11. Rola i bezpieczenstwo rozszerzonej i wirtualnej rzeczywistosci, biga data oraz Internet of Things w
zarzadzaniu kryzysowym.

12. Podmioty wykonawcze w zarzadzaniu kryzysowym i ich wspétdziatanie.



Wykaz literatury podstawowej

o J. Falecki, Zarzgdzanie kryzysowe w teorii i praktyce. Relacje wspodtdziatania, koordynacja dziatan,
Czesc 3, Oficyna Wydawnicza ,Humanitas”, Sosnowiec 2014.

e E. Nowak red., Zarzgdzanie kryzysowe w sytuacji zagrozen niemilitarnych, Wyd. AON, Warszawa
2007.

o D. Wréblewski red., Zagadnienia ogdlne z zakresu zarzgdzania ryzykiem i zarzgdzania kryzysowego,
Jézefow 2014

¢ Nadean H. Tanner (ttumaczenie: A. Lapuc), Blue team i cyberbezpieczenstwo: zestaw narzedzi dla
specjalistow od zabezpieczen w sieci, Helion, 2021

e M. C. Libicki, Cyberspace in peace and war, Annapolis, Maryland: Naval Institute Press, 2016

e T.R. Aleksandrowicz, Zagrozenia dla bezpieczenistwa informacyjnego parnstwa w ujeciu systemowym:

budowanie zdolno$ci defensywnych i ofensywnych w infosferze, Difin, 2021

e J.Barlinska, A. Matecka, J. Swigtkowska, Cyberbezpieczeristwo: charakterystyka, mechanizmy i
strategie zaradcze w makro i mikro skali, Texter, 2018

e J. Trubalska, t. Wojciechowski, Cyberbezpieczenstwo jako element bezpieczenstwa panstwa i
ochrony prywatno$ci obywateli, Innovatio Press Wydawca, 2019

Wykaz literatury uzupetniajacej

o G. Abgarowicz, Pamie¢ przyszto$ci. Analiza ryzyka dla zarzgdzania kryzysowego, Centrum Naukowo-

Badawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego Panstwowy Instytyt
Badawczy, 2015

e F. R. Krynojewski, Vademecum planowania w zarzgdzaniu kryzysowym, Difin, Warszawa, 2015.

o K. Chatubinska-Jentkiewicz, Cybersecurity in Poland: Legal Aspects, Springer Nature, 2022

e R. Maciejewski, Cyberbezpieczenstwo i bezpieczenstwo fizyczne obiektéw w energetyce: wybrane
aspekty badawcze, Fundacja na Rzecz Czystej Energii, 2018

e W. Dziomdzior, Cyberbezpieczenstwo w samorzgdzie lokalnym, Wolters Kluwer, 2021

e D. Drézdz, Cyberbezpieczenstwo, cyberterroryzm, cyberprzestepczosc, Spoteczna Akademia Nauk,
2020

e Strona internetowa Zespotu CERT Polska, NASK — Panstwowego Instytutu Badawczego:
https://www.cert.pl/publikacije/

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad 15
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 20
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢ 20
Przygotowanie krétkiej pracy pisemnej lub referatu po
3 g o : . . 10
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 20
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 15
Ogétem bilans czasu pracy 100

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4


https://www.cert.pl/publikacje/

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne
Wyktad

prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zajec

Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta = zapoznaniu si¢ z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat
(praca w grupie)

Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

10
15

20

20

20

15
100



