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Opis kursu (cele ksztatcenia)

Przedmiot ,Bezpieczenstwo informacji” ma na celu zapoznanie studentéw z podstawowymi zasadami,
pojeciami i praktykami cyberbezpieczenstwa, a takze specyfikg zagrozen pojawiajgcych sie w
cyberprzestrzeni. W trakcie kursu omawiane bedg zagadnienia zwigzane ze swiadomoscig uzytkownikow
dotyczacg wykrywania naruszen bezpieczehnstwa oraz ksztattowanie zrozumienia znaczenia ochrony
informacji we wspotczesnym cyfrowym Swiecie.

Warunki wstepne
Wiedza Podstawowa wiedza z zakresu obstugi komputera i technologii informatycznych

Umiejetnos¢ analizowania i samodzielnego korzystania z literatury przedmiotu, a

e takze obstugi podstawowych programoéw komputerowych

Kursy Problemy spoteczne i zawodowe informatyki

Efekty uczenia sie

Efekt uczenia sie dla kursu Odnligeme e S
ierunkowych
Po zakonczeniu kursu student:
WO01: podstawy destabilizacji bezpieczenstwa informacji K_WO01
w cyberprzestrzeni oraz okreslanie obszaréw ich
rozprzestrzeniania.
WO02: metody gromadzenia, badania i wykrywania K_W04
potencjalnych atakéw poprzez niskopoziomowg analize
ruchu sieciowego.

Wiedza

Efekt uczenia sie dla kursu Odnligeme do efekiow
ierunkowych
Po zakonczeniu kursu student:
UO1: zastosowanie wiedzy z zakresu bezpieczenstwa | K_U10
Umiejetnosci informacji w dziatalnosci praktycznej, badanie proceséw
naruszenia bezpieczenstwa oraz wykorzystywanie
programéw do interakcji z uzytkownikami systemdow
komputerowych.
U02: przeprowadzanie analizy ruchu sieciowego w celu | K_UQ7
wykrywania nieautoryzowanej dziatalnosci i oznak atakéw
w systemach informacyjnych na podstawie metod
niskopoziomowej analizy pakietow.



Odniesienie do efektow

Efekt uczenia sie dla kursu Kierunkowych

Kompetencje

spoteczne Po zakonczeniu kursu student:

KO01: potrafi formutowac¢ opinie na temat podstawowych K_KO02
zagadnien zwigzanych z branzg informatyczna.

Studia stacjonarne

Organizacja
Wyktad Cwiczenia w grupach
Forma zajec
(W) A K L S P E
Liczba godzin 15
Studia niestacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zajec
(W) A K L S P E

Liczba godzin 10

Opis metod prowadzenia zaje¢

1. Wykfady: Podczas wyktadéw prowadzacy przedstawiajg materiat teoretyczny, wyjasniajg kluczowe
koncepcje i metody oraz prezentujg przyktady, ilustracje, slajdy i filmy. Wyktady moga by¢ prowadzone w
auli lub online, a nagrania z nich mogg by¢ udostepniane do pézniejszego obejrzenia.

2. Cwiczenia laboratoryjne: Cwiczenia laboratoryjne pozwalajg studentom przeprowadzaé¢ praktyczne
eksperymenty z rzeczywistymi danymi, ktére pomagajg studentom utrwali¢ wiedze teoretycznag.

3. Dyskusje i zadania grupowe: Dyskusje i zadania grupowe promujg wymiane wiedzy miedzy studentami
i zachecajg do wspdlnego uczenia sie. Metody te moga obejmowac forum dyskusyjne, grupowe projekty
oraz wspolne rozwigzywanie zadan.

4. Samodzielne uczenie sie: Dodatkowo, studentom moga byé udostepniane materiaty do samodzielnego
uczenia sie, takie jak podreczniki, artykuty i kursy online. To pozwala studentom na pogtebienie swojej
wiedzy i badanie tematow, ktére ich szczegdlnie interesuja.

5. Testy i ocena: W trakcie kursu studenci mogg przechodzi¢ testy i prace kontrolne w celu oceny swojego
poziomu wiedzy i osiggnie¢. Oceny te mogg obejmowacé zarbwno egzaminy pisemne, jak i ocene wynikéw
¢wiczeh laboratoryjnych.

Formy sprawdzania efektéw uczenia sie
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Ocena koncowa jest zalezna od ocen czastkowych, systematycznosci
realizowanych zadah oraz oceny uzyskanej za realizacje projektu zespotowego
(indywidualnego). W szczegoélnosci ocene dobrg i bardzo dobrg z ¢wiczen moze
uzyska¢ student, ktéry: na podstawie zdobytej wiedzy samodzielnie identyfikuje
potencjalne zagrozenia dla systeméw informatycznych oraz potrafi analizowaé warunki,
w jakich krgzg odpowiednie ataki.

Kryteria oceny

Uwagi

Tresci merytoryczne (wykaz tematéw)

Badanie procesu warunkéw naruszenia bezpieczenstwa
Podstawowe polecenia systemu operacyjnego Windows
Niskopoziomowa analiza ruchu sieciowego

Tworzenie i zapisywanie silnych haset
(identyfikacja, uwierzytelnianie i zarzgdzanie hastami)

Wykorzystanie elektronicznego podpisu cyfrowego

Wykaz literatury podstawowej

1. Buchanan, Ben, The Cybersecurity Dilemma: Hacking, Trust and Fear Between Nations, Oxford
University Press, New York 2017.

2. Klimburg, Alexander, The Darkening Web: The War for Cyberspace, Penguin Press, New York
2017.

3. Goodman, Marc, Future Crimes: Inside the Digital Underground and the Battle for Our
Connected World, Anchor, New York 2016.

Wykaz literatury uzupetniajgcej

1. Liedel K., Piasecka P., Aleksandrowicz T.R. (red.), Sieciocentryczne bezpieczenstwo. Wojna,
pokdj i terroryzm w epoce informacji, Warszawa 2014.

2. Zywiotek, Justyna (2017) Bezpieczenstwo informacyjne: teoria i praktyka. Czestochowa: Oficyna
Wydawnicza Stowarzyszenia Menedzerow Jakosci i Produkcji, 2017.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia stacjonarne

Wyktad -
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 15
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgacym 5
Lektura w ramach przygotowania do zaje¢ 20
Przygotowanie krétkiej pracy pisemnej lub referatu po 0
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 0
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 5
Ogotem bilans czasu pracy 45
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2



Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie kroétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktow ECTS w zaleznosci od przyjetego przelicznika

10

20

10
45



