KARTA KURSU
(realizowanego w specjalnosci)

CYBERBEZPIECZENSTWO
(nazwa specjalnosci)

Nazwa Steganografia
Nazwa w j. ang. Steganography
dr hab. prof. UKEN Zespot dydaktyczny
Koordynator

Serhii Semenov
dr hab. prof. UKEN

Serhii Semenov
Punktacja ECTS* 4

Opis kursu (cele ksztalcenia)

Celem kursu jest opanowanie przez studentéw metod i zasad budowy, implementaciji i stosowania systeméw
i protokotdw steganograficznych oraz umiejetnos¢ stosowania metod, algorytméw i narzedzi oceny
odpornosci na steganografie i innych jakosciowych wskaznikow systemow steganograficznych i protokotow.
Podczas nauki protokotéw steganograficznych studenci powinni umie¢ uzasadnia¢ wymagania, rozwigzywac
zadania analizy i syntezy protokotow steganograficznych, tworzy¢ modele programowe i przeprowadzac
modelowanie systeméw steganograficznych, praktycznie implementowac¢ algorytmy obliczeniowe ochrony
steganograficznej informaciji. Kurs jest realizowany w jezyku polskim.

Warunki wstepne

Podstawowe definicje i pojecia z teorii sygnatow. Rozumie pojecie transmitanciji i jej
Wiedza zastosowania. Orientuje sie w analizie czestotliwosciowej sygnatéw z
wykorzystaniem transformacji Fouriera.

Podstawowe umiejetnosci w zakresie analizy stacjonarnych liniowych systemow
Umiejetnosci dyskretnych. Umiejetnos¢ programowania i samodzielnego korzystania z literatury
przedmiotu. Znajomos$¢ pakietdw matematycznych.

Kursy Przetwarzanie sygnatow
Efekty uczenia sie

Efekt uczenia sie dla kursu Odnli_&eme o1 B
ierunkowych

Po zakonczeniu kursu student:

WO01: ma wiedze na temat zasad dziatania podstawowych ' SC_WO01

narzedzi steganograficznych w kontek$cie zapewnienia

zabezpieczenia struktur lokalnych i sieciowych

WO02: zna elementarne algorytmy, jezyki i techniki

programowania SC_W02

WO03: zna zagadnienia dotyczgce systemow

informatycznych i sieci komputerowych SC_W03

Wiedza



oo of Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

Po zakonczeniu kursu student:

U01: bada, opracowuje, wdraza i stosuje metody i $srodki | SC_U01
Umiejetnosci steganograficzne ochrony informaciji

U02: potrafi uzywac dedykowanych srodowisk

programistycznych wraz z wybranymi bibliotekami w celu | SC_UO03

efektywnego i bezpiecznego tworzenia aplikacji.

U03: potrafi analizowac i projektowac sieci i systemy

teleinformatyczne, stosujgc metody steganograficzne. SC_U04

Efekt uczenia sie dla kursu CERESETE Eo CiolSE

kierunkowych
Kompetencije : :
spoteczne Po zakonc;enlu kursu §tud_eqt:
KO1: potrafi formutowac opinie na temat metody SC_KO02
steganograficzne.
Studia stacjonarne
Organizacja
. Wyktad Cwiczenia w grupach
Forma zajec
(W)
A K L S P E
Liczba godzin 15 30
Studia niestacjonarne
Organizacja
. Wyklad Cwiczenia w grupach
Forma zajec
(W)
A K L S P E
Liczba godzin 10 15

Opis metod prowadzenia zaje¢

1 Wyktady: Podczas wyktadow wyktadowcy wprowadzajg materiat teoretyczny, wyjasniajg kluczowe
pojecia i metody oraz przedstawiajg przykiady i ilustracje. Wyktady mogg by¢ prowadzone w klasie lub
online, a nagrania wyktadéw mogag by¢ udostepniane do pézniejszego przegladania.

2. Sesje laboratoryjne: sesje laboratoryjne umozliwiajg studentom przeprowadzanie praktycznych
eksperymentoéw z rzeczywistymi danymi. Mogg one obejmowaé badanie istniejgcych produktow
oprogramowania do steganograficznej ochrony danych, wdrazanie wtasnych rozwigzan w tej dziedzinie i
wiele innych zadan, ktére pomagajg studentom utrwali¢ wiedze teoretyczng.

3. Dyskusje grupowe i zadania: dyskusje grupowe i zadania utatwiajg dzielenie sie wiedzg miedzy
studentami i zachecajg do wspdélnego uczenia sie. Metody te mogg obejmowac fora dyskusyjne, projekty
grupowe i wspolne rozwigzywanie problemow.

4 Samodzielna nauka: Studenci moga rowniez mie¢ dostep do materiatéw do samodzielnej nauki, takich
jak podreczniki, artykuty i kursy online. Pozwala to uczniom na pogtebienie wiedzy i zbadanie tematow,
ktére ich szczegdlnie interesuja.



5 Testy i ocena: w trakcie kursu uczniowie mogg braé udziat w testach i quizach w celu oceny ich poziomu
wiedzy i osiggniec¢. Oceny te mogg obejmowac zaréwno egzaminy pisemne, jak i oceny projektow i
laboratoriéw.

Formy sprawdzania efektéw uczenia sie
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W01 X

W02 X

W03 X

uo1 X X

u02 X X

uo3 X X

K01 X X

Ocena koncowa zalezy od ocen czgstkowych, regularnosci wykonywania zadan oraz
oceny otrzymanej za projekt zespotowy (indywidualny). W szczegdlnosci ocene dobrg
i bardzo dobra z zadan moze uzyskaé student, ktory: - samodzielnie tworzy
oprogramowanie wykorzystujgce rozwazane metody steganograficznej ochrony
danych, - potrafi analizowa¢ uwarunkowania i obszary stosowalnosci badanych
algorytmow

Kryteria oceny

Uwagi

Tresci merytoryczne (wykaz tematéw)

Rozdziat 1. Wprowadzenie do steganografii

1.1. Przedmiot steganografii, podstawowe terminy i definicje. Historyczne przyktady systemow
steganograficznych

1.2. Obszary zastosowan steganografii. Praktyczne aspekty budowy systeméw steganograficznych

1.3. Model matematyczny i strukturalny schemat systemu steganograficznego. Klasyfikacja kontenerow
Rozdziat 2. Ukrywanie danych w statycznych obrazach

2.1. Cechy systemu wzrokowego cztowieka (SWC). Podstawowe wtasciwosci SWC wykorzystywane przy
ukrywaniu danych w obrazach

2.2. Cyfrowe formaty statycznych obrazéw (formaty BMP, GIF, TIFF, JPEG). Cechy przetwarzania
komputerowego obrazéw

2.3. Podstawowe etapy algorytmu kompresji obrazéw JPEG. Ataki na systemy steganograficzne z
wykorzystaniem JPEG

2.4. Odpornos¢ systemu steganograficznego na aktywne ataki

2.5. Ukrywanie danych w dziedzinie przestrzennej obrazéw. Metody ukrywania w najmniej znaczgcym
bicie danych

2.6. Ukrywanie danych w dziedzinie przestrzennej obrazéw (ukrywanie blokowe, metoda kwantyzaciji,
metoda ,krzyza”)

2.7. Ukrywanie danych w dziedzinie czestotliwosci obrazéw. Metoda Kocha-Zhao i jej modyfikacje

2.8. Ukrywanie danych w dziedzinie czestotliwosci obrazéw. Metoda Hsu-Wu i metoda Friedricha

2.9. Ukrywanie danych w statycznych obrazach za pomocg metod rozszerzania widma

Rozdziat 3. Ukrywanie danych w sygnatach audio

3.1. Cechy systemu stuchowego cztowieka (SSC). Podstawowe wiasciwosci SSC wykorzystywane przy
ukrywaniu danych w sygnatach audio

3.2. Cyfrowe formaty sygnatéw audio (formaty WAV, WMA, MP3, AAC, OGG Vorbis). Cechy przetwarzania
komputerowego sygnatéw audio

3.3. Ukrywanie danych w dziedzinie przestrzennej sygnatu audio (ukrywanie w najmniej znaczgcym bicie
danych oraz za pomocg echosygnatow)



3.4. Ukrywanie danych w dziedzinie czestotliwosci sygnatu audio (kodowanie fazowe)

3.5. Ukrywanie danych w sygnatach audio za pomocg metod rozszerzania widma

Rozdziat 4. Ukrywanie danych w plikach tekstowych

4.1. Metody steganografii tekstowej

4.2. Analiza realizacji metod

Rozdziat 5. Ataki na systemy steganograficzne i przeciwdziatanie im

5.1. Ataki na systemy ukrytego przesytania wiadomosci. Ataki na systemy cyfrowych znakéw wodnych
(Czw)

5.2. Klasyfikacja atakow na systemy cyfrowych znakéw wideo (CZW)

5.3. Ataki majgce na celu usuwanie CZW

5.4. Ataki geometryczne

5.5. Ataki kryptograficzne

5.6. Ataki na protokot uzywany

5.7. Metody przeciwdziatania atakom na systemy CZW. Statystyczna analiza stegoanalizy i
przeciwdziatanie

5.8. Praktyczna ocena odpornosci systemow steganograficznych. Teoretyczno-ztozonosciowe podejscie
do oceny odpornosci systeméw steganograficznych. Odpornos¢ na ataki imitacyjne systeméw przesytania
ukrytych wiadomosci

5.9. Ataki wizualne na systemy steganograficzne

5.10. Statystyczne ataki na systemy steganograficzne z obrazami jako kontenerami

5.11. Statystyczne ataki na systemy steganograficzne z sygnatami audio jako kontenerami

5.12. Kierunki zwiekszania odpornosci systemow steganograficznych na statystyczne ataki

5.13. Teoretyczno-ztozonosciowe podejscie do oceny odpornosci steganograficznych systeméw

5.14. Odporno$¢ na ataki statystyczne systemow przesytania ukrytych wiadomosci

Wykaz literatury podstawowej

1. "Steganografia cyfrowa. Sztuka ukrywania informac;ji” Volodymyr Mosorov Wydawnictwo: Wydawnictwo
Uniwersytetu £odzkiego

. "Codes, Ciphers, Steganography & Secret Messages” By Sunil Tanna 2021

. "Steganography, The World of Secret Communications” By Michael T Hegarty 2018

. "Steganography in Digital Media Principles, Algorithms, and Applications” By Jessica Fridrich 2009

. Steganography The Art of Hiding Information” By Ms Karen Bailey 2014

ab~wiN

Wykaz literatury uzupetniajgcej

1. "Hiding in Plain Sight Steganography and the Art of Covert Communication” By Eric Cole 2003

2. "Digital Watermarking and Steganography Fundamentals and Techniques” By Frank Y. Shih 2007
3. "Cryptography using Modified ASCII Conversion & Mathematical Function@ By Dr. Sheshang
Degadwala 2019

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia stacjonarne

Wyktad 15
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 30
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzacym 2
Lektura w ramach przygotowania do zaje¢ 5
Przygotowanie krétkiej pracy pisemnej lub referatu po 5
liczba godzin pracy studenta zapoznaniu si¢ z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 8
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogoétem bilans czasu pracy 75

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4


https://lubimyczytac.pl/autor/113171/volodymyr-mosorov
https://lubimyczytac.pl/wydawnictwo/10432/wydawnictwo-uniwersytetu-lodzkiego/ksiazki
https://lubimyczytac.pl/wydawnictwo/10432/wydawnictwo-uniwersytetu-lodzkiego/ksiazki
https://www.amazon.com/dp/B0977J68P3?tag=uuid10-20
https://bookauthority.org/author/Sunil-Tanna
https://www.amazon.com/dp/1986125424?tag=uuid10-20
https://bookauthority.org/author/Michael-T-Hegarty
https://www.amazon.com/dp/0521190193?tag=uuid10-20
https://bookauthority.org/author/Jessica-Fridrich
https://www.amazon.com/dp/1500531065?tag=uuid10-20
https://bookauthority.org/author/Ms-Karen-Bailey
https://www.amazon.com/dp/0471444499?tag=uuid10-20
https://bookauthority.org/author/Eric-Cole
https://www.amazon.com/dp/1420047574?tag=uuid10-20
https://bookauthority.org/author/Frank-Y.-Shih
https://www.amazon.com/dp/3659544620?tag=uuid10-20
https://bookauthority.org/author/Dr.-Sheshang-Degadwala
https://bookauthority.org/author/Dr.-Sheshang-Degadwala

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie kroétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktow ECTS w zaleznosci od przyjetego przelicznika

10
15

15

10

10

10
75



