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Opis kursu (cele ksztafcenia)

Celem przedmiotu jest zdobycie wiedzy oraz umiejetnosci praktycznych w zakresie identyfikacji, analizy
i wykrywania anomalii wystepujgcych w systemach informatycznych przy uzyciu metod sztucznej
inteligencji (Al). Studenci poznajg podstawowe techniki uczenia maszynowego, uczenia gtebokiego oraz
metod statystycznych stosowanych do wykrywania odstepstw od normalnego dziatania systemow.
Waznym elementem przedmiotu jest praktyczne zastosowanie narzedzi oraz bibliotek Al do analizy
rzeczywistych zbioréw danych, interpretacja wynikow oraz projektowanie skutecznych mechanizméw
reagowania na wykryte anomalie. Po ukonczeniu zaje¢ studenci bedg potrafili samodzielnie dobierac,
implementowaé oraz ocenia¢ metody Al w kontekscie zapewnienia bezpieczenstwa i niezawodnosci
systemow informatycznych.

Warunki wstepne

o Podstawowa wiedza z zakresu uczenia maszynowego oraz algorytméw sztucznej
inteligencji.
Wiedza e Znajomos¢ zasad dziatania systemow informatycznych oraz bezpieczenstwa
systemowego.
e Podstawowa znajomo$¢ metod statystycznych i analizy danych.

e Umiejetnos¢ programowania w jezyku Python.
e Umiejetnos¢ analizy danych oraz stosowania podstawowych bibliotek do uczenia
Umiejetnosci maszynowego (np. TensorFlow, scikit-learn).
e Zdolnos¢ logicznego rozwigzywania problemow oraz interpretacji wynikéw
eksperymentéw.

e Podstawy sztucznej inteligencji lub uczenia maszynowego.
Bezpieczenstwo systemoéw informatycznych lub bezpieczenstwo sieciowe.
e Statystyka lub metody analizy danych.

Kursy



Efekty uczenia sie

Efekt uczenia sie dla kursu

_ WO01: Zna zaawansowane metody uczenia maszynowego stosowane
Wiedza  w wykrywaniu anomalii systemowych;

WO02: Posiada wiedze na temat technik analizy i oceny wynikéw
uzyskanych
z modeli sztucznej inteligencij;

WO03: Rozumie specyfike zastosowania réznych algorytméw Al w
kontekscie cyberbezpieczenstwa;

W04: Zna zasady projektowania i implementacji systeméw
wykrywajgcych anomalie z wykorzystaniem Al.

Efekt uczenia sie dla kursu

Umiejetnosci = Po zakonczeniu kursu student:

U01: Potrafi dobra¢ odpowiednie techniki Al do rozwigzania konkretnego
problemu wykrywania anomalii systemowych

U02: Umie samodzielnie opracowac oraz wdrozy¢ modele wykrywajgce
anomalie na podstawie danych rzeczywistych

U03: Efektywnie analizuje i interpretuje wyniki dziatania systemow
opartych o uczenie maszynowe oraz potrafi krytycznie ocenié
skutecznos¢ stosowanych metod i zaproponowac ich udoskonalenie.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

Kompetencje

B — KO1: Potrafi wspétpracowa¢ w grupie, realizujgc projekty zwigzane

z wykrywaniem anomalii systemowych

K02: Wykazuje $wiadomosé znaczenia ciggtego doskonalenia
umiejetnosci w dynamicznie rozwijajacej sie dziedzinie Al

KO03: Jest odpowiedzialny za rzetelno$¢ analiz danych oraz doktadnosc
przedstawianych wynikow

K04: Rozumie spoteczne konsekwencje stosowania metod Al
w bezpieczenstwie informatycznym oraz zachowuje zasady etyki
zawodowej

Odniesienie do
efektéw dla
specjalnosci

(okreslonych w

karcie programu

studiéw dla modutu
specjalnosciowego)
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Studia stacjonarne

Organizacja
» Wyklad Cwiczenia w grupach
Forma zajec
W) A K L S P E
Liczba godzin 10 30

Studia niestacjonarne

Organizacja
o Wyktad Cwiczenia w grupach
Forma zajec W
W) A K L s P E
Liczba godzin 10 20

Opis metod prowadzenia zaje¢

Zajecia realizowane sg w formie tgczacej wiedze teoretyczng z praktycznym podejsciem projektowym.
Metody prowadzenia zaje¢ obejmuja:

e Wykiad interaktywny — przedstawienie podstaw teoretycznych metod wykrywania anomalii
z wykorzystaniem sztucznej inteligencji z aktywnym udziatem studentéw (zadawanie pytan, dyskusja
problemowa).

e Laboratorium komputerowe — samodzielna i zespotowa realizacja praktycznych projektow
polegajgcych na analizie rzeczywistych zbioréw danych oraz implementacji modeli Al.

e Analiza przypadkéw (studia przypadkéw) — omawianie przyktadow zastosowan Al w obszarze
bezpieczenstwa systemowego, analiza skutecznosci zastosowanych rozwigzan i sposobdéw ich
doskonalenia.

e Cwiczenia indywidualne z wykorzystaniem S| — realizacja zadan indywidualnych majgcych na celu
praktyczne zastosowanie technik sztucznej inteligencji do wykrywania anomalii systemowych,
w tym samodzielne projektowanie, implementacja i ocena modeli Al.

Formy sprawdzania efektow uczenia sie
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w01 X X
W02 X X
W03 X X
W04 X X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X
KO3 X X

Jako$¢ wykonania ¢éwiczen indywidualnych: poprawnos¢ implementaciji, skutecznosé

SR G zastosowanych modeli SI, interpretacja wynikow.



Terminowo$¢ realizacji zadan: oddawanie prac w wyznaczonych terminach.
0-49 punktéw — ndst

50-59 punktéw — dst

60-69 punktéw — dst plus

70-79 punktéw — db

80-89 punktéw — db plus

90-100 punktow — bdb

Uwagi

Tresci merytoryczne (wykaz tematéw)

1.

2
3
4
5.
6.
7
8
9.
1

Wprowadzenie do wykrywania anomalii systemowych

Klasyczne metody wykrywania anomalii

Wykorzystanie nadzorowanego uczenia maszynowego w wykrywaniu anomalii
Metody nienadzorowanego uczenia maszynowego

Gtebokie uczenie w analizie danych sekwencyjnych

Generatywne sieci przeciwstawne (GANs) w wykrywaniu anomalii
Zastosowanie uczenia ze wzmocnieniem w detekcji anomalii

Hybrydowe podejscia w wykrywaniu anomalii

Praktyczne narzedzia i platformy wykrywania anomalii

0. Wyzwania praktyczne oraz zalecenia przy wdrazaniu systeméw wykrywania anomalii

Wykaz literatury podstawowej (wybrane fragmenty)

1.

2.

Systemy wykrywania intruzéw wykorzystujgce metody sztucznej inteligencji, Marcin Luckner, Marek
Szmit, https://www.ippt.pan.pl/Repository/0324.pdf

A Survey on Anomaly Detection for Technical Systems using LSTM Networks, Oliver Niggemann,
Alexander Maier, Alexander Freytag, https://arxiv.org/abs/2105.13810

Al — sztuczna inteligencja w finansach przedsiebiorstw, Katarzyna Predkiewicz, Krzysztof Biegun,
https://www.wir.ue.wroc.pl/docstore/download/ UEWR22f5c5aeb10841a9af0d3491e1bb552¢e/Predki
ewicz_Biegun_Al-sztuczna_inteligencja_w_finansach.pdf

Sztuczna inteligencja (Al) jako megatrend ksztattujgcy edukacje, Michat Nowakowski, Monika
Dawid-Sawicka, Natalia Pawlak, ISBN: 978-83-67100-10-9,

Wykaz literatury uzupetniajacej

1.

2.

3.

Anomaly Detection Principles and Algorithms, Kishan G. Mehrotra, Chilukuri K. Mohan, HuaMing
Huang, ISBN: 978-3-319-67524-4

Machine Learning and Security: Protecting Systems with Data and Algorithms, Clarence Chio,
David Freeman, ISBN: 978-1-4919-7448-4

Pattern Recognition and Machine Learning, Christopher M. Bishop

ISBN: 978-0387310732

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia stacjonarne

Wyktad 10
llos¢ godzin w kontakcie z . .. . A
prowadzacymi Konwersatorium (éwiczenia, laboratorium itd.) 30
Pozostate godziny kontaktu studenta z prowadzgacym
Lektura w ramach przygotowania do zaje¢
. : - 15
(takze w formie nagran wideo)
» : Przygotowanie krétkiej pracy pisemnej lub referatu po
llos¢ gggjlzop;]r;cl:();ustzudenta zapoznaniu sie z niezbedng literaturg przedmiotu
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 20
Ogoétem bilans czasu pracy
llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 75



Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia niestacjonarne

Wyktad

llo$é godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)

prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zaje¢
(takze w formie nagran wideo)

Przygotowanie krétkiej pracy pisemnej lub referatu po

o geerin (el St zapoznaniu sie z niezbedng literaturg przedmiotu

bez kontaktu z

prowadzacymi Przygotowanie projektu lub prezentacji na podany temat
(praca w grupie)

Przygotowanie do egzaminu/zaliczenia
Ogodtem bilans czasu pracy

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika

10
20

25

20

75



