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Opis kursu (cele ksztalcenia)

Przedmiot ,Wstep do cyberbezpieczenstwa” ma na celu zapoznanie studentéw z podstawowymi
zasadami, pojeciami i praktykami cyberbezpieczenstwa, a takze rodzajami cyberatakdow i specyfikg
zagrozen pojawiajgcych sie w cyberprzestrzeni. W trakcie kursu omawiane bedg zagadnienia zwigzane ze
Swiadomoscig uzytkownikéw dotyczgcg wykrywania naruszen bezpieczenstwa oraz ksztattowanie
zrozumienia znaczenia ochrony informacji we wspétczesnym cyfrowym swiecie.

Warunki wstepne

Wiedza Podstawowa wiedza z zakresu obstugi komputera i technologii informatycznych

Umiejetnos¢ analizowania i samodzielnego korzystania z literatury przedmiotu, a

LT takze obstugi podstawowych programéw komputerowych

Kursy Nie sg wymagane zadne kursy wstepne

Efekty uczenia sie

Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych

Po zakoniczeniu kursu student: K_WO06
K_WO06: zasady dziatania aplikacji i ustug elektronicznych w  K_WO07
Wiedza Internecie i w sieciach lokalnych ze szczegdlnym uwzglednieniem

aspektéw bezpieczenstwa.

K_WO07: w zaawansowanym stopniu pojecia, struktury i procesy
z zakresu cyberbezpieczenstwa (w tym zagrozenia i szanse
wynikajgce z funkcjonowania w swiecie cyfrowym wplywajgce na
wspotczesne panstwa, spoteczenstwa, podmioty prywatne), jak
réwniez przyktady je ilustrujgce oraz zaleznosci wystepujgce w
obrebie wiedzy dotyczacej bezpieczenstwa w cyberprzestrzeni.

Odniesienie do

Efekt uczenia sie dla kursu efektow
kierunkowych
Po zakonczeniu kursu student: K_U08
K_U08: konfigurowac urzgdzenia i protokoty sieciowe oraz nimi K_U11
zarzgdzac, majgc na uwadze bezpieczenstwo danych. K_U14

SESICHERE K_U11: prawidtowo dostrzec, ocenic i interpretowac zjawiska w

zakresie cyberbezpieczenhstwa oraz rozwoju nowych technologii w
ujeciu historycznym, politycznym, spotecznym, gospodarczym,
militarnym, etycznym, prawnym (w tym w zakresie ochrony
wiasnosci intelektualnej).

K_U14: planowac i realizowaé proces samoksztatcenia i rozwgj
zawodowy w branzy IT, w szczegdlnosci w sektorze
cyberbezpieczenstwa.



Odniesienie do
Efekt uczenia sie dla kursu efektow
kierunkowych

Po zakorczeniu kursu student:
K_KO01: inicjowania dziatan na rzecz wspotdziatania z innymi  K_KO1
osobami w ramach prac zespotowych i podejmowania réznych | K_K02
) wiodacych rél w interdyscyplinarnych zespofach zajmujgcych sie  K_K03
Kompetencje analizowaniem cyberbezpieczenstwa oraz myslenia i dziatania w
spoteczne sposob przedsigbiorczy.
K_KO02: krytycznej oceny poziomu swojej wiedzy oraz ciggtego
doksztatcania sie i konsultacji z innymi ekspertami z branzy IT w
szczegoblnosci zwigzanej z cyberbezpieczenstwem, a takze
planowania wtasnego rozwoju zawodowego.
K_KO03: respektowania zasad etycznych i prawnych w
cyberprzestrzeni oraz zobowigzan ptynacych z wykonywanego

zawod.
Studia stacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zaje¢
W) A K L S p E
Liczba godzin 15 15

Studia niestacjonarne

Organizacja

Wyktad Cwiczenia w grupach
Forma zaje¢
(W) A K L S p E
Liczba godzin 10 10

Opis metod prowadzenia zaje¢

1. Wykiady: Podczas wyktadéw prowadzacy przedstawiajg materiat teoretyczny, wyjasniajg kluczowe
koncepcje i metody oraz prezentujg przyktady, ilustracje, slajdy i filmy. Wyktady mogg by¢é prowadzone w
auli lub online, a nagrania z nich mogg by¢ udostepniane do pézniejszego obejrzenia.

2. Cwiczenia laboratoryjne: Cwiczenia laboratoryjne pozwalajg studentom przeprowadzaé praktyczne
eksperymenty z rzeczywistymi danymi, ktére pomagajg studentom utrwali¢ wiedze teoretyczna.

3. Dyskusje i zadania grupowe: Dyskusje i zadania grupowe promujg wymiane wiedzy miedzy
studentami i zachecajg do wspodlnego uczenia sie. Metody te mogg obejmowac¢ forum dyskusyjne,
grupowe projekty oraz wspodlne rozwigzywanie zadan.

4. Samodzielne uczenie sie: Dodatkowo, studentom mogg by¢é udostepniane materiaty do
samodzielnego uczenia sie, takie jak podreczniki, artykuty i kursy online. To pozwala studentom na
pogtebienie swojej wiedzy i badanie tematéw, ktére ich szczegdlnie interesuja.

5. Testy i ocena: W trakcie kursu studenci mogg przechodzi¢ testy i prace kontrolne w celu oceny
swojego poziomu wiedzy i osiggnie¢. Oceny te mogg obejmowac zaréwno egzaminy pisemne, jak i ocene
wynikow éwiczen laboratoryjnych.



Formy sprawdzania efektow uczenia sie

> o 3 s 2 £ £
= N 2o o o= £c £2 3% ® qEJQ 3 éé’
5 22 8¢ 3% g8 ¢33 L5 &2 g LT ¢ gE 2
€ OF% 8% §¢ &£ £% £z 32 & g E B8 =
| -g s (%) N o 8 o 3 o 5 D5 Y % S k=
w © O < £ i LIUJ)

K W06 X X X

K W07 X X X

K_U0g8 X X X

K U1l X X X

K Ul4 X X X

K KOl X X X

K K02 X X X

K_KO3 X X X

Ocena koncowa jest =zalezna od ocen czgstkowych, systematycznosci
realizowanych zadah oraz oceny uzyskanej za realizacje projektu zespotowego
(indywidualnego). W szczegodlnosci ocene dobrg i bardzo dobrg z éwiczeh moze
uzyskac¢ student, ktéry: na podstawie zdobytej wiedzy samodzielnie identyfikuje
potencjalne zagrozenia dla systeméw informatycznych oraz potrafi analizowaé
warunki, w jakich krgzg odpowiednie ataki.

Kryteria oceny

Uwagi Brak

Tresci merytoryczne (wykaz tematéw)

1.Pojecia cyberbezpieczenstwa i cyberprzestrzeni
o Wartos¢ cyberbezpieczenstwa dla roznych kierunkow
e Pojecia cyberprzestrzeni
e Pojecia cyberbezpieczenstwa
2. Podstawy i historia bezpieczenstwa informaciji
e Znaczenie i definicja informaciji
e  Cykl zycia informacji
o Istota bezpieczenstwa informaciji
e Modele bezpieczenstwa
3. Rodzaje atakdéw cybernetycznych.
o Kategorie atakow
e Zagrozenia, podatnosci i ryzyko
e Gtoéwne rodzaje cyberatakéw
4. |dentyfikacja, uwierzytelnianie i zarzgdzanie hastami
Identyfikacja
Uwierzytelnianie
Uwierzytelnianie wielosktadnikowe
Uwierzytelnianie wzajemne
Popularne metody identyfikacji i uwierzytelniania
5. Autoryzacja i kontrola dostepu
Zasady procesu autoryzacji
Urzadzenia kontroli dostepu
Wdrazanie kontroli dostepu
Modele kontroli dostepu
Fizyczna kontrola dostepu
6. Zapobieganie atakom socjotechnicznym
e Gromadzenie informacji na potrzeby atakéw socjotechnicznych
o Rodzaje atakéw socjotechnicznych
e Szesc¢ zasad wykorzystywanych przez socjotechnikow
o Rozpowszechnianie nadmiernych informacji w sieciach spotecznosciowych



e Budowanie $wiadomosci bezpieczenstwa uzytkownikéw
7. Zagrozenia bezpieczenstwa informacji
e Zagrozenia dla bezpieczehstwa informacji w systemach informatycznych
o Klasyfikacja zagrozen bezpieczehstwa
e Zarzadzanie ryzykiem bezpieczenstwa informac;ji
o Nowe technologie, nowe zagrozenia
8. Identyfikowanie naruszen bezpieczenstwa
¢ Identyfikowanie jawnych wtaman
o Wykrywanie ukrytych wtaman

Wykaz literatury podstawowej

1. Buchanan, Ben, The Cybersecurity Dilemma: Hacking, Trust and Fear Between Nations, Oxford
University Press, New York 2017.

2. Klimburg, Alexander, The Darkening Web: The War for Cyberspace, Penguin Press, New York 2017.
3. Goodman, Marc, Future Crimes: Inside the Digital Underground and the Battle for Our Connected
World, Anchor, New York 2016.

Wykaz literatury uzupetniajgcej

1. Liedel K., Piasecka P., Aleksandrowicz T.R. (red.), Sieciocentryczne bezpieczenstwo. Wojna,

pokdj i terroryzm w epoce informac;ji, Warszawa 2014.

2. Zywiotek, Justyna (2017) Bezpieczenstwo informacyjne: teoria i praktyka. Czestochowa: Oficyna
Wydawnicza Stowarzyszenia Menedzeroéw Jakosci i Produkcii, 2017.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia stacjonarne

Wyktad 15
Itezoz erece Al kontékme z Konwersatorium (¢wiczenia, laboratorium itd.) 15
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zaje¢ 10

Przygotowanie krétkiej pracy pisemnej lub referatu po

lezdee) gb()ez(jzz;(nor?:ZIft)[JS;Udenta zapoznaniu sie z niezbedng literaturg przedmiotu 0
. Przygotowanie projektu lub prezentacji na podany temat
prowadzgcymi . 0
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 5
Ogotem bilans czasu pracy 50
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2
Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia niestacjonarne
Wyktad 10
Lz o1 Bz b kontfakme z Konwersatorium (¢wiczenia, laboratorium itd.) 10
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zajec 20
. _ Przygotowanie krotkiej pracy pisemnej lub referatu po 0
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z : . p»
. Przygotowanie projektu lub prezentacji na podany temat
prowadzgcymi : 5
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 2
Ogotem bilans czasu pracy 50

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2



