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Kryteria przyje¢ na studia dla kandydatéw z ,nowg maturg”:

Dla nowej matury: 1% = 1 punkt. O miejscu na liécie rankingowej decyduje wigksza z liczb:
e wynik (w punktach) egzaminu maturalnego z matematyki — poziom podstawowy,
czes$¢ pisemna
e 2 x wynik (w punktach) egzaminu maturalnego z matematyki lub informatyki —
poziom rozszerzony, czes¢ pisemna.

Kryteria przyje¢ na studia dla kandydatéw ze ,starg maturg”:

V\rl;r_uréE(; 0 miejscu na liscie rankingowej decyduje wieksza z liczb:
Ea gﬁdia e przeliczona na punkty (wedtug podanego ponizej przelicznika) ocena z pisemnego

egzaminu dojrzato$ci z matematyki lub informatyki,

e przeliczona na punkty (wedlug podanego ponizej przelicznika) ocena z ustnego
egzaminu dojrzato$ci z matematyki lub informatyki,

e 0,75 x przeliczona na punkty (wedtug podanego ponizej przelicznika) ocena
z egzaminu dojrzato$ci z jednego z przedmiotéw: fizyka, chemia, — czes¢ pisemna.

Przelicznik ocen ze $wiadectw starej matury na punkty:
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Dopuszczajgcy - 30 punktéw
Dostateczny - 50 punktéw
Dobry - 70 punktow

Bardzo dobry - 90 punktéw
Celujacy - 100 punktow

UWAGA: Laureaci i finalisci olimpiad stopnia centralnego bedag przyjmowani na studia
wediug obowigzujgcej w czasie postepowania kwalifikacyjnego Uchwaty Senatu
Uniwersytetu Komisji Edukacji Narodowej w Krakowie.

Efekty uczenia sie

Odniesienie do efektow
uczenia sie zgodnych

z Polskg Ramg Kwalifikacji
Sl Gilo Kierunkowe efekty uczenia sig s be} 2 )
kierunkowego Wirlolo) Symbol
chgrakterystyk charakterystyk Il
uniwersalnych P—
| stopniat stop
WIEDZA:
ABSOLWENT zna i rozumie:
w zaawansowanym stopniu fakty i teorie stanowigce
wiedze z przedmiotow $cistych, zwtaszcza matematyki
K_WO1 i fizyki, nlezbedng do opisu i .anallzy dmaigma_ sieci P6U_W P6S_WG
komputerowych iurzgdzen sieciowych, atakze innych
urzgdzenn  zakresu technik  komputerowych oraz
algorytmow ich funkcjonowania
w zaawansowanym stopniu fakty i teorie stanowigce
K_WO02 wiedze w zakresie zabezgleczanla archltektur_y systemovy P6U_ W P6S_WG
komputerowych, systemdéw operacyjnych i urzadzen
sieciowych.
elementarne algorytmy, jezyki i techniki programowania
K_W03 oraz zasady projektowania systeméw baz danych P6U_W P6S_WG
w kontekscie wymagan bezpieczenstwa
K_W04 zagadnienia dotyczgce systemow mfo_rma_’;ycznyc_:h_ i sieci P6U_ W P6S_ WG
komputerowych oraz zasady ich organizacji i administracji
zasady dziatania podstawowych narzedzi
K_W05 kryptograficznych w kontek$cie zapewnienia optymalnego P6U_ W P6S WG
zabezpieczenia struktur lokalnych i sieciowych
zasady dziatania aplikacji i ustug elektronicznych
K_WO06 w Internecie i w sieciach lokalnych ze szczegdlnym P6U_W P6S WG

uwzglednieniem aspektéw bezpieczenstwa

w zaawansowanym stopniu pojecia, struktury i procesy

z zakresu cyberbezpieczenstwa (w tym zagrozenia

i szanse wynikajgce z funkcjonowania w $wiecie cyfrowym
K_wWO07 wplywajgce na wspotczesne panstwa, spoteczenstwa, P6U_W P6S_WG
podmioty prywatne), jak réwniez przykfady je ilustrujgce
oraz zaleznosci wystepujgce w obrebie wiedzy dotyczace;j
bezpieczenstwa w cyberprzestrzeni
zna podstawy analizy matematycznej i algebry, matematyki
dyskretnej oraz metod numerycznych w zakresie
umozliwiajgcym opis oraz modelowanie probleméw
wystepujgcych w systemach komputerowych

K_W08 P6U_W P6S_WG

1 Zgodnie z zatgcznikiem do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U.

z 2016, poz.64).

2 Zgodnie z zatgcznikiem do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie
charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji (Dz. U.
z 2018 r., poz. 2218).
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zna podstawy logiki matematycznej, rachunek zbiorow,
K_WO09 rachunek prawdopodobienstwa w zakresie umozliwiajgcym P6U_W P6S WG
rozwigzywanie problemow algorytmicznych
w zaawansowanym stopniu prawne, techniczne,
ekonomiczno-spoteczne i inne uwarunkowania
cyberbezpieczenstwa oraz polityki przeciwdziatania
przestepczosci w cyberprzestrzeni (w tym zaawansowane
zasady tworzenia i rozwoju polityki bezpieczenstwa
informacyjnego)
istote cztowieka jako podmiotu ksztattujgcego wspoétczesne
struktury i procesy w S$rodowisku bezpieczehstwa
K_ W11 narodowego i miedzynarodowego oraz P6U_W P6S_WK
cyberbezpieczenstwa, generujagcym szanse i zagrozenia
dla jego przyszitosci
gtbwne tendencje rozwojowe, najistotniejsze nowe
K_W12 osiggniecia oraz dylematy etyczne w obszarze P6U_W P6S_WK
cyberbezpieczenstwa

K_W10 P6U_W P6S_WK

UMIEJETNOSCI
ABSOLWENT potrafi:

korzysta¢ z nowoczesnych narzedzi IT w zakresie
planowania, budowania i eksploatacji sieci komputerowych
o lokalnym i rozszerzonym zasiegu w oparciu o zasady
bezpieczenstwa funkcjonowania tych struktur
wykorzystywaé nowoczesne narzedzia technologii
informacyjno-komunikacyjnych ~w  zakresie  obstugi
(instalacji, konfiguracji i eksploatacji) systemow
operacyjnych
uzywac dedykowanych Srodowisk programistycznych wraz
z wybranymi bibliotekami w celu efektywnego
i bezpiecznego tworzenia  aplikacji  desktopowych,
mobilnych czy internetowych
konstruowa¢ algorytmy i pisa¢ pojedyncze aplikacje oraz
wieksze projekty programistyczne, w oparciu o jezyki
programowania niskiego i wysokiego poziomu
z uwzglednieniem zasad bezpieczenhstwa
pracowaé indywidualnie lub w zespole (m.in. opracowaé
dokumentacje, przedstawié prezentacie i prowadzié
dyskusje na temat zadania, projektu lub zagadnien
w szczegolnosci zw. z cyberbezpieczenstwem, réwniez
w jez. obcym) oraz planowac prace, a takze komunikowac¢
sie przy uzyciu technik wiasciwych dla branzy IT
zaplanowaé i przeprowadzaé testy, eksperymenty
K_U06 i badania z dziedziny telekomunikacji i informatyki, P6U_U P6S_UO
w szczegolnosci zwigzane z cyberbezpieczenstwem
analizowaé i projektowaé protokoty, sieci i systemy
teleinformatyczne, stosujgc witasciwe metody, techniki
i narzedzia oraz biorgc pod uwage aspekty zwigzane
Z bezpieczenstwem ich uzytkowania
konfigurowaé urzadzenia i protokoty sieciowe oraz nimi
zarzadzaé, majgc na uwadze bezpieczenstwo danych
dokona¢ analizy pod katem bezpieczenstwa struktur
K_U09 krytycznych z zakresu sieci komputerowych i systeméw P6U_U P6S_UW

operacyjnych

formutowaé i rozwigzywac¢ ztozone, typowe i nietypowe

problemy zw. z kryptografig dobierajgc odpowiednie zrodta
K_U10 informacji (rowniez w jezyku obcym) oraz krytycznie je P6U_U P6S_UW
analizujgc i syntetyzujgc, a takze wybierajgc stosowne
narzedzia programistyczne, sprzetowe i sieciowe
prawidtowo dostrzec, oceni¢ i interpretowa¢ zjawiska
w zakresie cyberbezpieczenstwa oraz rozwoju nowych

K_Uo01 P6U_U P6S_UW

K_U02 P6U_U P6S_UW

K_U03 P6U_U P6S_UW

K_U04 P6U_U P6S_UW

K_U05 P6U_U P6S_UO

K_U07 P6U_U P6S_UW

K_U08 P6U_U P6S_UW

K_U11 P6U_U P6S_UW
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technologii w  ujeciu  historycznym,  politycznym,
spotecznym, gospodarczym, militarnym, etycznym,
prawnym (w tym wzakresie ochrony wiasnosci
intelektualnej).

postugiwa¢ sie co najmniej jednym jezykiem obcym na
poziomie B2 Europejskiego Systemu Opisu Ksztatcenia

K_U12 . . . P6U_U P6S_UK

- Jezykowego oraz terminologig w zakresie - -
cyberbezpieczenstwa
stosowac definicje i twierdzenia pozwalajgce na opisywanie

K_U13 probleméw algorytmicznych za pomocg jezyka i formalizmu P6U_U P6S_ UK
matematycznego.
planowa¢ i realizowa¢ proces samoksztatcenia i rozwoj

K_U14 zawodowy w branzy IT, w szczegdlnosci w sektorze P6U_U P6S_UU
cyberbezpieczenstwa.

KOMPETENCJE SPOLECZNE
ABSOLWENT jest gotow do:

inicjowania dziatan na rzecz wspoidziatania z innymi
osobami w ramach prac zespotowych i podejmowania
K_KO01 réznych wiodacych rol w interdyscyplinarnych zespotach P6U_K P6S_KO
zajmujgcych sie analizowaniem cyberbezpieczehstwa oraz
myslenia i dziatania w sposéb przedsiebiorczy
krytycznej oceny poziomu swojej wiedzy oraz ciggtego
doksztatcania sie i konsultacji z innymi ekspertami z branzy

K_KO02 DA . . . P6U_K P6S_KK
- IT w szczegdlno$ci zwigzanej z cyberbezpieczenstwem, a - -
takze planowania wtasnego rozwoju zawodowego
respektowania zasad etycznych i prawnych
K_KO03 w cyberprzestrzeni oraz zobowigzah ptyngcych P6U_K P6S_KR

z wykonywanego zawodu (w tym poszanowania prawa
wiasnosci intelektualnej)

uznawania znaczenia tworzenia i wdrazania rozwigzan
K_K04 z obszaru cyberbezpieczenstwa w podnoszeniu jakosci P6U_K P6S_KO
zycia na swiecie (na poziomie jednostki oraz zbiorowosci)
inicjowania dziatan w zlozonym ekosystemie podmiotow
zwigzanych z zapewnianiem cyberbezpieczenstwa —
zarébwno z punktu widzenia sektora prywatnego jak
i publicznego

K_KO5 P6U_K P6S_KO
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Absolwent kierunku Cyberbezpieczenstwo uczestniczgc w procesie dydaktycznym
realizowanym za pomocg innowacyjnych metod ksztatcenia posiada interdyscyplinarng
wiedze z zakresu nauk inzynieryjno-technicznych, S$cistych i przyrodniczych oraz
spotecznych w zakresie cyberbezpieczenstwa, jak rowniez rozumie i potrafi efektywnie
analizowaé procesy zachodzgce w $rodowisku cyfrowym w biznesie i podmiotach
publicznych oraz oséb fizycznych. Ma wiedze z zakresu:
e dostepnych rozwigzan w obszarze zabezpieczen aplikacji, systemow i sieci
komputerowych
e projektowania, tworzenia, konfiguracji i wykorzystania narzedzi oraz technologii
zwigzanych z bezpieczenstwem systeméw oraz sieci komputerowych (w celu
zabezpieczania ich funkcjonowania w instytucjach publicznych oraz
u wszelkiego rodzaju podmiotéw prowadzgcych dziatalno$¢ gospodarczg)
e nowoczesnych metod cyberbezpieczenstwa (kryptografii i sztucznej inteligencji)
e dzialania aplikacji i ustug elektronicznych w Internecie (a takze w sieciach
0 mniejszym zasiegu, w tym lokalnych).
Ponadto zna zagrozenia cyberprzestrzeni i Swiata wirtualnego, w tym m.in.:

aﬁg(';’;’ﬁ;ﬁa e aspekty prawne, kryminologiczne i techniczne cyberprzestepczosci
e patologiczne formy korzystania z medidw i cyberprzemocy
e zagrozenia bezpieczenstwa informacyjnego.
Absolwent kierunku cyberbezpieczenstwo posiada umiejetnosci i kompetencje
w zakresie:
o wykorzystania nowoczesnych narzedzi w ramach sieci komputerowych,
systemow operacyjnych technik tworzenia aplikaciji
e pracy w rdznego typu srodowiskach programistycznych
e doboru, konfiguracji i eksploatacji specjalistycznego sprzetu sieciowego
(szczegdlnie w zastosowaniach dotyczacych projektowania i integracji systemow
bezpieczenstwa)
e zabezpieczania systemow komputerowych przed atakami oraz dokonywania
analizy struktur wrazliwych
e ksztattowania kultury bezpieczehstwa wspoétczesnego cztowieka, minimalizacji
zagrozen w celu zapewnienia ochrony danych osobowych, finanséw, tozsamosci
i prywatnosci, zwalczania cyberprzestepczosci, jak roéwniez zapobiegania
patologiom cyfrowym.
Absolwenci tego kierunku studidw moga podja¢ prace w obszarach zwigzanych
z bezpieczenstwem w cyberprzestrzeni (sektor prywatny/publiczny), w tym:
e podmiotach tworzacych krajowy system cyberbezpieczenstwa (np. w policyjnych
wydziatach do walki z cyberprzestepczoscig, wojskach obrony cyberprzestrzeni),
jak rowniez jako eksperci dziatéw IT ds. bezpieczenstwa m.in. jako:
e administratorzy sieci komputerowych
Uzyskiwane e specjalisci ds. bezpieczenstwa
kwalifikacje e analitycy i konsultanci ds. cyberbezpieczenstwa
oraz uprawnienia e inzynierowie bezpieczenstwa
zawodowe e pentesterzy
e Security Software Developerzy — programisci z wiedzg nt. cyberbezpieczenhstwa,
a takze jako:
e edukatorzy kompetencji cyfrowych
e pracownicy instytucji publicznych odpowiedzialni za cyberbezpieczenstwo
oraz szkolenia w tym obszarze
e pracownicy organizacji typu fact-checkingowych.
Absolwenci studiow | stopnia uzyskujg przygotowanie do pracy zawodowej, a takze
Dostep mozliwo$¢ kontynuowania ksztatlcenia na studiach Il stopnia na kierunku
dodalszych  cyperpezpieczenstwo, jak réwniez pokrewnych kierunkach studiéw oraz na studiach
studiow podyplomowych.

Jednostka badawczo-dydaktyczna wtasciwa

e e SR Instytut Bezpieczenstwa i Informatyki



