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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentéw z podstawami jezykow skryptowych, ze szczegdlnym
uwzglednieniem Pythona i Bash oraz ich zastosowaniem w kontekscie cyberbezpieczenstwa. Kurs ma na
celu rozwijanie umiejetnosci pisania skryptéw automatyzujgcych zadania zwigzane z analizg danych,
zarzadzaniem systemami oraz bezpieczenstwem informaciji.

Warunki wstepne
Wiedza podstawowg znajomos¢ programowania.
Umiejetnosci  podstawowg znajomos¢ programowania.

Kursy brak

Efekty uczenia sie

Odniesienie do efektow
dla specjalnosci
(okreslonych w karcie
programu studiéw dla
modutu
specjalnosciowego)

Efekt uczenia sie dla kursu

3 Po zakonczeniu kursu student:

Wiedza K_WO03
WO01: Zna podstawowa narzedzia, techniki i metody K_WO06
programowania z wykorzystaniem jezykéw skryptowych.

WO02: Potrafi wymieni¢ zastosowania jezykow
skryptowych w kontekscie bezpieczenstwa systeméw

komputerowych.

Odniesienie do efektow
dla specjalnosci
Efekt uczenia sie dla kursu (okreslonych w karcie
programu studiow dla
modutu specjalnosc¢)
Po zakonczeniu kursu student:
Umiejetnosci UO01: Potrafi sprawnie postugiwac sie jezykami Python K_U03
oraz $rodowiskiem Bash, integrowac te srodowiska i K_Uo04
tworzy¢ skrypty uzytkowe, takze w kontekscie
bezpieczenstwa systeméw komputerowych.
U02: Potrafi automatyzowaé zadania zwigzane z
zarzgdzaniem systemami oraz zapewnieniem ich
bezpieczenstwa.



Kompetencje
spoteczne

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO01: rozumie potrzebe statego poszerzania swojej
wiedzy i umiejetnosci oraz sledzenia postepu
technologicznego,

K02: doskonali umiejetnosci zwigzane z dzieleniem sie
wiedzg, rozumie potrzebe zrozumiatego formutowania
tresci, potrafi dobra¢ odpowiednie narzedzia do
osiggniecia zatozonych efektéw.

Studia stacjonarne

Wyktad
(W)

Forma zajec

Liczba godzin 10

Studia niestacjonarne

Wyktad
(W)

Forma zajec

Liczba godzin

Opis metod prowadzenia zaje¢

Organizacja
Cwiczenia w grupach

K L S

30

Organizacja
Cwiczenia w grupach

K L S

20

Odniesienie do efektow
dla specjalnosci
(okreslonych w karcie
programu studiow dla
modutu
specjalnosciowego)

K_K02
K_K04
P E
P E

Wyktad podajgcy w jezyku polskim. Laboratoria, podczas ktérych studenci realizujg indywidualne projekty.

Formy sprawdzania efektéw uczenia sie

E — learning
Gry

W01
W02
uo1
uo2
K01
K02

dydaktyczne
Cwiczenia w
szkole
Zajecia
terenowe
Praca
laboratoryjna

X | X | X X | X X

Projekt
indywidualny
Projekt
grupowy

Udziat w
dyskusji
Referat

X | X | X X | X X
X | X | X X | X X

Ocene dobrg i bardzo dobrg moze uzyska¢ student, ktory:

Kryteria oceny  _ spetni wymagania minimalne, doktadajac szczegdlnej starannosci, aby
przygotowany przez niego indywidualny projekt byt dopracowany i spetniat pierwotne
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zatozenia autora,
- odda w terminie wszystkie zadania z laboratoriow,

- uzyska wymagang minimalng frekwencje na zajeciach — tak wykfadach jak
laboratoriach.

Uwagi

Treéci merytoryczne (wykaz tematow)

1.

2.

7.
8.
9.

10.
11.
12.
13.

Wykaz

Wprowadzenie do jezykéw skryptowych: Definicja i zastosowanie jezykdéw skryptowych w IT.
Poroéwnanie jezykdw skryptowych (Python vs. Bash).

Zastosowanie Pythona w cyberbezpieczehstwie. Analiza danych i automatyzacja zadan
administracyjnych.

Zastosowanie Basha w administracji systemami. Podstawowe komendy i skrypty Bash.
Automatyzacja zadan w systemach Unix/Linux.

Przyktady uzycia skryptow w testach penetracyjnych. Skrypty wspomagajace proces testowania
bezpieczenstwa. Narzedzia do automatyzacji audytow.

Woprowadzenie do Pythona. Instalacja i konfiguracja $rodowiska. Pisanie prostych skryptéw:
zmienne, operatory, typy danych.

Struktury danych i kontrola przeptywu w Pythonie. Listy, krotki, stowniki. Instrukcje warunkowe i
petle.

Praca z bibliotekami w Pythonie.

Woprowadzenie do Basha. Podstawowe komendy Bash. Tworzenie prostych skryptow w Bash.
Zaawansowane skrypty w Bash. Parametryzacja skryptéw. Tworzenie skryptow do monitorowania
systemu.

Praca z plikami i folderami. Odczyt i zapis plikow w Pythonie i Bashu.

Integracja Pythona i Basha

Automatyzacja zadan w cyberbezpieczenstwie

Projekt koncowy.

literatury podstawowej

1. Lach M., Bash Praktyczne skrypty, Helion 2015
2. Ayden N., Python Programming, Mst. Hosneara Khatun 2021

Wykaz

literatury uzupetniajgcej

1. https://en.wikibooks.org/wiki/A Beginner%27s Python Tutorial

2. https://en.wikibooks.org/wiki/Bash Shell Scripting

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia stacjonarne

Wyktad 10

Liczba godzin w kontakcie z

Liczba godzin pracy
studenta bez kontaktu z

prowadzgcymi Konwersatorium (¢wiczenia, laboratorium itd.) 30
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢

Przygotowanie kroétkiej pracy pisemnej lub referatu po
zapoznaniu sie z niezbedng literaturg przedmiotu

prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat 10
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy 60

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 2


https://en.wikibooks.org/wiki/A_Beginner%27s_Python_Tutorial
https://en.wikibooks.org/wiki/Bash_Shell_Scripting

Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) - studia niestacjonarne

Wyktad

Liczba godzin w kontakcie z ; - . I
prowadzacymi Konwersatorium (¢wiczenia, laboratorium itd.)
Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zaje¢

Przygotowanie krotkiej pracy pisemnej lub referatu po

Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu

studenta bez kontaktu z

prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

20

15

51



