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Celem ksztalcenia jest pokazanie praktycznych porad dotyczacych zabezpieczania systemow
operacyjnych przed atakami. Student dowiaduje sie, jak stosowac narzgdzia systemowe i
niezalezne programy do zabezpieczania systemoéw 1 danych, ochrony wlasnej prywatnosci w sieci
czy bezpiecznego taczenia zdalnych maszyn. Zostaja przedstawione narzedzia stuzace
wykrywaniu obecno$¢ intruzow oraz mechanizmy przywracania normalnego funkcjonowania

systemu po ewentualnym ataku.

Warunki wstepne

Wiedza techniki komputerowej.

Umiejetnosci

Kurs e .
i zarzadzanie sieciami komputerowymi.

Efekty uczenia sie

Efekt uczenia sie

Wiedza Po zakonczeniu kursu student:

WO01: zna¢ sposoby analizy zagrozen systemowych
WO02: rozumie¢ potrzebe stosowania odpowiedniej
organizacji wykorzystania narzedzi kryptograficznych
WO03: zna¢ przyktadowe modele polityk
bezpieczenstwa

Znajomos¢ systemow operacyjnych, protokotow sieciowych oraz urzadzen

Podstawowa znajomos¢ funkcjonalnosci poszczegodlnych elementow zestawu
komputerowego. Praca z poziomu konsoli systemowej.

Wprowadzenie do sieci komputerowych, Systemy operacyjne , Konfiguracja i

Odniesienie do efektéw
kierunkowych

K_W02, KW_05

K_WO05

K_W02, K_W05



L Odniesienie do efektéw
Efekt uczenia sie kierunkowych

Po zakonczeniu kursu student:
K_U06, K_U09
UO01: wykorzysta¢ dostepne narzedzia systemowe w celu
zapewnienia bezpieczenhstwa i ochrony danych oraz
sprzetu
U02: wykry¢ naruszenia srodkéw bezpieczenstwa oraz K U08, K U09,K U10
zapobiec incydentom na przysztosé N N -

Umiejetnosci

. Odniesienie do efektow
Efekt uczenia sie kierunkowych

Kompetencje ; :
spoteczne Po zakonczeniu kursu student:

KO1: koniecznos¢ sledzenia na biezgco rozwoju nowych K K02
technologii systemowych i hardwareowych; B
K02: jakie sg zasady wspétpracy w grupie podczas K_KO01
realizacji projektéw majgcych na celu zapewnienie

bezpieczenstwa systemowego

Studia stacjonarne
Organizacja

Cwiczenia w grupach

Forma zajec Wykiad
(W)
A K L S P 4
Liczba godzin 15 20
Studia niestacjonarne
Organizacja

Cwiczenia w grupach

Forma zajec Wykiad
(W)
A K L S P z
Liczba godzin 10 10

Opis metod prowadzenia zajec

Kurs sktada si¢ z wyktadow, podczas ktorych omawiane sg zagadnienia teoretyczne i praktycznie
stosowane rozwigzania. Na zaj¢ciach laboratoryjnych studenci beda rozwigzywali zadania i
problemy zwigzane z zagadnieniami bezpieczenstwa SO. Laboratoria beda prowadzone na VPS-
ach pozwalajacych na tatwe transferowanie i kontynuowanie pracy nad projektami w domu.



Formy sprawdzania efektow uczenia sie
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W01 X X X X

W02 X X X X

W03 X X X X

uo1 X X X X

uo2 X X X X

K01 X X X X

K02 X X X

Ocena koncowa jest zalezna od ocen czastkowych oraz systematycznosci
realizowanych zadan i pracy nad laboratoryjnymi projektami. W szczegdlnosci

Kryteria oceny  ocene dobrg lub bardzo dobrg moze uzyska¢ student, ktory zrealizuje projekty
na odpowiednia ocene

Uwagi

Tresci merytoryczne (wykaz tematow)

Zabezpieczanie systemu

Zapewnianie prywatnosci w Internecie

Konfigurowanie i testowanie zapér sieciowych

Bezpieczne korzystanie z ustug

Monitorowanie dziatania sieci

Stosowanie silnego szyfrowania i uwierzytelniania

Wykrywanie wiaman i przywracanie dziatania sieciowych systemdw operacyjnych.

Wykaz literatury podstawowej

Stallings W.* Systemy operacyjne: struktura i zasady budowy”, WNT, 2018
Nemeth E., Snyder G., i inni ,Unix i Linux. Przewodnik administratora systeméw”, Helion, 2018

Wotowski F., Zawita-Niedzwiecki J., ,Bezpieczenstwo systemdw informacyjnych”, edu-Libri, 2015

1
2
3
4. Sajdak M. Turba.T ,Wprowadzenie do Bezpieczenstwa IT” Tom1 Securitum 2023
5. Stallings W. “ Bezpieczenstwo syysteméw informatycznych” , Helion 2018

6

Wybrane materiaty sieciowe



Wykaz literatury uzupetniajgce;j

Stallings W., ,Organizacja i architektura systemu komputerowego”, WNT, 2002

Tanenbaum A. S., ,Strukturalna organizacja systemow komputerowych”, Helion, wyd. V

Taylor D., ,101 skryptéow w shellu”, Mikom, 2004

Sokal G. Majchrzyk M., Comparing the performance of virtual environments operating systems

Linux and Windows in modelling RAID., konferencja: Technologie informacyjno-komunikacyjne w

edukacji XXI wieku, Kazimierz Dolny 2013

5. Silberschatz A.,Galvin P. B, Gagne G. “Podstawy systeméw operacyjnych”, WNT, 2021 — wybrane
rozdziaty

6. Tanenbaum A. S., ,Systemy operacyjne”, Helion, 2015 — wybrane rozdziaty

Sajdak M. Turba.T ,Wprowadzenie do Bezpieczenstwa IT” Tom2 Securitum 2024

8. Nemeth E., Snyder G., i inni ,Unix i Linux. Przewodnik administratora systeméw”, Helion, 2018

b
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Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia stacjonarne

Wyktad 15
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 20
prowadzgcymi

Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zaje¢ 10

Realizacja zadan domowych (problemowych) po 5

Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 15
(praca indywidualna lub w grupie)

Przygotowanie do egzaminu/zaliczenia 5
Ogétem bilans czasu pracy 80

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 3

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad 10

Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 10
prowadzgcymi

Pozostate godziny kontaktu studenta z prowadzgcym 10

Lektura w ramach przygotowania do zajec 15

Realizacja zadan domowych (problemowych) po 5

Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 20

(praca indywidualna lub w grupie)

Przygotowanie do egzaminu/zaliczenia 5



Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

75



