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Opis kursu (cele ksztalcenia)

Przedmiot wprowadza w zagadnienia inzynierii odwrotnej oprogramowania. Studenci poznajg techniki
analizy gotowego rozwigzania informatycznego, techniki dekompilacji i rekonstrukcji kodu zrédtowego oraz
metody zabezpieczania aplikacji, w tym obfuskacje kodu wynikowego. Zagadnienia prezentowane sg w
kontekscie otoczenia spotecznego, co warunkuje zgodno$¢ lub brak zgodnosci dziatan inzynierii odwrotne;j
z prawem. Kurs jest prowadzony w jezyku polskim.

Warunki wstepne

Wiedza Znajomos¢ technik i technologii wytwarzania oprogramowania

Umiejetnos¢ postugiwania sie narzedziowym oprogramowaniem komputerowym;

Umiejetnosci o g . R . . .
umiejetno$¢ postugiwania sie oprogramowaniem do wytwarzania oprogramowania

Programowanie, Jezyki i narzedzia programowania obiektowego, Programowanie

N aplikacji internetowych

Efekty uczenia sie

Odniesienie
Efekt uczenia sie do efektow
kierunkowych
Po zakoniczeniu kursu student:
WO01: Zna zagadnienia prawne i etyczne zwigzane z wykorzystaniem technik K W10
inzynierii odwrotnej TWAD
Wiedza y ) K_W12
WO02: Rozumie dziatanie roznych typdw rozwigzan informatycznych w
kontekscie mozliwosci ich inzynierii odwrotnej i zabezpieczen K_W03
WO03: Rozumie dziatanie protokotéw komunikacyjnych, autoryzacji oraz
) . . K_W05,
formatéw przechowywania danych w kontekscie ich inzynierii odwrotnej oraz K W06
metod zabezpieczen -
Odniesienie
Efekt uczenia sie do efektow
kierunkowych
Po zakoniczeniu kursu student:
U01l: Umiejetnosc tugi ia si dziami inzynierii odwrotnej kod r-u00.
: Umiejetnosc¢ postugiwania sie narzedziami inzynierii odwrotnej kodu
Umiejetnosci . I POSIUg M € Y J K_U07,
kompilowanego do kodu maszynowego K_U11
U02: Umiejetno$¢ postugiwania sie narzedziami inzynierii odwrotnej kodu K_U06,
kompilowanego do kodu posredniego KK_LLJJ0171

U03: Umiejetnos$¢ postugiwania sie narzedziami inzynierii odwrotne;



Kompetencj
e spoteczne

jezykdéw skryptowych i protokotéw komunikacyjnych

Efekt uczenia sie

Po zakonczeniu kursu student:

K01: Rozumie etyczne aspekty wykorzystania inzynierii odwrotnej w
réznych obszarach w tym w tworzeniu i zabezpieczaniu rozwigzan

informatycznych.

K02: Rozumie role zagadnien inzynierii odwrotnej w opracowywaniu i
zabezpieczaniu rozwigzan informatycznych.
K03: Zna obszary rozwoju narzedzi inzynierii odwrotnej oraz technik
zabezpieczenh i rozumie potrzebe rozwoju wtasnych kompetencji w zakresie

wykorzystania tych narzedzi.

Studia stacjonarne

Forma zajec

Liczba godzin

Studia niesta

Forma zajec

Wyktad
(W) A
cjonarne
Wyktad
(W) A

Liczba godzin

Opis metod prowadzenia zaje¢

Prowadzgcy przedstawia kolejno wybrane rodzaje rozwigzan informatycznych i omawia adekwatne do
danego rozwigzania techniki inzynierii odwrotnej lub/i zabezpieczen. Studenci dokonujg préb inzynierii

Organizacja
Cwiczenia w grupach

K L S
30

Organizacja
Cwiczenia w grupach
K L S
20

K_U06,
K_U07,
K_U11

Odniesienie
do efektow
kierunkowych

K_KO03

K_KO1

K_K02

odwrotnej i przygotowujg mini projekty w celu przeprowadzenia préb inzynierii odwrotnej. W trakcie zajec

dyskutowane sg zaréwno techniki inzynierii odwrotnej, jak i kontekst spoteczny wykorzystania tych technik.

Formy sprawdzania efektéw uczenia sie
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Praca pisemna

(ese))

Egzamin ustny

Egzamin
pisemny

Inne



K01 X
K02 X
K03 X

Na ocene z przedmiotu skfada sie:
« Zaliczenie wszystkich zadan laboratoryjnych.
» Uzyskanie sredniej powyzej 3.0, z wszystkich kolokwiow, ktére odbedg sie na
Kryteria oceny zajeciach na platformie TestPortal / Teams lub podobnej (w tym jedno kolokwium
moze by¢ niezaliczone).
Ocena koncowa z przedmiotu jest wyliczana na podstawie $redniej uzyskanej z
wszystkich kolokwiow oraz przestanych zadan laboratoryjnych.

Uwagi

Tresci merytoryczne (wykaz tematéw)

1. Obszary wykorzystania technik inzynierii odwrotnej

2. Zagadnienia prawne zwigzane z inzynierig odwrotng

3.  Wykorzystanie inzynierii odwrotnej w zabezpieczaniu systemoéw informatycznych

4. Narzedzia uzywane w inzynierii odwrotnej — Disassemblery, Debuggery, Hex Editory, Sniffery,
narzedzia systemowe

5. Wplyw procesu wytwarzania oprogramowania na mozliwosci inzynierii odwrotnej (np. utrata
informacji podczas procesu kompilacji, pozostawienie plikéw symboli itp.)

6. Inzynieria odwrotna programoéw skompilowanych w kodzie maszynowym (np. C,C++)

7. Inzynieria odwrotna i techniki zabezpieczen programéw skompilowanych w kodzie posrednim

(Java, C#)

8. Inzynieria odwrotna i techniki zabezpieczen programow skryptowych (np. JavaScript, narzedzia
przegladarkowe,

9. Zastosowanie inzynierii odwrotnej do analizy standardow zapisu, protokotéw komunikacyjnych

Wykaz literatury podstawowej

1. B. Dang, A. Gazet, E.Bachaalany, S. Josse, Wykorzystanie inzynierii odwrotnej w zabezpieczaniu
oprogramowania, Helion 2015
2. Dennis Yurichev — Reverse Engineering for Beginners (e-book, online: https://beginners.re)

Wykaz literatury uzupetniajgcej
1. https://lwww.jetbrains.com/decompiler/
2. https://docs.microsoft.com/en-us/dotnet/framework/tools/ildasm-exe-il-disassembler
3. http://java-decompiler.github.io
4. https://stackoverflow.com/questions/272535/how-do-i-decompile-java-class-files

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia stacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 30

prowadzgcymi

Pozostate godziny kontaktu studenta z prowadzgcym 5

Lektura w ramach przygotowania do zaje¢ 5

Przygotowanie krétkiej pracy pisemnej lub referatu po 5

Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 5
(praca w grupie)
Przygotowanie do egzaminu 5

Ogotem bilans czasu pracy 55



Liczba punktow ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) - studia niestacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krotkiej pracy pisemnej lub referatu po
Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

20

10

10

55



