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Opis kursu (cele ksztatcenia)

Celem kursu jest opanowanie przez studentéw metod i zasad budowy, implementacji i stosowania systeméw
i protokotéw steganograficznych oraz umiejetno$¢ stosowania metod, algorytméw i narzedzi oceny
odpornosci na steganografie i innych jakosciowych wskaznikéw systemow steganograficznych i protokotow.
Podczas nauki protokotéw steganograficznych studenci powinni umie¢ uzasadnia¢ wymagania, rozwigzywac
zadania analizy i syntezy protokotdw steganograficznych, tworzy¢ modele programowe i przeprowadzac
modelowanie systemoéw steganograficznych, praktycznie implementowac algorytmy obliczeniowe ochrony
steganograficznej informacji. Kurs jest realizowany w jezyku polskim.

Warunki wstepne

Podstawowe definicje i pojecia z teorii sygnatéw. Rozumie pojecie transmitancji i jej
Wiedza zastosowania. Orientuje sie w analizie czestotliwosciowej sygnatéw z
wykorzystaniem transformacji Fouriera.

Podstawowe umiejetnosci w zakresie analizy stacjonarnych liniowych systeméw
Umiejetnosci dyskretnych. Umiejetno$¢ programowania i samodzielnego korzystania z literatury
przedmiotu. Znajomosc¢ pakietow matematycznych.

Kursy Przetwarzanie sygnatéw
Efekty uczenia sie

Efekt uczenia sie dla kursu Odn|e§|en|e do efekiow
kierunkowych

Po zakonczeniu kursu student:

WO01: ma wiedze na temat zasad dziatania podstawowych ' SC_WO01

Wiedza ; ) - -
narzedzi steganograficznych w kontek$cie zapewnienia
zabezpieczenia struktur lokalnych i sieciowych
WO02: zna elementarne algorytmy steganograficzne, jezyki
i techniki programowania SC_Wo02
Umiejetnosci Efekt uczenia sie dla kursu CERESETE €D EiEkyy

kierunkowych



Po zakoniczeniu kursu student:

UO01: bada, opracowuje, wdraza i stosuje metody i $srodki | SC_U01
steganograficzne ochrony informacji.

U02: potrafi konstruowac algorytmy steganograficzne i SC_U02
pisa¢ pojedyncze aplikacje oraz wieksze projekty

programistyczne, w oparciu o jezyki programowania

niskiego i wysokiego poziomu z uwzglednieniem zasad
bezpieczenstwa.

Efekt uczenia sie dla kursu Odniesienie do efektow

kierunkowych
Kompetencije
spoteczne Po zakonczeniu kursu student:
KO1: potrafi formutowac opinie na tematy zwigzane z SC_KO02
naukg o steganografii.
Studia stacjonarne
Organizacja
. Wyktad Cwiczenia w grupach
Forma zajec¢
(W)
A K L S P E
Liczba godzin 20 30
Studia niestacjonarne
Organizacja
. Wyklad Cwiczenia w grupach
Forma zajec
(W)
A K L S P E
Liczba godzin 10 20

Opis metod prowadzenia zajec

1 Wyktady: Podczas wyktadow wyktadowcy wprowadzajg materiat teoretyczny, wyjasniajg kluczowe
pojecia i metody oraz przedstawiajg przykiady i ilustracje. Wyktady mogg byé prowadzone w klasie lub
online, a nagrania wyktadéw mogg by¢ udostepniane do pézniejszego przegladania.

2. Sesje laboratoryjne: sesje laboratoryjne umozliwiajg studentom przeprowadzanie praktycznych
eksperymentow z rzeczywistymi danymi. Mogg one obejmowaé badanie istniejgcych produktow
oprogramowania do steganograficznej ochrony danych, wdrazanie wtasnych rozwigzan w tej dziedzinie i
wiele innych zadan, ktére pomagajg studentom utrwali¢ wiedze teoretyczna.

3. Dyskusje grupowe i zadania: dyskusje grupowe i zadania utatwiajg dzielenie sie wiedzg miedzy
studentami i zachecajg do wspdélnego uczenia sie. Metody te mogg obejmowac fora dyskusyjne, projekty
grupowe i wspolne rozwigzywanie problemow.

4 Samodzielna nauka: Studenci moga rowniez mie¢ dostep do materiatéw do samodzielnej nauki, takich
jak podreczniki, artykuty i kursy online. Pozwala to uczniom na pogtebienie wiedzy i zbadanie tematow,
ktore ich szczegdlnie interesuja.

5 Testy i ocena: w trakcie kursu uczniowie mogg braé udziat w testach w celu oceny ich poziomu wiedzy i
osiggniec.



Formy sprawdzania efektéw uczenia sie
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Ocena koncowa z kursu Steganografia opiera sie na systemie punktowym.
Maksymalna liczba punktéw do zdobycia: 100, w tym:
e 60 punktéw — zadania laboratoryjne:
- implementacja (do 30 pkt),
- ocena odpornosci (do 15 pkt),
- dokumentacja i prezentacja (do 10 pkt),
- aktywnos¢ i samodzielnos¢ (do 5 pkt);
e 40 punktow — test zaliczeniowy:
- wiedza teoretyczna,
- znajomos$¢ metod,
- umiejetnos¢ analizy i oceny odpornosci.
Warunki zaliczenia kursu:
e minimum 51 punktéw fgcznie,
e minimum 30 punktow z laboratoriéw oraz 15 punktéw z testu.
Przeliczenie punktdéw na ocene koncowa:

Kryteria oceny

Liczba punktéw (ze 100) Ocena w skali 2-5
91-100 pkt bardzo dobra (5,0)
81-90 pkt dobra plus (4,5)
71-80 pkt dobra (4,0)

61—70 pkt dostateczna plus (3,5)
51-60 pkt dostateczna (3,0)
0-50 pkt niedostateczna (2,0)

Uwagi

Tresci merytoryczne (wykaz tematéw)

Modut 1: Wprowadzenie do steganografii
1. Podstawy steganografii cyfrowej
- Definicje, terminologia, struktura systemow steganograficznych.
- Zastosowania i r6znice miedzy kryptografig a steganografia.
- Klasyfikacja pojemnikéw i kanatéw komunikacyjnych.
2. Modele matematyczne i protokoty steganograficzne
- Model komunikacyjny stegosystemu.
- Protokoty steganograficzne: otwarte, zamkniete, mieszane.
- Wymagania i wiasciwosci pojemnikéw i kluczy.
Modut 2: Ukrywanie danych w obrazach cyfrowych
3. System wzrokowy cztowieka a ukrywanie informacji
- Cechy percepcji wzrokowej i wykorzystanie ich w osadzaniu danych.
4. Formaty graficzne i ich specyfika
- BMP, GIF, TIFF, JPEG - struktura i wptyw formatu na mozliwo$ci steganograficzne.
5. Metody ukrywania w domenie przestrzennej
- Ukrywanie w najmniej znaczgcym bicie (LSB).



- Ukrywanie pseudolosowe (permutacja bitow).
- Ukrywanie blokowe, metoda kwantyzacji, metoda ,krzyza”.
- Metoda wymiany palety kolorow.
- Metoda Kuttera-Jordana-Bossena.
6. Ukrywanie danych w domenie czestotliwosci
- Transformacja DCT i kompresja JPEG.
- Metoda Kocha-Zhao, jej modyfikacje i odpornos¢ na kompresie.
Modut 3: Ukrywanie danych w dzwieku i tekscie
7. Ukrywanie danych w sygnatach audio
- System stuchowy cziowieka i jego ograniczenia.
- Format WAV, MP3, OGG Vorbis.
- Ukrywanie metodg echa, kodowanie fazowe.
- Metody rozszerzania widma.
8. Steganografia tekstowa
- Metody: spacji, formatowania, synoniméw, interpunkcji.
- sadzanie w dokumentach PDF, RTF, XML, napisach filmowych.
Modut 4: Ataki na systemy steganograficzne i przeciwdziatanie
9. Stegoanaliza i klasyfikacja atakéw
- Ataki wizualne, statystyczne, geometryczne, kryptograficzne.
- Ataki na znaki wodne i protokoty komunikacyjne.
10. Odpornos¢ systemow i metody ochrony
- Teoretyczno-ztozonosciowe podejscie do oceny odpornosci.
- Praktyczna ocena skuteczno$ci systemu.
- Projektowanie systemoéw odpornych na wykrycie.

Wykaz literatury podstawowej

1. "Steganografia cyfrowa. Sztuka ukrywania informac;ji” Volodymyr Mosorov Wydawnictwo: Wydawnictwo
Uniwersytetu £odzkiego

. "Codes, Ciphers, Steganography & Secret Messages” By Sunil Tanna 2021

. "Steganography, The World of Secret Communications” By Michael T Hegarty 2018

. "Steganography in Digital Media Principles, Algorithms, and Applications” By Jessica Fridrich 2009

. Steganography The Art of Hiding Information” By Ms Karen Bailey 2014

ab~wiN

Wykaz literatury uzupetniajgcej

1. "Hiding in Plain Sight Steganography and the Art of Covert Communication” By Eric Cole 2003

2. "Digital Watermarking and Steganography Fundamentals and Techniques” By Frank Y. Shih 2007
3. "Cryptography using Modified ASCII Conversion & Mathematical Function@ By Dr. Sheshang
Degadwala 2019

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia stacjonarne

Wyktad 20
liczba godzin w kontakcie z Laboratorium 30
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzacym 10
Lektura w ramach przygotowania do zaje¢ 10
Przygotowanie krétkiej pracy pisemnej lub referatu po
: : . . ) . 10
liczba godzin pracy studenta zapoznaniu si¢ z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 10
(praca w grupie)
Przygotowanie do zaliczenia 10
Ogoétem bilans czasu pracy 100

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4


https://lubimyczytac.pl/autor/113171/volodymyr-mosorov
https://lubimyczytac.pl/wydawnictwo/10432/wydawnictwo-uniwersytetu-lodzkiego/ksiazki
https://lubimyczytac.pl/wydawnictwo/10432/wydawnictwo-uniwersytetu-lodzkiego/ksiazki
https://www.amazon.com/dp/B0977J68P3?tag=uuid10-20
https://bookauthority.org/author/Sunil-Tanna
https://www.amazon.com/dp/1986125424?tag=uuid10-20
https://bookauthority.org/author/Michael-T-Hegarty
https://www.amazon.com/dp/0521190193?tag=uuid10-20
https://bookauthority.org/author/Jessica-Fridrich
https://www.amazon.com/dp/1500531065?tag=uuid10-20
https://bookauthority.org/author/Ms-Karen-Bailey
https://www.amazon.com/dp/0471444499?tag=uuid10-20
https://bookauthority.org/author/Eric-Cole
https://www.amazon.com/dp/1420047574?tag=uuid10-20
https://bookauthority.org/author/Frank-Y.-Shih
https://www.amazon.com/dp/3659544620?tag=uuid10-20
https://bookauthority.org/author/Dr.-Sheshang-Degadwala
https://bookauthority.org/author/Dr.-Sheshang-Degadwala

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Laboratorium
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do zaliczenia
Ogoétem bilans czasu pracy

Liczba punktow ECTS w zaleznosci od przyjetego przelicznika

10
20

15

15

10

15

15
100



