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Temat pracy magisterskiej
(j. polski, j. angielski):

Sztuczna inteligencja jako narzedzie dezinformacji i deepfake’dw:
percepcja spoteczna oraz analiza dostepnych metod detekcji

Artificial Intelligence as a Tool for Disinformation and Deepfakes: Social
Perception and Analysis of Available Detection Methods

Zakres pracy i oczekiwane
rezultaty praktyczne:

Charakterystyka wspotczesnych technik generowania deepfake’éw,
Analize wykorzystania sztucznej inteligencji w procesach dezinformacji
oraz jej wptywu na spoteczenistwo, panstwo.

Przeglad aktualnych metod wykrywania deepfake’dw na podstawie
literatury naukowej.

Przeprowadzenie badania ankietowego dotyczgcego percepcji
spotecznej deepfake’dw i zdolnosci uzytkownikéw do ich
rozpoznawania.

Opracowanie wnioskéw dotyczacych zagrozen, ograniczen metod de-
tekcji oraz mozliwych kierunkéw przeciwdziatania dezinformacji.

Aspekt naukowy, proble-

mowy, innowacyjny pracy:

Praca bedzie poruszac aktualny i szybko rozwijajacy sie problem
wykorzystania Al do celéw manipulacyjnych.

Gtéwnymi aspektami problemowymi beda:

- rosngaca realistycznos¢ deepfake’ow

-niska Swiadomos¢ spoteczna na temat mozliwosci wykrywania
manipulacji

-ograniczenia wspodtczesnych metod detekcji wobec nowych technik
generowania

-wptyw deepfake’dw na zaufanie spoteczne, media, bezpieczenstwo
panstwa i cyberbezpieczenstwo.

*QOprogramowanie, jezyk
programowania, srodowi-
sko systemowe:

,,DeepFakes and Beyond: A Survey of Face Manipulation and Fake
Detection" - Ruben Tolosana, Ruben Vera-Rodriguez, Julian Fierrez,
Aythami Morales, Javier Ortega-Garcia

,The Creation and Detection of Deepfakes: A Survey” - Mirsky & Lee
,,Deep Fakes: A Looming Challenge for Priv es: A Looming Challenge

for Privacy, Democr, Democracy, and National Security " - Chesney &
Citron

*Srodowisko uruchomie-
niowe

Dodatkowe wymagania
i uwagi:

*Literatura:

*pola opcjonalne
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