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Opis kursu (cele ksztatcenia)

Celem ksztatcenia jest zapoznanie uczestnikdw kursu z podstawowymi pojeciami dotyczacymi
cyberbezpieczenstwa, rodzajami probleméw, wyzwan, zagrozen i przestepstw wystepujgcych
w cyberprestrzeni oraz ze specyfikg funkcjonowania krajowego systemu cyberbezpieczenstwa, ze
szczegdlnym uwzglednieniem wiasciwosci poszczegdlnych instytucji w zakresie zgtaszania i obstugi

incydentéw komputerowych oraz z prawnymi instrumentami miedzynarodowymi wiasciwymi w sprawach
cyberbezpieczenstwa.

Warunki wstepne

. Student posiada podstawowg wiedze =z zakresu bezpieczehnstwa panstwa,
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administracji publicznej oraz bezpieczenstwa informacji.

Student  potrafi  zidentyfikowa¢  podstawowe  problemy  bezpieczenstwa

.. o z punktu widzenia panstwa, jak réwniez konkretnej jednostki organizacyjnej oraz
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potrafi tworzy¢ logiczne powigzania miedzy réznymi Zjawiskami
i procesami.
Kursy Informatyka, cyberbezpieczenstwo.

Efekty ksztatcenia

Efekt ksztatcenia dla kursu Odn|e§|en|e do efektow
kierunkowych

W01, Student dysponuje wiedzg na temat SC_W04, SC_WO06,
najwazniejszych pojec, zagrozen i probleméw z zakresu | SC_WO07
bezpieczenstwa informaciji i cyberbezpieczenstwa.

Wiedza
W02, Student posiada wiedze na temat organizacji
systemu zarzgdzania cyberbezpieczenstwem oraz
bezpieczenstwa informacji.

W03, Student zna podstawowe podstawowe organizacje
krajowe i miedzynarodowe oraz instrumenty prawne w
zakresie cyberbezpieczenstwa..



UmiejetnoSci

Kompetencje
spoteczne

Efekt ksztatcenia dla kursu

U01, Student potrafi zidentyfikowa¢ najwazniejsze
problemy wyzwania i zagrozenia dla bezpieczenstwa
informacji w cyberprzestrzeni oraz ich konsekwencje dla
panstwa i jednostek organizacyjnych oraz uzytkownikow
systemow przetwarzajgcych.

U02, Student jest w stanie zidentyfikowaé podstawowe
instytucje i instrumenty prawne wilasciwe w zakresie
cyberbezpieczenstwa i zwalczania cyberprzestepczosci.

UO03, Student potrafi interpretowaé i wykorzystywac
przepisy poszczegoélnych aktéw prawnych w zakresie
cyberbezpieczenstwa i przestepstw popetnianych w
cyberprzestrzeni.

Efekt ksztatcenia dla kursu

K01, Student ma swiadomos¢ ryzyka dla bezpieczenstwa
informacji przetwarzanych przez podmioty prywatne

i publiczne, w szczegdlnosci w odniesieniu do zagrozen
wystepujgcych w cyberprzestrzeni.

K02, Student rozumie ztozonos¢ otoczenia
wewnetrznego i zewnetrznego wspotczesnych organizaciji
w szczegolnosci w kontek$cie bezpieczenstwa zasobow
informacyjnych w cyberprzestrzeni.

K03, Student potrafi odpowiednio diagnozowac
wystepujgce zagrozenia wtasciwe dla cybeprzestrzeni i
zna schematy reagowania na nie w odpowiedni sposéb
poprzez  zgtaszanie  incydentéw  komputerowych
wtasciwym podmiotom.

Studia stacjonarne

Forma zaje¢

Liczba godzin

Organizacja

Cwiczenia w grupach

Wykitad
(W) A K L S
20 20

Studia niestacjonarne

Forma zaje¢

Liczba godzin

Organizacja

Cwiczenia w grupach

Wyktad
W) A K L S
10 10

Odniesienie do efektow
kierunkowych

SC_uos
sSC_uo7

Odniesienie do efektow
kierunkowych

SC_KO01, SC_KO02,
SC_KO03



Opis metod prowadzenia zaje¢

Wyktady:
— Prezentacja Power Point;
— Dyskusja.

Formy sprawdzania efektow ksztatcenia

W01
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W03
uo1
uo2
uo3
K01
K02
K03
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Obecnos¢ i aktywnosé na zajeciach.

Kolokwium zaliczeniowe - 10 pytan. Test jednokrotnego wyboru (kryterium zaliczenia:
min. 6 poprawnych odpowiedzi).

Indywidualny program studiow — warunki zaliczenia ustalane indywidualnie
z prowadzgcym zajecia po przedstawieniu zgody na indywidualny tok studiéw.
Przepisanie oceny z kursu o tej samej nazwie (lub zblizonej) realizowanego na tym
samym stopniu ksztatcenia warunkowane jest ekwiwalentng liczbg godzin, punktow
ECTS oraz co najmniej oceng dobra.

Odrobienie nieobecnosci na zajeciach — wykonanie dodatkowej pracy po
indywidualnym ustaleniu z prowadzgcym.

Tresci merytoryczne (wykaz tematéw)

1

2)

Podstawowe pojecia. Cyberprzestrzeh. Cyberbezpieczehnstwo. Cyberprzestepczos¢. Bezpieczenstwo
informacji i bezpieczenstwo informacyjne. Infrastruktura krytyczna panstwa. Zagrozenia i podatnosci.
Podstawowe pojecia i problemy bezpieczenstwa w cyberprzestrzeni. Przestepczos¢ pospolita.
Przestepczos¢ zorganizowana. Terroryzm. Walka informacyjna. Szpiegostwo. Dziatania hybrydowe.
Cele cyberprzestepcow.

Zagrozenia w cyberprzestrzeni i rodzaje cyberprzestepstw.

Miedzynarodowe regulacje prawne w zakresie ochrony cyberprzestrzeni.

Ochrona cyberprzestrzeni w prawodawstwie krajowym.

System przeciwdziatania i zwalczania cyberprzestepczosci. Wymiar miedzynarodowy i wymiar krajowy.
Ochrona cyberprzestrzeni z punktu widzenia jednostki (osoby fizycznej).

Ochrona cyberprzestrzeni z punktu widzenia przedsiebiorstwa (firmy prywatnej).

Ochrona cyberprzestrzeni z punktu widzenia instytucji publiczne;.

10) Ochrona cyberprzestrzeni na poziomie panstwa (sfera cywilna i militarna).



Wykaz literatury podstawowej

1) Banasinski C. (red.), Cyberbezpieczenstwo. Zarys wyktadu, Wolters Kluwer, Warszawa 2018 (wyd. I),
2023 (wyd. 2).

2) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, t. j. Dz. U. 2024, poz. 1077
(z pézn. zm.).

3) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdw na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe
(UE) 2016/1148, Dz.U. L 333 z 27.12.2022, p. 80-152 (dyrektywa NIS 2).

4) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa wraz z naniesionymi
zmianami z projektu nowelizacji ustawy z dnia 2 grudnia 2024 roku, KancelariaTraple Konarski
Podrecki i Wspdlnicy, https://www.traple.pl/wp-content/uploads/2025/01/250110-tkp-uksc-wersja-
scalona-projekt-z-2-grudnia-2024-r.pdf [25.02.2025].

5) Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r., Dz. U. 2015, poz. 728.

6) Protokdt dodatkowy do Konwencji Rady Europy o cyberprzestepczo$ci dotyczacy penalizacji czynéw o
charakterze rasistowskim lub ksenofobicznym popetnionych przy uzyciu systeméw komputerowych z
dnia 28 stycznia 2003 r., Dz. U. 2015, poz. 730.

Wykaz literatury uzupetniajacej

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia (UE) nr
526/2013, Dz.U. L 151 z 7.6.2019, p. 15-69 (akt o cyberbezpieczenstwie).

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r.
w sprawie horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktow
z elementami cyfrowymi oraz w sprawie zmiany rozporzadzeh (UE) nr 168/2013 i (UE) 2019/1020
i dyrektywy (UE) 2020/1828, Dz.U. L, 2024/2847, 20.11.2024, ELI (akt o cyberodpornosci).

3) Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, t. j. Dz. U. 2023, poz. 122 (z pézn. zm.).

4) Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, t. j. Dz. U. 2022, poz. 1648 (z p6zn. zm.).

5) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) dnia 27 kwietnia 2016 r., (Dz.Urz.UE.L nr 119, str. 1 z pézn. zm.).

6) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, t.j. Dz.U. 2023 poz. 756 (z pozn.
zm.).

7) Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, t.j. Dz. U. 2022, poz. 2509.

8) Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, t. j. Dz. U. 2022, poz. 1138 (z p6zn. zm.).

9) Biuro Bezpieczenstwa Narodowego, Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej,
Warszawa 2015.

10) Strategia Cyberbezpieczenstwa RP na lata 2019 — 2024, Ministerstwo Cyfryzacji, Warszawa 2019.

11) Kosinski J., Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015.

12) Adamski A., Prawo karne komputerowe, Wydawnictwo C. H. BECK, Warszawa 2000.

13) Adamski A., Cyberprzestepczo$¢ — aspekty prawne i kryminologiczne, ,Studia Prawnicze” 2005 nr
4 (166).

14) Wisniewski A., Przestepstwa w Internecie zwigzane z prawem autorskim i prawami pokrewnymi,
~otudia Prawnicze” 2005 nr 4 (166).

15) Denning D. E., Wojna informacyjna i bezpieczenstwo informacji, Warszawa 2002.

16) Wisniewski P., Boehlke J., Cyberprzestepczos¢ w gospodarce, Wydawnictwo Naukowe UMK, Torun
2016.

17) Hadnagy C., Fincher M., Mroczne odmety phishingu. Nie daj sie ztowi¢!, Helion, Gliwice 2015.

18) Ciborski T., Ukryta tozsamos¢. Jak sie obroni¢ przed utratg prywatnosci, Helion, Gliwice 2015.

19) Opitek P., Skimming — aspekty kryminalistyczne. Cyberprzestepczos¢ w bankowosci elektronicznej,
C. H. Beck, Warszawa 2017.

20) Wasilewski J., Przestepczos¢ w cyberprzestrzenii, ,Przeglad Bezpieczenstwa Wewnetrznego” 2016 nr
15 (8).

21) Lebiedowicz A., Wybrane aspekty prawnokarne, kryminalistyczne i kryminologiczne
cyberprzestepczosci, ,Kwartalnik Krajowej Szkoty Sgdownictwa i Prokuratury” 2022 Nr 45 (1).

22) Kepa L., Zagrozenia komputerowe a ochrona danych osobowych, Legalis C. H. Beck.

23) Warchot A., Przestepstwa komputerowe i problemy wojny w cyberprzestrzenii, [w:] Swoboda P.,
Zebrowski A. (red.), Elementy bezpieczenstwa narodowego Rzeczypospolitej Polskiej: analiza



wybranych systeméw, Krakow 2020.

24) Wasiuta O., Klepka R., Vademecum bezpieczenstwa informacyjnego, t. 1 i 2, AT Wydawnictwo,
Wydawnictwo LIBRON - Filip Lohner, Krakow 2019.

25) Wasiuta O., Wasiuta S., Encyklopedia bezpieczenstwa, t. 1-6, Wydawnictwo LIBRON - Filip Lohner,
Krakow 2021-2022.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad 20
llo$¢ godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 20
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zajec 15
Przygotowanie krétkiej pracy pisemnej lub referatu po i
llo$¢ godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat i
(praca w grupie)
Przygotowanie do egzaminu 10
Ogdtem bilans czasu pracy 50
llo$¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 3

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad 10
llo$é godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 10
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zajec 20
Przygotowanie krotkiej pracy pisemnej lub referatu po i
llos¢ godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat i
(praca w grupie)
Przygotowanie do egzaminu 10
Ogétem bilans czasu pracy 50

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 3



