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Opis kursu (cele ksztatcenia)

Celem przedmiotu jest zapoznanie studentéw z rodzajami sieci komputerowych, ich topologig oraz
podstawowymi protokotami sieciowym, takimi jak na przyktad: Ethernet, TCP/IP, UDP. Realizacja
przedmiotu umozliwi studentom zrozumienie zasad funkcjonowania wspoétczesnych sieci komputerowych
i da podstawy teoretyczne do samodzielnego projektowania sieci.

Kurs jest realizowany w jezyku polskim.

Warunki wstepne

Znajomosc teorii kodowania i metod zabezpieczania kodow, reguta parzystosci. Wiedza

Wiedza . : a : .
na temat sposobdéw przeptywu informacji w systemie operacyjnym.

Kodowanie w systemie binarnym, wykonywanie obliczen arytmetyczno-logicznych

Umiejetnosci systemie binarnym.

Kursy Organizacja i architektura komputerow

Efekty uczenia sie

Odniesienie
Efekt uczenia sie dla kursu do efektow
kierunkowych
Wiedza Po zakonczeniu kursu student:
WO01: Ma wiedzg z przedmiotdw scistych, zwtaszcza matematyki i fizyki, ﬁ—wgé
niezbedng do opisu i analizy dziatania sieci komputerowych i urzadzen K W12
sieciowych, a takze innych urzgdzeh zakresu technik komputerowych oraz K W13

algorytmow ich funkcjonowania. K W14



Umiejetnosci

Kompetencije
spoteczne

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

U01: Potrafi korzysta¢ z nowoczesnych narzedzi Tl w zakresie planowania,
budowania i eksploatacji sieci komputerowych o lokalnym i rozszerzonym
zasiegu w oparciu o zasady bezpieczenstwa funkcjonowania tych struktur.

U02: Potrafi analizowaé i projektowaé protokoty, sieci i systemy
teleinformatyczne, stosujgc wtasciwe metody, techniki i narzedzia oraz
biorgc pod uwage aspekty zwigzane z bezpieczenstwem ich uzytkowania.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO1: Rozumie istote pracy zespotowej, wspétdziatania z innymi osobami w
ramach prac zespotowych i podejmowania réznych wiodacych rél w
interdyscyplinarnych zespotach oraz znaczenie konstruktywnej dyskusji w
rozwiazywaniu probleméw w obszarze bezpieczenstwa.

Studia stacjonarne

Wyktad
Forma zajec
(W)
A
Liczba godzin 30
Studia niestacjonarne
Wyktad
Forma zajeé
(W)
A
Liczba godzin 15

Opis metod prowadzenia zaje¢

Organizacja

Cwiczenia w grupach

30

Organizacja

Cwiczenia w grupach

20

Odniesienie
do efektow
kierunkowych

K_U01
K_U07
K_U08
K_U09
K_U16
K_U17

Odniesienie
do efektow
kierunkowych

K_KO1
K_K02
K_KO3
K_KO5

Zajecia praktyczne tgczg laboratoria, projekty, symulacje oraz analize przypadkéw, aby zapewni¢ studentom realne
doswiadczenie w konfiguracji, zarzagdzaniu i zabezpieczaniu infrastruktury sieciowe;.

¢ Cwiczenia laboratoryjne — studenci pracuja z rzeczywistym sprzetem i symulatorami, konfigurujac sieci i

implementujgc mechanizmy bezpieczeristwa.

¢ Metoda projektowa — realizacja indywidualnych i zespotowych projektow, rozwijajgcych umiejetnosc

planowania i wdrazania sieci.



¢ Studia przypadkow i scenariusze problemowe — analiza rzeczywistych incydentéw, diagnozowanie problemoéw i

wdrazanie rozwigzan.

¢ Symulacje i testowanie konfiguracji — praca w wirtualnych srodowiskach, umozliwiajgca eksperymentowanie i
optymalizacje systemow.

¢ Warsztaty i wspotpraca zespotowa — interaktywne zajecia, podczas ktérych studenci wspdlnie rozwigzujg
problemy i uczg sie pracy w grupie.

¢ Odwrdcona klasa i samodzielna analiza — przygotowanie przed zajeciami umozliwia efektywne wykorzystanie
czasu na praktyke i dyskusje.

¢ Biezgca ewaluacja i feedback — ocena postepdw poprzez testy, zadania kontrolne oraz prezentacje projektow.

Formy sprawdzania efektow uczenia sie
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Zaliczenie kursu opiera sie na ocenie efektéw ksztatcenia osiggnietych przez studenta w
ramach pracy indywidualnej lub zespotowej. Warunkiem uzyskania zaliczenia jest spetnienie
nastepujgcych wymagan:

1. Projekt zaliczeniowy lub ¢wiczenia praktyczne

e Student wykonuje projekt zaliczeniowy zgodnie z wytycznymi prowadzacego lub
realizuje zadania praktyczne podczas zajec.

e  Forma zaliczenia moze obejmowaé zarowno samodzielnie wykonany projekt, jak i
praktyczne ¢wiczenia laboratoryjne, w zaleznosci od specyfiki grupy i ustalen
prowadzgcego.

2. Test teoretyczny

e  Weryfikacja wiedzy teoretycznej odbywa sie poprzez test zaliczeniowy lub serie
krétszych testow czgstkowych.

Kryteria oceny e  Warunkiem zaliczenia jest uzyskanie co najmniej 50% punktéw z testu.
3. Certyfikat Cisco Networking Academy

e  Student zobowigzany jest do ukonczenia oraz przestania wskazanego przez
prowadzgcego certyfikatu uzyskanego w ramach lokalnej akademii Cisco.

e Zaliczenie kursu jest uzaleznione od spetnienia tego warunku, a brak przestania
certyfikatu skutkuje brakiem mozliwosci zaliczenia kursu.

Aby uzyskad zaliczenie kursu, student musi spetni¢ wszystkie trzy warunki:
Pomyslnie ukonczy¢ projekt lub ¢wiczenie laboratoryjne,

Uzyska¢ wymagany wynik z testu teoretycznego,

Przedstawi¢ ukonczony certyfikat Cisco Networking Academy,

Szczegotowe wymagania dotyczace formy realizacji projektu, zakresu testow oraz uzyskania
certyfikatu sg okreslane przez prowadzgcego.

Uwagi



Tresci merytoryczne (wykaz tematow)

Na tym poziomie studenci przechodzg do rzeczywistej konfiguracji sieci z wykorzystaniem
routeréw i switchy MikroTik. W petni praktyczne zajecia obejmujg wdrazanie protokotéw,
konfiguracje VLAN-6w oraz zabezpieczen na urzadzeniach MikroTik.

1. Wprowadzenie do systemu RouterOS i interfejsu WinBox
e Omowienie systemu RouterOS
o Pierwsza konfiguracja routera MikroTik
e Zarzadzanie interfejsem CLI i GUI
2. Konfiguracja VLAN-6w i routingu dynamicznego
e Implementacja VLAN-6w na MikroTik (switching i routing VLAN)
e Routing dynamiczny w RouterOS: OSPF, RIP
e Optymalizacja i zabezpieczanie protokotéw routingu
3. Zabezpieczenia na MikroTik
e Ochrona urzadzen MikroTik (hasta, dostepy, uzytkownicy)
e Firewall i filtrowanie ruchu — podstawy zabezpieczert w RouterQS
e Wykorzystanie list adresowych (Address Lists) do zarzgdzania dostepem
e Ochrona przed atakami DDoS i innymi zagrozeniami
4. Implementacja VPN w RouterOS
e Wprowadzenie do tunelowania i protokotéw VPN (PPTP, L2TP/IPSec, OpenVPN)
¢ Konfiguracja potaczen VPN w RouterOS
e Zabezpieczenia i monitorowanie ruchu VPN

Laboratoria: Wszystkie konfiguracje realizowane sg na rzeczywistych urzagdzeniach MikroTik w
warunkach laboratoryjnych.

Wykaz literatury podstawowej

tukasz Guziak — Konfiguracja ustug sieciowych na urzqdzeniach MikroTik, Helion, 2024.
Praktyczny przewodnik po konfiguracji ustug sieciowych z wykorzystaniem urzadzen MikroTik.
Marek Serafin — Sieci VPN. Zdalna praca i bezpieczeristwo danych. Wydanie Il rozszerzone,
Helion, 2020.

Oméwienie implementacji sieci VPN z uwzglednieniem urzadzen MikroTik.

Piotr Jabtonski — MikroTik RouterOS. Praktyczne zastosowania, Helion, 2019.

Przewodnik po praktycznych zastosowaniach systemu RouterOS w sieciach komputerowych.
Tomasz Drag — MikroTik w praktyce. Rozwigzania dla domu i biura, Helion, 2021.

Ksigzka przedstawia praktyczne scenariusze wykorzystania urzadzen MikroTik w réznych
Srodowiskach.

tukasz Bromirski — MikroTik dla profesjonalistow, Helion, 2019.

Zaawansowane techniki konfiguracji i zarzadzania urzagdzeniami MikroTik.

Pawet Jozwiak — MikroTik. Przewodnik dla administratora sieci, Helion, 2020.

Kompleksowy przewodnik dla administratoréw sieci wykorzystujgcych urzgdzenia MikroTik.
Krzysztof Kuczynski — MikroTik RouterOS. Zaawansowana konfiguracja i zabezpieczenia, Helion,
2021.

Omaowienie zaawansowanych technik konfiguracji i zabezpieczern w RouterOS.

Marcin Bury — MikroTik. Sztuka konfiguracji, Helion, 2022.



Praktyczne podejscie do konfiguracji urzgdzen MikroTik w réznych scenariuszach sieciowych.
Andrzej Karpinski — MikroTik RouterQOS. Przewodnik po systemie, Helion, 2020.

Szczegdtowy przewodnik po systemie RouterOS, jego funkcjach i mozliwosciach.

tukasz Guziak — Konfiguracja ustug sieciowych na urzqdzeniach MikroTik. Bezpieczeristwo sieci,
Helion, 2024.

Skupienie na aspektach bezpieczenstwa przy konfiguracji ustug sieciowych na urzadzeniach
MikroTik.

Wykaz literatury uzupetniajgce;j

Marek Serafin — Bezpieczeristwo sieci firmowej. Kontrola ruchu wychodzgcego, Helion, 2020.
Analiza metod kontroli ruchu sieciowego z uwzglednieniem urzgdzen MikroTik.

Piotr Jabtonski — RouterOS. Praktyczne przyktady konfiguracji, Helion, 2018.

Zbior praktycznych przyktadéw konfiguracji systemu RouterOS.

Tomasz Drag — MikroTik w matej firmie. Praktyczne wdrozenia, Helion, 2021.
Przewodnik po wdrozeniach urzadzen MikroTik w Srodowiskach matych firm.

tukasz Bromirski — Sieci komputerowe. Kompendium wiedzy, Helion, 2017.
Kompleksowe omdwienie zagadnien sieciowych z uwzglednieniem réznych urzadzen, w tym
MikroTik.

Pawet Jozwiak — Firewall w RouterOS. Ochrona sieci z MikroTik, Helion, 2020.
Szczegbtowe omobwienie konfiguracji firewalla w systemie RouterOS.

Krzysztof Kuczynski — QoS w sieciach opartych na MikroTik, Helion, 2021.

Zarzadzanie jakoscig ustug w sieciach z wykorzystaniem urzadzen MikroTik.

Marcin Bury — MikroTik. Rozwigzania dla ISP, Helion, 2022.

Specjalistyczne rozwigzania dla dostawcéw ustug internetowych z uzyciem MikroTik.
Andrzej Karpinski — VPN w RouterQS. Bezpieczne potqczenia z MikroTik, Helion, 2020.
Implementacja i zarzadzanie sieciami VPN w systemie RouterOS.

tukasz Guziak — MikroTik. Praktyczne aspekty bezpieczeristwa, Helion, 2024.
Praktyczne podejscie do zabezpieczania sieci z wykorzystaniem urzgdzen MikroTik.
Marek Serafin — Wirtualizacja w praktyce, Helion, 2019.

Oméwienie zagadnien wirtualizacji z uwzglednieniem konfiguracji sieci w srodowiskach
wirtualnych.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad 30

Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 30
prowadzgcymi

Pozostate godziny kontaktu studenta z prowadzgacym 5

Lektura w ramach przygotowania do zaje¢ 20

Przygotowanie krétkiej pracy pisemnej lub referatu po 5

Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 0
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 20

Ogoétem bilans czasu pracy 110



Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
Liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.)
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzacym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
Liczba godzin pracy zapoznaniu si¢ z niezbedng literaturg przedmiotu
studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogoétem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

15
20

25

10

25
100



