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Referencyjna architektura Zero Trust dla korporacyjnych aplikacji
.NET w chmurze Microsoft Azure

Reference Zero Trust Architecture for Corporate .NET Applications in
the Microsoft Azure Cloud

Zakres pracy i oczekiwane
rezultaty praktyczne:

Praca obejmuje zaprojektowanie i implementacje referencyjnej
architektury Zero Trust dla korporacyjnych aplikacji .NET
uruchamianych w chmurze Microsoft Azure.

W ramach pracy zostang:

e zdefiniowane wymagania bezpieczeistwa oraz zafozenia
architektury Zero Trust dla aplikacji .NET,

e zaprojektowana architektura referencyjna z wykorzystaniem ustug
Azure (m.in. App Service lub AKS, Azure SQL, Azure Storage, Azure Key
Vault, Azure Active Directory/Entra ID,

Azure Application Gateway/WAF, Private Endpoints, Conditional
Access),

® przygotowana infrastruktura jako kod (laC) do automatycznego
wdrazania $rodowiska,

e opracowany pipeline CI/CD ,bez sekretéw” (z uzyciem Managed
Identity/Key Vault),

e zaimplementowana przyktadowa aplikacja referencyjna .NET
ilustrujgca zastosowanie architektury.

Rezultatem praktycznym bedzie gotowa, udokumentowana
architektura referencyjna wraz z dziatajgcym Srodowiskiem
demonstracyjnym w Azure, mozliwa do wykorzystania jako wzorzec
w projektach korporacyjnych oraz jako element portfolio.

Aspekt naukowy,
problemowy, innowacyjny
pracy:

Aspekt naukowy pracy dotyczy praktycznego zastosowania zasad Zero
Trust w projektowaniu i wdrazaniu korporacyjnych aplikacji .NET
w chmurze Azure, z uwzglednieniem podejscia security by design.
Praca zaktada:

® analize wybranych modeli zagrozen i typowych podatnosci aplikacji
chmurowych (m.in. w odniesieniu do OWASP Top 10 i
misconfigurations w chmurze),

e opracowanie modelu architektonicznego integrujgcego kontrole
dostepu opartg na tozsamosci (Azure AD/Entra ID, RBAC),
segmentacje sieci (Private Link/Private Endpoints, deny-by-default),
ochrone na poziomie brzegowym (WAF) oraz bezpieczne zarzgdzanie
sekretami (Key Vault),

® ocene skutecznosci zaproponowanych rozwigzan poprzez analize
konfiguracji, testy bezpieczeristwa oraz poréwnanie z podejsciem
tradycyjnym (perimeter-based).

InnowacyjnosS¢é pracy polega na opracowaniu kompletne;j,
praktycznej architektury referencyjnej Zero Trust,
uwzgledniajgcej zaréwno warstwe aplikacyjng (.NET), jak
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i infrastrukture chmurowg (Azure) oraz proces wdrazania (laC,
CI/CD bez sekretéw).

*QOprogramowanie, jezyk
programowania,
srodowisko systemowe:

Oprogramowanie, jezyk programowania, Srodowisko systemowe:
® Jezyki programowania: C# (.NET), SQL, TypeScript/JavaScript,

e Frameworki i platformy: ASP.NET Core, Entity Framework Core,
e Narzedzia chmurowe: Microsoft Azure (App Service lub Azure
Kubernetes Service, Azure SQL Database, Azure Storage, Azure
Key Vault, Azure Active Directory/Entra ID, Azure Application
Gateway/WAF, Azure Monitor/Application Insights),

o Infrastruktura jako kod: Bicep / ARM / Terraform,

e CI/CD: Azure DevOps,

e Systemy operacyjne: Windows i/lub Linux,

*Srodowisko
uruchomieniowe

Aplikacja i komponenty architektury bedg uruchamiane w chmurze
Microsoft Azure (m.in. App Service, Azure SQL Database, Azure
Storage, Application Gateway/WATF, Private Endpoints), z integracjg
z Azure Active Directory/Entra ID.

Srodowisko deweloperskie: stacje robocze z systemem Windows,
przeglagdarka internetowa oraz lokalne narzedzia deweloperskie dla
.NET.

Dodatkowe wymagania
i uwagi:

OWASP Foundation — OWASP Top Ten (najnowsza wersja).
Microsoft — oficjalna dokumentacja Zero Trust oraz Azure Security
Benchmark.

Dokumentacja Microsoft Azure Architecture Center (ldentity,
Security, Zero Trust, Reference Architectures).

*Literatura:

*pola opcjonalne
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