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Zautomatyzowany system testowania penetracyjnego
z wykorzystaniem narzedzi opartych na sztucznej inteligencji

Automated penetration testing system using Al-based tools

Zakres pracy i oczekiwane
rezultaty praktyczne:

Celem pracy jest zaprojektowanie i implementacja
zautomatyzowanego systemu testowania penetracyjnego, ktéry
wykorzystuje narzedzia oparte na sztucznej inteligenc;ji.
Oczekiwane rezultaty praktyczne:

e Opracowanie prototypu systemu testujgcego, ktory
pozwoli na szybsze, bardziej efektywne przeprowadzanie
testéw penetracyjnych.

e Opracowanie narzedzia wspierajgcego specjalistéw ds.
bezpieczenstwa w identyfikacji zagrozen w systemach
informatycznych przy pomocy Al.

e Skrécenie czasu potrzebnego na identyfikacje luk w
zabezpieczeniach oraz  zwiekszenie  skutecznosci
przeprowadzanych testow.

Aspekt naukowy,
problemowy, innowacyjny

pracy:

Aspekt naukowy pracy dotyczy zastosowania sztucznej
inteligencji w dziedzinie testéw penetracyjnych. Obecnie testy
penetracyjne sg gtéwnie procesem manualnym, wymagajgcym
duzego naktadu pracy, czasu i wiedzy specjalistycznej.
Zastosowanie Al w tym kontekscie jest stosunkowo nowe i ma
potencjat zrewolucjonizowac sposdb przeprowadzania audytéw
bezpieczenstwa w systemach informatycznych.

Problemy, ktére bedg poruszone w pracy:

e Ztozonosc¢ i dynamika systemoéw informatycznych —
szybki rozwadj technologii informacyjnych powoduje, ze
tradycyjne metody testowania penetracyjnego stajg sie
coraz mniej efektywne. Systemy oparte na Al mogg
lepiej radzi¢ sobie z analizg nowych, nieznanych
zagrozen.

e Integracja narzedzi Al z istniejgcymi rozwigzaniami —
jak skutecznie potgczy¢ tradycyjne narzedzia testowania
penetracyjnego z algorytmami sztucznej inteligencji w
sposob, ktdry zwiekszy ich skutecznosé, a nie
skomplikuje proces audytu bezpieczenstwa.

e Optymalizacja procesu wykrywania luk — jak
wykorzystywaé techniki Al do identyfikacji nowych,
nieznanych wczesniej zagrozen w systemach.

Innowacyjnos¢ pracy:
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Zastosowanie Al do petnej automatyzacji procesu
testéw penetracyjnych, co pozwoli na zwiekszenie ich
efektywnosci, szybkosci oraz doktadnosci.

Nowatorskie podejscie do wykrywania i klasyfikowania
nowych typow zagrozen za pomoca algorytméw
sztucznej inteligencji, ktére beda uczy¢ sie na podstawie
zebranych danych, a takze adaptowac do zmieniajgcych
sie zagrozen.

Zwiekszenie dostepnosci i powszechnosci testow
penetracyjnych poprzez zautomatyzowanie procesu, co
moze sprawié, ze testy te stang sie bardziej dostepne
dla firm o mniejszych zasobach.
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