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Temat pracy inzynierskiej
(j. polski oraz j. angielski):

Ocena zabezpieczen urzadzen loT w inteligentnym domu -
analiza podatnosci i propozycje usprawnien.

Assessment of loT device security in a smart home - vulnerability
analysis and improvement proposals.

Zakres pracy i oczekiwane
rezultaty praktyczne:

W czesci teoretycznej pracy zostang zaprezentowane podstawowe
informacje dot. loT oraz funkcjonowania inteligentnego domu.
Omodwione zostang kluczowe koncepcje i elementy sktadajace sie na
ekosystem loT, w tym najwazniejsze technologie wykorzystywane
przez urzadzenia w inteligentnym domu.

W czesdci praktycznej pracy kluczowym elementem powinno by¢
przeprowadzenie badan polegajgcych na krytycznej ocenie
bezpieczenstwa typowych urzgdzen loT stosowanych w inteligentnym
domu (np. kamery IP, smart oswietlenie, smart zaluzje, itp.),
identyfikacja ich podatnosci, przeprowadzenie testéw oraz
zaproponowanie usprawnien systemow.

Rezultatem przeprowadzonych badan bedzie raport bezpieczeristwa
dla urzadzen loT.

Aspekt naukowy,
problemowy, innowacyjny

pracy:

Aspekt naukowy: analiza wspotczesnych trenddw bezpieczenstwa
systemow loT, przeprowadzenie testdw bezpieczenstwa i
rekomendacja usprawnien analizowanych systemoéw.

*Oprogramowanie, jezyk
programowania,
Srodowisko systemowe:

Wireshark
Nmap

MQTT Explorer
Home Assistant

*Srodowisko
uruchomieniowe

Dodatkowe wymagania
i uwagi:

Brak uwag.
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