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Temat pracy magisterskiej
(j. polski, j.angielski):

Analiza bezpieczenstwa klastra Kubernetes i aplikacji
kontenerowych w cyklu ich zycia

Security analysis of Kubernetes cluster and containerized
applications throughout their lifecycle

Zakres pracy i oczekiwane
rezultaty praktyczne:

Przedmiotem pracy  jest wielowarstwowa analiza
bezpieczenstwa klastra Kubernetes oraz aplikacji
kontenerowych, obejmujgca petny cykl zycia oprogramowania:
od budowania artefaktow, przez dystrybucje i wdrozenie, az po
faze eksploatacji. Czes¢ teoretyczna stanowi systematyzacje
wiedzy na temat wektordw ataku specyficznych dla architektur
rozproszonych, ze szczegdélnym uwzglednieniem zagrozen
tancucha dostaw oraz btedéw konfiguracyjnych w warstwie
orkiestracji.

Cze$¢ praktyczna koncentruje sie na zaprojektowaniu
i implementacji Srodowiska uruchomieniowego,
umozliwiajgcego wdrozenie petnego procesu dostarczania,
uruchamiania oraz monitorowania oprogramowania. W ramach
badan  przeprowadzono wdrozenie oraz weryfikacje
skutecznosci wybranego zestawu narzedzi i mechanizmdw
bezpieczenstwa. Szczegdlny nacisk potozono na rozwigzania
zapewniajgce integralno$¢ wdrazanych artefaktéw, aktywna
ochrone srodowiska w czasie rzeczywistym oraz bezpieczng
konfiguracje platformy.

Rezultatem pracy jest analiza skutecznosci zastosowanych
mechanizmow ochrony w odniesieniu do zidentyfikowanych
zagrozen. Przeprowadzona weryfikacja objeta ocene wptywu
wdrozonych zabezpieczen na spdjnosc procesu wytwoérczego
oraz bezpieczenstwo catego srodowiska uruchomieniowego.

Aspekt naukowy,
problemowy, innowacyjny
pracy:

Praca podejmuje problematyke rosnacej powierzchni ataku oraz
ztozonosci  konfiguracji  w  rozproszonych  systemach
kontenerowych.

Wymiar badawczy pracy stanowi ocena skutecznosci
wielowarstwowych mechanizmow bezpieczenistwa,
aplikowanych na wszystkich etapach cyklu zycia
oprogramowania. Elementem innowacyjnym jest odejscie od
fragmentarycznej ochrony poszczegdlnych etapdéw na rzecz
traktowania bezpieczenistwa jako jednego, ciggtego procesu,
integrujgcego fazy, projektowania, wytwarzania i eksploatacji w
spojny tancuch zaufania.
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