Semestr/

Nazwa kursu Zagadnienia do obrony mgr
Specjalnosé 4 y mg

1. Podstawowe pojecia i reprezentacje grafow — typy grafow, sposoby reprezentacji, podstawowe wtasnosci, pojecia drogi i
cyklu.

2. Struktura i klasyfikacja grafow — grafy planarne i zwigzane z nimi twierdzenia (Eulera, Kuratowskiego), grafy

i cykle Eulera oraz Hamiltona.

3. Algorytmy i operacje na grafach — przeszukiwanie graféw (DFS, BFS), drzewa (zorientowane, rozpinajace), algorytmy
minimalnego drzewa rozpinajgcego (MST), zliczanie drzew w grafach.

| Zaawansowane aspekty teorii graféw

. Architektura SIMT (Single Instruction, Multiple Threads)

. Hierarchia pamieci GPU (Global, Shared, Local, Registers)

. Model organizacji watkéw (Grid, Block, Thread)

. Koalescencja pamieci (Memory Coalescing)

. Rozbieznos$¢ watkdw w warpie (Warp Divergence)

. Transfer danych miedzy Hostem (CPU) a Urzadzeniem (GPU)

| Programowanie na GPU
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. Architektura aplikacji webowych oraz podziat na warstwe klienta, serwera i bazy danych.

. Rola frameworkéw webowych w tworzeniu aplikacji internetowych, w szczegdlnosci Node.js oraz Angular/React.

. Obstuga zgdan HTTP, adreséw URL, routingu, widokow oraz przetwarzania formularzy.

. Organizacja, testowanie i wdrazanie aplikacji webowych z wykorzystaniem narzedzi wspierajgcych prace programisty.

| Tworzenie aplikacji webowych
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. Definicja i cel badan naukowych. Pojecie problemu badawczego i pytania badawczego.
. Etapy procesu badawczego (od identyfikacji problemu do publikacji wynikow).

. Techniki i narzedzia zbierania danych.

. Etyka w badaniach naukowych.

| Metody badawcze w informatyce
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. Grafowa baza danych, jej gtéwne cechy, model danych i problemy integracji grafowych baz danych z innymi systemami.
. Jezyk zapytan Cypher i jego gtéwne komponenty.

. Normalizacja grafow

. Gtéwne praktyczne przyktady implementacji grafowych baz danych i réznice miedzy nimi.

| Zaawansowane bazy danych
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. Podstawowe pojecia kryptografii.

. Algorytmy kryptograficzne.

. Funkcja skrétu: Funkcje jednokierunkowe; MD4 i MD5; SHA-1, SHA-2 i SHA-3.
. Podpis cyfrowy.

. Kryptografia na krzywych eliptycznych.

I/CYB Zaawansowane metody kryptografii
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. Steganografia w obrazach cyfrowych (LSB — metody Least Significant Bit).
. Ukrywanie informacji w plikach audio i wideo: zasady i algorytmy.

. Steganografia w tekstach, dokumentach i protokotach sieciowych.

. Przeglad ukrytych kanatow przesytu danych w sieci.

I/CYB Steganografia
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Inzynieria sieci komputerowych

. Podstawy routingu i gtéwne protokoty routingu (np. RIP, OSPF, BGP).

. Algorytmy routingu i ich zastosowania w zarzgdzaniu ruchem sieciowym.
. Sieci VLAN.

. Bezpieczenstwo protokotéw i zagrozenia zwigzane z ich uzyciem.

. Rodzaje zagrozen sieciowych (np. ataki DoS, spoofing, phishing).

. Podstawowe mechanizmy zabezpieczajace (firewall, VPN, IDS/IPS).

Metody optymalizacji systemow
komputerowych

. Optymalizacja funkcji unimodalnych i wieloekstremalnych.
. Zagadnienie programowania liniowego.

Wyktad monograficzny 1
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. Suma kontrolna (Checksum): zasady dziatania i zastosowanie w weryfikacji integralnosci danych.
. Cykliczne kody nadmiarowe (CRC): algorytm i jego zastosowanie.
. Kody Hamminga: struktura, mozliwosci wykrywania i korekcji btedéw.

. B 3 . Narzedzia typu IDS.

Bezpieczenstwo systemdw ., i . ) _ .

11/CYB serwerowvch . Opisac przejscie pakietu przez system z wigczonym firewallem na przyktadzie iptables lub podobnego narzedzia.
Y . GPG jako narzedzie bezpiecznej dystrybucji oprogramowania, systemu operacyjnego i plikéw z danymi.
. . Zasady dziatania blockchain i rejestréw rozproszonych.

Systemy rozproszone (technologia . . ,

11/CYB blockchain) . Smart kontrakty: struktura, zastosowanie i bezpieczenstwo.
. Blockchain i kryptowaluty: technologie, regulacje i perspektywy rozwoju.

I1/CYB Stosunki miedzynarodowe w . Cyberprzestrzen w wybranych teoriach stosunkéw miedzynarodowych.

cyberprzestrzeni

. Ofensywne wykorzystanie cyberprzestrzeni na arenie stosunkéw miedzynarodowych.

Modelowanie proceséw
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. Pojecia z zakresu teorii graféw.

. Struktura sieci Petriego i sieci znakowane;.
. Modelowanie w sieci znakowane;j.

. Sieci uogdlnione.

. Graf osiggalnosci.

. Algebraiczna reprezentacja sieci.

. Niehierarchiczne sieci kolorowane.

Internet rzeczy (loT)
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. Architektura i protokoty loT.

. Czujniki, urzgdzenia wykonawcze i platformy do rozwoju loT.
. Bezpieczenstwo i prywatnosc¢ w loT.

. Przetwarzanie danych i analityka w loT.
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Metody inzynierskie i komercjalizacja
w branzy IT

1. Metodyki i zarzadzanie projektami IT oraz cyberbezpieczenstwa, w tym zarzgdzanie ryzykiem projektu.

2. Inzynieria systemoéw i oprogramowania oraz metody analizy, projektowania i testowania systemdéw informatycznych.
3. Komunikacja zawodowa, praca zespotowa oraz prezentacja wynikow projektéw i prac inzynierskich.

4. Komercjalizacja technologii informatycznych, ochrona wtasnosci intelektualnej oraz modele wdrazania rozwigzan IT i
cyberbezpieczenstwa.

Wyktad monograficzny 2

1. Techniki i metody kryptoanalityczne.

2. Kryptoanaliza algorytmu DES.

3. Kryptoanaliza algorytmu RSA.

4. Ataki bocznym kanatem.

5. Ataki na bezprzewodowe sieci sensorowe (WSN) i bezpieczeristwo WSN.

Nowoczesne protokoty i mechanizmy

1. Analiza ruchu sieciowego i identyfikacja zagrozen w sieciach komputerowych z wykorzystaniem narzedzi do monitorowania i
analizy pakietow.
2. Mechanizmy dziatania atakéw sieciowych typu MITM, ARP Spoofing, VLAN Hopping oraz metody zabezpieczania infrastruktury

i/cys zabezpieczen sieciowych sieciowe.
P y 3. Bezpieczenstwo ustug i protokotow sieciowych, w tym SSH, DNS, HTTP oraz systeméw bezprzewodowych Wi-Fi.
4. Metody rekonesansu, wykrywania incydentéw i ochrony systemow teleinformatycznych przed atakami DoS, phishingiem i
innymi zagrozeniami cyberbezpieczenstwa.
1. Wykorzystanie Al w procesie wykrywania zagrozen.
Wykrywanie anomalii systemowych y 'y ., P yKry & L. .
. . 2. Detekcja zagrozen oparta na wzorcach zachowan i danych historycznych.
11/CYB z wykorzystaniem metod sztucznej ) ; N
intelicencii 3. Analiza graficzna oparta na algorytmach korelacji danych.
gend 4. Zastosowanie analizy statycznej i wykreséw powigzan do badania incydentow.
. 1. Podstawowe elementy cyberprzestrzeni.
Prawne i spoteczne podstawy .
11/CYB 2. Podstawy prawne ochrony cyberprzestrzeni w Polsce.

cyberbezpieczeristwa

3. Podstawowe podmioty krajowego systemu cyberbezpieczenstwa.




