REGULAMIN KORZYSTANIA Z

LABORATORIOW KOMPUTEROWYCH

Instytutu Bezpieczenstwa i Informatyki

1. Definicje

1.

Administrator techniczny infrastruktury laboratoryjnej - Osoba lub zesp6t wyznaczony
przez Instytut Bezpieczenstwa i Informatyki odpowiedzialny za utrzymanie, konfiguracje,
bezpieczenstwo oraz ciagtos¢ dziatania infrastruktury laboratoryjnej oraz serwerowni
Instytutu Bezpieczenstwa i Informatyki. Administrator techniczny moze realizowac swoje
zadania samodzielnie lub za posrednictwem upowaznionego podmiotu zewnetrznego.

Podmiot zewnetrzny (operator infrastruktury) - Wyspecjalizowany podmiot techniczny
dzialajacy na podstawie umowy z Instytutem Bezpieczenistwa i Informatyki, odpowiedzialny
za biezace utrzymanie, administracje oraz rozwoj infrastruktury laboratoryjnej i serwerowni
Instytutu. Podmiot zewnetrzny wykonuje czynnosci administracyjne w zakresie okreSlonym
przez administratora technicznego.

Prowadzacy zajecia - Osoba prowadzgca zajecia dydaktyczne w laboratoriach Instytutu
Bezpieczenstwa i Informatyki, odpowiedzialna za organizacje i przebieg procesu
dydaktycznego w trakcie zajec¢ laboratoryjnych.

Infrastruktura laboratoryjna - Zesp6t zasobéw obejmujacy w szczeg6lnosci komputery
laboratoryjne, urzadzenia sieciowe, serwery, systemy wirtualizacji, ushugi sieciowe oraz
wydzielone segmenty sieciowe wykorzystywane w procesie dydaktycznym i badawczym.
Infrastruktura laboratoryjna obejmuje réwniez serwerownie Instytutu Bezpieczenstwa i
Informatyki wraz z calg infrastruktura sieciowa, systemowsq i teleinformatyczna.

Infrastruktura centralna uczelni - Odrebna od infrastruktury laboratoryjnej infrastruktura
teleinformatyczna zarzqdzana przez centralng jednostke IT uczelni, obejmujaca w
szczegolnosci sie¢ szkieletowa, ustugi centralne oraz systemy ogdlnouczelniane.

2. Zasady ogolne

1.

Laboratoria komputerowe stuza wyltacznie do celéw dydaktycznych, naukowych oraz
badawczych.

Z laboratoriow moga korzysta¢ wytacznie studenci, pracownicy oraz osoby upowaznione
przez Uczelnie.

Korzystanie z laboratoriow mozliwe jest wylacznie w godzinach ich udostepnienia.

Laboratoria stanowig wydzielone srodowisko dydaktyczno-badawcze wymagajace
odrebnych zasad administracji i bezpieczenstwa.



3. Korzystanie ze sprzetu

1.
2.

Uzywaj sprzetu zgodnie z jego przeznaczeniem.

Zabrania sie instalowania, usuwania lub modyfikowania oprogramowania bez zgody
prowadzacego zajecia lub administratora infrastruktury.

Zabrania sie zmiany konfiguracji systemdw, sprzetu oraz ustug sieciowych.

Wszelkie modyfikacje dozwolone sq wylacznie za zgoda prowadzacego zajecia lub
administratora infrastruktury.

Usterki nalezy zglasza¢ prowadzacemu zajecia lub administratorowi technicznemu.

Po zakonczeniu pracy nalezy uporzadkowac stanowisko.

4. Zasady bezpieczenstwa i etyki

1.
2.
3.

Uzytkownicy korzystaja wylacznie z wiasnych kont.
Zabrania sie udostepniania danych logowania.
Zabrania sie:
1. instalowania gier,

. dziatan komercyjnych,

. dziatan niezgodnych z prawem,

2
3
4. omijania zabezpieczen systemoOw i infrastruktury uczelnianej lub laboratoryjnej,
5. prob nieautoryzowanego dostepu do systemow, ustug lub urzadzen sieciowych,
6. skanowania sieci, portow oraz ustug,

7

. wykonywania dziatan ofensywnych (w tym préb atakéw, eksploitacji, podstuchiwania
ruchu sieciowego, przechwytywania danych lub eskalacji uprawnien).

Dzialania zwigzane z analizg bezpieczenstwa, testami penetracyjnymi, skanowaniem,
symulacjq atakow oraz innymi technikami cyberbezpieczenstwa moga byc¢ realizowane

wylacznie:
1. wramach zaje¢ dydaktycznych,
2. na wyrazne polecenie prowadzacego zajecia,

3. w zakresie i Srodowisku przez niego okreslonym,

4. z wykorzystaniem infrastruktury laboratoryjnej przeznaczonej do tego celu.

5. Porzadek i zachowanie

1.
2.

Nalezy zachowac cisze i kulture osobista.

Zabrania sie spozywania jedzenia i napojow przy stanowiskach.



3.
4.

Rzeczy osobiste nalezy pozostawi¢ w wyznaczonym miejscu.

Nalezy dbac o sprzet i srodowisko pracy.

6. Odpowiedzialnosc

1.
2.
3.

Uzytkownik ponosi odpowiedzialno$¢ materialng za szkody wyrzadzone z jego winy.
Uczelnia nie odpowiada za dane pozostawione na komputerach.

Naruszenie regulaminu moze skutkowac utratg prawa do korzystania z laboratoriow oraz
konsekwencjami dyscyplinarnymi.

7. Administracja i utrzymanie infrastruktury

1.

Za utrzymanie, konfiguracje, bezpieczenstwo oraz ciaglos¢ dziatania infrastruktury
laboratoryjnej i serwerowni Instytutu Bezpieczenstwa i Informatyki odpowiada
administrator techniczny lub podmiot zewnetrzny.

Dostep administracyjny do infrastruktury posiadajq wylacznie osoby upowaznione przez
Instytut Bezpieczenstwa i Informatyki.

Centralna administracja uczelni nie dokonuje zmian w infrastrukturze laboratoryjnej bez
uzgodnienia z administratorem technicznym.

Wszelkie zmiany konfiguracji infrastruktury wymagaja akceptacji administratora
technicznego.

8. Specyfika srodowiska cyberbezpieczenstwa

1.

Laboratoria wykorzystywane sa do zajec¢ z zakresu cyberbezpieczenstwa, administracji
systemami, analizy incydentéw oraz testdw bezpieczenstwa.

W trakcie zaje¢ infrastruktura moze wymagac:
1. izolacji sieciowej,

2. rekonfiguracji ushug,

3. ograniczenia dostepu do Internetu,

4. uruchamiania Srodowisk testowych.

Prowadzacy zajecia jest uprawniony do podejmowania decyzji operacyjnych dotyczacych
biezacej konfiguracji srodowiska laboratoryjnego.

9. Reagowanie na incydenty i cigglosc
dzialania

1.

Prowadzacy zajecia moze natychmiastowo zdecydowac o:



1. izolacji sieci,
2. odlaczeniu od Internetu,
3. blokowaniu ruchu,
4. przywracaniu dostepu.
2. Administrator techniczny lub prowadzacy zajecia realizuje te decyzje niezwlocznie.

3. W przypadku incydentéw bezpieczenistwa dzialania prowadzone s rownolegle przez
prowadzacego zajecia i administratora technicznego.

4. Dzialania majg priorytet zapewnienia bezpieczenstwa i cigglosci dydaktyki.

10. Wymagania techniczne srodowiska

1. Dopuszcza sie stosowanie:
1. systemoOw automatycznego wdrazania Srodowisk,
2. ustug provisioningowych,
3. lokalnych ustug zarzadzania siecia,
4. wydzielonych mechanizméw adresacji i konfiguracji,
5

systemOw monitorowania bezpieczenstwa.

11. Dostepnosc i1 wsparcie techniczne

1. Utrzymanie infrastruktury realizowane jest w trybie cigglym, zgodnie z potrzebami
dydaktycznymi i wymaganiami bezpieczenstwa.

2. Wsparcie techniczne realizuje administrator techniczny lub podmiot zewnetrzny.
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