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Liczba semestréw 3
taczna liczba godzin pracy studenta w planie studiéw 906
taczna liczba punktéw ECTS konieczna do ukoniczenia studiow 90
taczna liczba godzin przeznaczonych na praktyki zawodowe 480
taczna liczba punktéw ECTS przeznaczonych na praktyki zawodowe 14
taczna liczba punktéw ECTS przeznaczonych na prace dyplomowg 8
Procentowy udziat w ramach zaje¢ w bezposrednim udziale NA 52,9%
taczna liczba punktéw ECTS powigzanych z dziatalnoécig naukowa 75
taczna liczba punktéw ECTS powigzanych z dziatalnos$cig naukowg w dyscyplinie ITiT 70
taczna liczba punktéw ECTS ksztattujgcych umiejetnosci praktyczne 65
taczna liczba punktéw ECTS przyporzadkowanych kursom z zakresu nauk human.-spot. (F) 5
taczna liczba godzin zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtosé 331
taczna liczba punktéw ECTS przyporzadkowanych kursom do wyboru 27
taczna liczba punktéw ECTS - procentowy udziat kurséw do wyboru 30,0%
taczna liczba godzin zaje¢ z jezykéw obeych 15
taczna liczba punktéw ECTS przypisana zajeciom z jezykdw obcych 1

ZWIAZEK Z MISJA UCZELNI | STRATEGIA JEJ ROZWOJU

Kierunek Cyberbezpieczenstwo, studia drugiego stopnia o profilu praktycznym, jest w petni zgodny z misjg oraz Strategia
Rozwoju Uniwersytetu Komisji Edukacji Narodowej w Krakowie na lata 2023—-2030 i stanowi element realizacji jej kluczowych zatozen.
Zgodnie z misjg Uczelni, zaktadajaca ksztatcenie nowoczesnych kadr dla gospodarki opartej na wiedzy oraz aktywne wspoétdziatanie
z otoczeniem spoteczno-gospodarczym, program studiow na kierunku Cyberbezpieczenstwo ukierunkowany jest na przygotowanie
wysoko wykwalifikowanych specjalistdw posiadajgcych pogtebione kompetencje praktyczne, analityczne i projektowe,
odpowiadajace aktualnym i przysztym potrzebom rynku pracy. Kierunek wpisuje sie w realizacje Obszaru | - Ksztatcenie,
w szczegolnosci celu strategicznego ,Doskonatos¢ ksztatcenia”, poprzez zapewnienie wysokiej jakosci procesu dydaktycznego,
systematyczne doskonalenie programéw studidw, dostosowanie efektéw uczenia sie do potrzeb spoteczno-gospodarczych oraz
rozwdj wspotpracy z interesariuszami zewnetrznymi. Realizowane sg w tym zakresie m.in. cele operacyjne dotyczace podnoszenia
jakosci ksztatcenia, zwiekszania konkurencyjnosci absolwentéw oraz rozwijania oferty dydaktycznej, w tym na poziomie studidow
drugiego stopnia. Jednoczesnie kierunek realizuje zatozenia Obszaru Il - Badania naukowe i rozwdj dyscyplin, poprzez rozwijanie
zaawansowanych kompetencji badawczych studentdw, wigczanie ich w realizacje projektéw naukowych oraz ksztattowanie
umiejetnosci analizy zagrozen cybernetycznych, projektowania mechanizméw ochrony informacji oraz rozwigzywania ztozonych
probleméw zwigzanych z bezpieczeristwem systeméw teleinformatycznych. Zwigzek kierunku ze Strategia widoczny jest réwniez
w realizacji Obszaru Il - Spoteczna odpowiedzialnos$¢ nauki, poprzez ksztattowanie postaw etycznych, odpowiedzialnosci zawodowe;j
oraz przygotowanie absolwentow do aktywnego uczestnictwa w rozwoju spoteczenistwa informacyjnego i gospodarki cyfrowej, ze
szczegblnym uwzglednieniem ochrony danych, bezpieczenstwa informacji oraz odpornosci systemow cyfrowych na wspédtczesne
zagrozenia. Profil praktyczny studiow stanowi odpowiedZ na wyzwania zwigzane z dynamicznym rozwojem technologii cyfrowych,
wzrostem liczby cyberzagrozen oraz rosngcym znaczeniem bezpieczenstwa systemoéw informatycznych i infrastruktury krytyczne;j.
Kierunek pozostaje w bezposrednim zwigzku z celami strategicznymi dotyczacymi dostosowania oferty dydaktycznej do potrzeb rynku
pracy, wzmacniania kompetenc;ji cyfrowych oraz zwiekszania konkurencyjnosci absolwentéw na rynku pracy.
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WARUNKI REKRUTACII

Studia przewidziane dla absolwentéow studiéw | stopnia z dyplomem inzyniera kierunku cyberbezpieczeristwo lub
pokrewnych. Kwalifikacja kandydatéw odbywa sie na podstawie wyniku pisemnego egzaminu wstepnego. Zakres egzaminu
wstepnego obejmuje zagadnienia z obszaru wiedzy i umiejetnosci wtasciwych dla absolwenta studidow pierwszego stopnia
(inzynierskich) na kierunku Cyberbezpieczenstwo.

Egzamin pisemny wstepny ztozony jest z pytan zamknietych, 60 pytan jednokrotnego wyboru, punktowanie 1, maksymalna liczba
punktow 60, czas trwania 60 minut. Wyniki egzaminu wyrazane sg w punktach. Prég punktowy przyjecia: 20 pkt.

O przyjeciu decyduje miejsce na liscie rankingowej sporzadzonej wedtug liczby uzyskanych punktéw, w ramach ustalonego limitu
miejsc. W przypadku uzyskania przez kandydatéw takiej samej liczby punktdw, o kolejnosci na liscie rankingowej decydujg dodatkowe
kryteria: Srednia z catego toku studiow.

SYLWETKA ABSOLWENTA

Absolwent kierunku Cyberbezpieczenstwo, studiéw drugiego stopnia o profilu praktycznym, posiada pogtebiong wiedze
z zakresu nowoczesnych rozwigzan informatycznych, bezpieczeristwa systemoéw teleinformatycznych oraz ochrony informacji
w Srodowisku cyfrowym. Jest przygotowany do analizowania, projektowania i rozwijania rozwigzan stuzgcych zapewnieniu
bezpieczenstwa infrastruktury IT, systemdw sieciowych, aplikacji oraz danych przetwarzanych w organizacjach o réznym profilu
dziatalnos$ci. Absolwent potrafi identyfikowad i analizowaé zagrozenia cybernetyczne, oceniac ryzyko zwigzane z funkcjonowaniem
systemoéw informatycznych oraz dobiera¢ odpowiednie srodki ochrony technicznej i organizacyjnej. Posiada umiejetnosci
wykorzystywania nowoczesnych narzedzi informatycznych, metod analizy danych oraz rozwigzan wspierajagcych monitorowanie
bezpieczenstwa i reagowanie na incydenty. Rozumie znaczenie bezpieczeristwa informacji w funkcjonowaniu wspoétczesnych
organizacji oraz wptyw nowych technologii na rozwdj spoteczenistwa cyfrowego i gospodarki opartej na wiedzy. Absolwent jest
przygotowany do realizacji projektow informatycznych i pracy w zespotach specjalistycznych odpowiedzialnych za bezpieczenstwo
systemdw teleinformatycznych. Potrafi samodzielnie oraz zespotowo planowac i realizowac ztozone przedsiewziecia projektowe,
badawcze i rozwojowe z zakresu cyberbezpieczenstwa, formutowac problemy badawcze, dobiera¢ metody ich rozwigzywania
i weryfikacji, analizowac oraz interpretowac uzyskane wyniki, a takze wykorzystywac je do doskonalenia istniejgcych i opracowywania
nowych rozwigzan. Potrafi efektywnie komunikowa¢ sie z zespotami technicznymi oraz kadrag zarzadzajaca, a takze prezentowacd
wyniki analiz, badan i proponowane rozwigzania. Posiada kompetencje organizacyjne i spoteczne umozliwiajgce funkcjonowanie
w dynamicznie zmieniajgcym sie Srodowisku technologicznym, w tym umiejetnos¢ samodzielnego uczenia sie, rozwoju zawodowego
oraz podejmowania odpowiedzialnych decyzji. Absolwent zna regulacje prawne, normy i standardy zwigzane z ochrong danych,
bezpieczeristwem informacji oraz funkcjonowaniem systemdéw teleinformatycznych. Rozumie znaczenie etyki zawodowej,
odpowiedzialnosci spotecznej oraz koniecznosci zachowania poufnosci, integralnosci i dostepnosci informacji. Dzieki praktycznemu
profilowi studiéw oraz realizowanym praktykom zawodowym posiada przygotowanie do efektywnego wykorzystania zdobytej wiedzy
i umiejetnosci w Srodowisku pracy.

UZYSKIWANE KWALIFIKACIE ORAZ UPRAWNIENIA ZAWODOWE

Absolwent uzyskuje kwalifikacje umozliwiajgce wykonywanie zaawansowanych zadan zawodowych zwigzanych
z analizowaniem, projektowaniem, wdrazaniem, utrzymaniem oraz doskonaleniem systemoéw bezpieczeristwa teleinformatycznego.
Dysponuje kompetencjami w zakresie projektowania architektury bezpieczenstwa ztozonych systeméw teleinformatycznych
i organizacji, monitorowania bezpieczenstwa infrastruktury IT, analizy podatnosci i zagrozen, reagowania na incydenty
bezpieczenstwa oraz stosowania metod ochrony danych i systemdéw informatycznych. Zdobyte kwalifikacje obejmuja réowniez
umiejetnos¢ prowadzenia analiz bezpieczeristwa, wspierania proceséw audytowych, oceny i zarzadzania ryzykiem oraz
opracowywania i wdrazania polityk i procedur bezpieczenstwa informacji zgodnych z obowigzujacymi standardami, regulacjami
i wymaganiami organizacyjnymi. Absolwent potrafi planowac i realizowaé przedsiewziecia badawcze i rozwojowe w obszarze
cyberbezpieczenstwa, formutowac problemy badawcze, dobieraé metody ich rozwigzywania i weryfikacji, analizowa¢ oraz
interpretowac uzyskane wyniki, a takze wykorzystywac¢ je do doskonalenia istniejgcych i opracowywania nowych rozwigzan.
Absolwent jest przygotowany do pracy z nowoczesnymi narzedziami wspierajgcymi cyberbezpieczenstwo, systemami monitorowania
bezpieczenstwa, rozwigzaniami wykorzystujgcymi analize danych, sztuczng inteligencje i automatyzacje proceséw bezpieczenstwa
oraz technologiami stosowanymi w ochronie infrastruktury informatycznej i infrastruktury krytycznej. Potrafi samodzielnie
rozwigzywac ztozone problemy zwigzane z bezpieczenstwem systemdéw teleinformatycznych oraz efektywnie wspotpracowac
w zespotach projektowych, eksperckich i interdyscyplinarnych. Ukonczenie studiow umozliwia podjecie pracy na stanowiskach
zwigzanych z cyberbezpieczenstwem, bezpieczenstwem informacji, audytem bezpieczenstwa, projektowaniem i zarzgdzaniem
architekturg bezpieczenstwa, administracja i zarzadzaniem systemami IT, a takze realizacja prac badawczo-rozwojowych
w przedsiebiorstwach, instytucjach publicznych, sektorze ustug informatycznych oraz jednostkach odpowiedzialnych za ochrone
infrastruktury krytycznej. Absolwent jest rowniez przygotowany do dalszego rozwoju zawodowego, zdobywania specjalistycznych
certyfikatéw branzowych, uczestnictwa w dziatalnosci badawczej i rozwojowej oraz kontynuowania ksztatcenia w szkole doktorskiej
i innych formach ksztatcenia specjalistycznego.
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PRAKTYKI ZAWODOWE

W programie studidw na kierunku Cyberbezpieczenstwo (studia drugiego stopnia) przewidziano obowigzkowe praktyki

zawodowe realizowane w tgcznym wymiarze 480 godzin lekcyjnych (360 godzin zegarowych) w dwdch semestrach studidw (I-ll). Za
realizacje praktyk zawodowych student uzyskuje 14 punktéw ECTS. Student realizuje zadania zawodowe w rzeczywistym sSrodowisku
pracy, uczestniczac w dziataniach zwigzanych z bezpieczerstwem systemow teleinformatycznych pod nadzorem opiekuna z ramienia
zaktadu pracy. Dopuszcza sie realizacje praktyk w formie praktyki ciggtej, praktyki realizowanej réwnolegle ze studiami, a takze
w formie zatrudnienia, stazu lub dziatalnosci zawodowe]j pod warunkiem zgodnosci wykonywanych obowigzkéw z efektami uczenia
sie oraz ich zatwierdzenia przez kierownika praktyk.
Praktyki zawodowe umozliwiajg osiggniecie i weryfikacje efektéw uczenia sie przypisanych do kierunku. Szczegétowe zasady
organizacji i realizacji praktyk okresla regulamin praktyk. Student zobowigzany jest do realizacji programu praktyk zgodnego
z efektami uczenia sie dla kierunku, wykonywania zadar wtasciwych dla profilu ksztatcenia, prowadzenia dokumentacji praktyk,
sporzadzenia sprawozdania z ich przebiegu oraz uzyskania potwierdzenia odbycia praktyki i opinii opiekuna w zaktadzie pracy.
Zaliczenie praktyk nastepuje na podstawie zaswiadczenia o odbyciu praktyki, opinii opiekuna z zaktadu pracy oraz oceny dokumentacji
przedstawionej przez studenta, w szczegdlnosci pod katem stopnia osiggniecia zaktadanych efektéw uczenia sie. Ostateczng ocene
wystawia kierownik praktyk z ramienia uczelni. Praktyki odbywaja sie w przedsiebiorstwach, instytucjach lub organizacjach
prowadzacych dziatalno$¢ zwigzang z cyberbezpieczenstwem, bezpieczenstwem informacji, ochrong danych, administracja
i zabezpieczaniem systemoéw teleinformatycznych, monitorowaniem zagrozen oraz wdrazaniem i utrzymaniem rozwigzan stuzgcych
ochronie infrastruktury IT i ustug cyfrowych.

OPIS ZAKLADANYCH EFEKTOW UCZENIA SIE

Opis zaktadanych efektéw uczenia sie uwzglednia:

1. Uniwersalne charakterystyki pierwszego stopnia okreslone w zataczniku do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji.

2. Charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14
listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji w tym efektow uczenia sie umozliwiajgcych uzyskanie kompetencji inzynierskich.

Opis zaktadanych efektéw jest ujety w trzech kategoriach:
WIEDZY (W):
WG - zakres i gtebia - kompletnos¢ perspektywy poznawczej i zaleznosci
WK - kontekst - uwarunkowania i skutki
UMIEJETNOSCI (U):
UW - wykorzystanie wiedzy - rozwigzywane problemy i wykonywane zadania
UK - komunikowanie sie - odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w srodowisku naukowym i postugiwanie
sie jezykiem obcym
UO - organizacja pracy - planowanie i praca zespotowa
UU - uczenie sie - planowanie wtasnego rozwoju i rozwoju innych oséb
KOMPETENCJI (K):
KK - oceny - krytyczne podejscie
KO - odpowiedzialnos¢ - wypetnianie zobowigzan spotecznych i dziatanie na rzecz interesu publicznego
KR - rola zawodowa - niezaleznosc¢ i rozwoj etosu
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EFEKTY UCZENIA SIE

Symbol efektu

Kierunkowe efekty uczenia sie

Kod sktadnika

kierunkowego opisu
WIEDZA
Absolwent zna i rozumie mechanizmy wspétczesnych zagrozen i atakdw cybernetycznych P7U W
K_Wo1 oraz metody analizy podatnosci, identyfikacji zagrozen i oceny ryzyka w srodowiskach P7S_WG
teleinformatycznych. -
Absolwent zna i rozumie w pogtgbionym stopniu architekture, zasady funkcjonowania oraz  py7y W
K W02 mechanizmy bezpieczenstwa wspdtczesnych systeméw komputerowych i sieci P7S WG
- teleinformatycznych, w tym s$rodowisk serwerowych, chmurowych, rozproszonych, = —
inz_P7S_WG
wbudowanych, loT oraz OT. - =
Absolwent zna i rozumie metody kryptografii stosowanej, steganografii oraz mechanizmy P7U_W
K_Wo03 zapewniania bezpieczeristwa danych, w tym uwierzytelniania, autoryzacji i kontroli dostepu  P7S_WG
w systemach teleinformatycznych. inz_P7S_WG
Absolwent zna i rozumie w pogtebionym stopniu zasady projektowania, programowania  py W
K Woa i zabezpieczania oprogramowania, aplikacji internetowych oraz interfejséw API, a takze P7S WG
- procesy i praktyki DevSecOps stosowane w cyklu zycia nowoczesnych systeméw = —
. inz_P7S_WG
informatycznych.
Absolwent zna i rozumie w pogtebionym stopniu zasady funkcjonowania centréow operacji
bezpieczenstwa (SOC), metody monitorowania i analizy bezpieczenstwa systemow P7U W
K_WO05 teleinformatycznych, analizy logéw, reagowania na incydenty oraz informatyki Sledczej, P7S_WG
a takze techniki threat intelligence i threat hunting stosowane w identyfikacji i analizie -
zagrozen cybernetycznych.
Absolwent zna i rozumie w pogtgbionym stopniu metody audytu i testowania pyy W
K W06 bezpieczenstwa systemdw teleinformatycznych, zasady oceny zgodnosci oraz mechanizmy P7S WG
- zarzadzania bezpieczenstwem informacji, w tym systemy ISMS, wymagania compliance oraz | | —
procedury zapewniania ciggtosci dziatania organizacji. inz_P75_WG
Absolwent zna i rozumie w pogtebionym stopniu metody analityczne i optymalizacyjne,
techniki uczenia maszynowego oraz sztucznej inteligencji, a takze metody analizy danych, P7U_W
K_Wo07 przetwarzania jezyka naturalnego i duzych modeli jezykowych wykorzystywane P7S_WG
w cyberbezpieczenistwie, w tym do wykrywania anomalii, analizy zagrozen i wspomagania inz_P7S_WG
proceséw ochrony systemow teleinformatycznych.
Absolwent zna i rozumie zasady planowania, projektowania i realizacji projektow
inzynierskich oraz przedsiewzie¢ z zakresu cyberbezpieczenstwa, a takie metodyke p7y W
prowadzenia badan i prac rozwojowych, obejmujacg formutowanie probleméw, dobér P7S_WG
K_Wo08 metod ich rozwigzywania i weryfikacji oraz analize i interpretacje wynikdw. Zna i rozumie P7S_WK
zasady przygotowywania opracowan naukowych i technicznych, wdrazania i rozwoju =~
rozwiazah w obszarze bezpieczerstwa systeméw teleinformatycznych oraz podstawowe IN2—P7S_WG
uwarunkowania tworzenia i rozwoju réznych form przedsiebiorczosci.
Absolwent zna i rozumie prawne, organizacyjne, ekonomiczne, spoteczne, etyczne
i komunikacyjne uwarunkowania cyberbezpieczenstwa oraz cyberprzestepczosci, w tym
zasady ochrony wtasnosci intelektualnej, bezpieczeristwa informacji i odpowiedzialnoéci P7U_W
K_Wo09 . . L ) . o .
- zawodowej, a takze zagadnienia zwigzane z bezpiecznym, odpowiedzialnym i zgodnym P7S_WK
zregulacjami  wykorzystywaniem technologii informatycznych oraz  wdrazaniem
i komercjalizacjg rozwigzan IT.
Absolwent zna i rozumie fundamentalne dylematy wspdfczesnej cywilizacji cyfrowej pyy w
K W10 i komunikacji spotecznej, zwigzane z rozwojem technologii informacyjnych, sztucznej P7S WG
- inteligencji, prywatnosci, bezpieczenstwa, dezinformacji oraz wptywu technologii na -
: k P7S_WK
spoteczenstwo i gospodarke.
Absolwent zna i rozumie specjalistyczng terminologie anglojezyczna wtaéciwa dla  P7U_W
K_W11 cyberbezpieczeristwa i informatyki oraz jej zastosowanie w dokumentacji technicznej, P7S_WG
komunikacji zawodowej i analizie literatury specjalistyczne;j. P7S_WK
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UMIEJETNOSCI
Absolwent potrafi identyfikowa¢ zagrozenia, analizowa¢ podatnosci oraz modelowac P7U U
K_uo1 scenariusze atakéw cybernetycznych, a takie oceniaé ryzyko dla systemdéw p7S _UW
teleinformatycznych, sieci, aplikacji i proceséw organizacyjnych. -
Absolwent potrafi analizowa¢ wymagania bezpieczenstwa, projektowaé architekture
bezpieczeristwa ztozonych systemoéw teleinformatycznych i organizacji oraz wdrazaé, P7U_U
K_U02 konfigurowaé i integrowaé mechanizmy bezpieczeristwa w systemach komputerowych P7S_UW
i sieciach teleinformatycznych, w tym w srodowiskach chmurowych, rozproszonych, inz_P7S_UW
wbudowanych oraz Internetu rzeczy (loT).
Absolwent potrafi dobierac i stosowa¢ mechanizmy kryptograficzne, steganograficzne oraz P7U_U
K_uo3 rozwigzania stuzgce ochronie danych, uwierzytelnianiu uzytkownikéw, autoryzacji i kontroli  P7S_UW
dostepu w systemach teleinformatycznych. inz_P7S_UW
Absolwent potrafi projektowaé, implementowaé, analizowaé¢ i zabezpiecza¢ P7U_U
K_Uo04 oprogramowanie, aplikacje internetowe oraz interfejsy API, a takze wspiera¢ bezpieczny cykl P7S_UW
zycia oprogramowania z wykorzystaniem praktyk DevSecOps. inz_P7S_UW
Absolwent potrafi monitorowa¢ bezpieczeristwo systeméw teleinformatycznych, analizowa¢  P7U_U
K_U05 logi i zdarzenia bezpieczenistwa, korelowaé alerty oraz wykorzystywac narzedzia SOC do P7S_UW
wykrywania i analizy incydentdw cyberbezpieczenstwa. inz_P7S_UW
Absolwent potrafi reagowaé na incydenty cyberbezpieczenstwa, prowadzi¢ podstawowa P7U U
K_U06 analize $ledczg i analize powfamaniowg, dokumentowaé przebieg incydentu oraz P7S_UW
proponowac dziatania naprawcze i prewencyjne. -
Absolwent potrafi przeprowadza¢ audyty bezpieczeristwa, testy penetracyjne oraz oceny P7U_U
K_U07 zgodnosci i efektywnosci mechanizméw ochrony systeméw teleinformatycznych, a takze P7S_UW
analizowac i interpretowac wyniki tych dziatan. inz_P7S_UW
Absolwent potrafi wykorzystywa¢ metody analizy danych, optymalizacji, uczenia P7U_U
K_U08 maszynowego, sztucznej inteligencji oraz wizualizacji danych do wspomagania proceséw P7S_UW
cyberobrony i analizy zagrozen cybernetycznych. inz_P7S_UW
Absolwent potrafi opracowywacé polityki bezpieczeristwa, procedury, raporty oraz P7U U
K_U09 dokumentacje techniczng i organizacyjng, a takze komunikowac wyniki analiz i rekomendacje p7s _UW
zarowno specjalistom, jak i odbiorcom nietechnicznym. -
Absolwent potrafi planowac i prowadzi¢ analizy oraz przedsiewziecia badawcze z zakresu P7U U
K_U10 cyberbezpieczenstwa, dobiera¢ metody weryfikacji i oceny bezpieczenstwa, interpretowac p7S _UW
uzyskane wyniki oraz formutowac rekomendacje dotyczace ochrony systemoéw i danych. -
Absolwent potrafi pracowaé indywidualnie i zespotowo nad ztozonym przedsiewzieciem P7U_U
K_U11 z zakresu cyberbezpieczeristwa, okresla¢ wymagania, planowac zadania, zarzgdzaé zakresem P7S_UO
prac oraz komunikowac decyzje projektowe interesariuszom. inz_P7S_UW
Absolwent potrafi komunikowac sie w Srodowisku zawodowym i spotecznym, takze w jezyku P7U U:
K_U12 obcym na poziomie B2+, przygotowywac wypowiedzi i opracowania specjalistyczne oraz P7S_UI;
stosowac zasady bezpieczenstwa i higieny pracy. -
Absolwent potrafi samodzielnie aktualizowaé wiedze, planowa¢ wtasny rozwéj, korzystaé P7U U:
K_U13 z literatury, dokumentacji technicznej i zrédet branzowych oraz rozwigzywaé nowe problemy p7S _UL’J
techniczne z wykorzystaniem krytycznej analizy informacji. -
Absolwent potrafi integrowac wiedze z réznych obszaréw cyberbezpieczenstwa i informatyki P7U_U;
K U14 w celu projektowania, implementacji i wdrazania ztozonych rozwigzan stuzgcych ochronie P7S UW
- systemdéw teleinformatycznych, oceniajac ich skutecznos$¢, ograniczenia, konsekwencje . '_P7S uw
etyczne i spoteczne oraz mozliwosci rozwoju. nz_F/s_
KOMPETENCIE
Absolwent jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych tresci, uznawania
znaczenia wiedzy oraz opinii ekspertéw w rozwiazywaniu probleméw poznawczych P7U_K
K_Ko01 i praktycznych, a takze do odpowiedzialnego podejmowania decyzji zawodowych, petnienia  P7S_KK
rél zawodowych zgodnie z zasadami etyki, bezpieczeristwa i rzetelnosci inzynierskiej oraz  P7S_KR
dbania o dorobek i rozwéj zawodu informatyka i specjalisty cyberbezpieczenstwa.
Absolwent jest przygotowany do wspodtpracy w zespotfach interdyscyplinarnych, P7U K
K_K02 przyjmowania réznych rél projektowych, komunikowania sie z interesariuszami oraz P7S_KO

ponoszenia odpowiedzialnosSci za powierzone zadania.
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Absolwent rozumie potrzebe ciagtego rozwoju zawodowego i samoksztatcenia, $ledzenia  P7U_K
K_KO03 rozwoju technologii informatycznych oraz uwzgledniania spotfecznych, prawnych P7S_KR
i gospodarczych skutkow projektowanych rozwigzan informatycznych. P7S_KO

MATRYCA ODNIESIEN EFEKTOW WIEDZY DO UMIEJETNOSCI

Umiejetnosci/Wiedza

K_Wo1
K_W02
K_wo03
K_W04
K_WO05
K_W06
K_Wo07
K_Wos
K_W09
K_W10
K Wit

K_U01

-
-
-

K_U02 1 1

K_U03 1

K_U04 1

K_UO5| 1 1 1 1

K_U06 | 1 1

K Uo7 | 1 1 1

K_U08 1

K_U09 1 1 1 1 1

K U10| 1 1 1 1

K_U11 1 1 1 1

K_U12 1 1 1

K_U13 1 1 1 1

K_U14 1 1 1 1
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MATRYCA POKRYCIA EFEKTOW KIERUNKOWYCH

PRZEDMIOT

sem
K_wWo1
K_W02
K_Wo03
K_Wo04
K_WO05
K_W06
K_Wo07
K_Wo08
K_W09
K_W10
K_W1i1
K_U01
K_U02
K_U03
K_U04
K_U05
K_U06
K_Uuo07
K_U08
K_U09
K_U10
K_U11
K_U12
K_U13

K_U14
K_K01
K_K02
K_KO03

o
-

Szkolenie biblioteczne 1

o

Szkolenie BHK 1 1 1

Kryptografia stosow. i
ochrona danych

Zaaw. technol. zab.
infrastr. sieciowej

Steganogr. i ochrona
informacji ukrytej

Bezp. systemow
serwerowych

Proj. i inzynieria
syst.informatycznych

Czynnik ludzki, kultura
bezp.i komun. kryzys.

Reagowanie na inc. i
informatyka sledcza

Bezpieczeristwo
aplikacji i DevSecOps

Programow. system. i
wspotbiezne w Rust

Tworz. nowoczesnych
aplikacji internet.i API

Praktyka zawodowa 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

J.ang. dla potrzeb
rynku pracy B2+

SOC i monitoring
bezpieczenstwa

Bezp. chmury i $rod.
Rozpr.(t. Blockchain)

Audyt bezpieczenstwa
i testy penetracyjne

Realiz. i zarzadzanie
przedsiewz. inz.

Seminarium
dyplomowe 1

Zaaw. metody
optymal. syst. komp.

Al i detekcja anomalii
w cyberbezp.

Threat intelligence i
threat hunting

Zaaw. metody uczenia
maszynowego

Programow. Internetu
Rzeczy i syst. wbud.

Wizualizacja danych i
komunik. wynikéw

Praktyka zawodowa 2 |1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Prawo i normy w
cyberbezpieczenstwie

Cyberprzestrzen i
cyberprzestepczosc

Metody badawcze w
naukach inz.-techn.

Seminarium
dyplomowe 2

Zarz. ryzykiem, ISMS i
ciggtosé dziatania

Bezp. infrastruktury
krytycznej, OT i IoT

Met.inz. i komercjaliz.
w branzy IT

Wykt. mon.: zagr. i
trendy w cyberbezp.

Przetwarzanie jezyka
naturalnego

Programow. na GPU i
obliczenia réwnolegte

Projekt. aplik. z wyk.
duzych mod. jezyk.

Analiza wydajnosci i
niezawod. Systeméw

Praca dyplomowa 3 1 1 1

Liczba przypisan do

p 10,9 |4 9|6 |7 |10 (11| 7 |6 |2 |10|7 |4 8|7 5|8 10[16 14| 8 | 7 |12
kursow
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SPOSOBY WERYFIKACJI | OCENY EFEKTOW UCZENIA SIE

Weryfikacja i ocena efektdw uczenia sie osiggnietych przez studenta w trakcie catego cyklu ksztatcenia odbywa sie w sposéb
ciggly, na poziomie poszczegdlnych zaje¢ oraz catego programu studidw. Na poziomie zaje¢ stosowane sg zrdéznicowane metody
weryfikacji, dostosowane do rodzaju zajec¢ oraz zaktadanych efektéw uczenia sie, w szczegdlnosci egzaminy pisemne i ustne, kolokwia,
projekty indywidualne i zespotowe, zadania praktyczne, sprawozdania, prezentacje oraz ocena aktywnosci na zajeciach. Szczegétowe
zasady weryfikacji i kryteria oceny okreslone sa w sylabusach poszczegdlnych zajeé, a studenci sa z nimi zapoznawani na poczatku
realizacji zaje¢. Warunkiem zaliczenia zajec jest osiggniecie zaktadanych efektow uczenia sie, potwierdzone uzyskaniem pozytywnej
oceny z egzaminu lub zaliczenia oraz spetnieniem wymagan przewidzianych dla poszczegdlnych form zaje¢, w tym ¢Ewiczen,
laboratoriow, projektéw i seminariéw. Weryfikacja efektéw uczenia sie w zakresie umiejetnosci i kompetencji spotecznych odbywa
sie w szczegdlnosci poprzez realizacje projektéw, prac zespotowych oraz zadan praktycznych, umozliwiajacych ocene umiejetnosci
rozwigzywania problemow, pracy w zespole oraz organizacji pracy. Na poziomie catego cyklu ksztatcenia osiggniecie efektéw uczenia
sie potwierdzane jest poprzez zaliczenie wszystkich etapdw studiéw oraz przygotowanie pracy dyplomowej (magisterskiej),
stanowigcej rozwigzanie okreslonego problemu badawczego lub praktycznego, a takze zdanie egzaminu dyplomowego. Przyjete
metody weryfikacji umozliwiajg ocene stopnia osiggniecia efektéw uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji
spotecznych. Czesc¢ efektdw uczenia sie moze by¢ osiggana i weryfikowana w ramach zajeé prowadzonych z wykorzystaniem metod
i technik ksztatcenia na odlegtosc.
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TRESCI PROGRAMOWE ORAZ EFEKTY KIERUNKOWE

EFEKTY
KIERUNKOWE

MODUt OGOLNOUCZELNIANY

Szkolenie biblioteczne (semestr 1):

Szkolenie ma na celu przygotowanie studentow do sprawnego korzystania z zasobdw i ustug biblioteki K_Wil

uczelnianej. Realizowane tresci dotycza organizacji biblioteki, zasad udostepniania zbiorow, metod K_U13
wyszukiwania informacji naukowej w katalogach i bazach danych oraz korzystania z elektronicznych 03
zrédet informacji niezbednych w procesie studiowania i przygotowywania prac zaliczeniowych oraz
dyplomowych.

Szkolenie BHK (semestr 1):

W ramach szkolenia studenci zapoznajg sie z podstawowymi zasadami bezpieczenstwa i higieny
obowigzujgcymi podczas zaje¢ dydaktycznych, éwiczen, laboratoriéw oraz pobytu na terenie uczelni.

. . . . . . - K_W09
Omawiane sg prawa i obowigzki studenta w zakresie bezpiecznego uczestnictwa w zajeciach, zasady -
postepowania w sytuacjach zagrozenia, ewakuacji oraz zgtaszania wypadkow i niebezpiecznych zdarzen. K_U12
Poruszana jest réwniez problematyka zagrozen mogacych wystepowaé¢ w salach dydaktycznych, K KO1
pracowniach specjalistycznych i laboratoriach, a takze zasady korzystania z urzadzen, sprzetu i srodkdw -
ochrony. Szkolenie obejmuje ponadto podstawowe zasady udzielania pierwszej pomocy oraz

postepowania w stanach nagtego zagrozenia zdrowia lub zycia.

Jezyk angielski dla potrzeb rynku pracy B2+ (semestr 2):

W ramach zajec studenci rozwijajg kompetencje jezykowe na poziomie B2+ w kontekscie rynku pracy, ze g w11

szczegdlnym uwzglednieniem komunikacji zawodowej. Studenci doskonalg umiejetnosci rozumienia K U0S. K UL2
i tworzenia wypowiedzi ustnych i pisemnych, w tym przygotowywania dokumentéw aplikacyjnych, s -

prowadzenia rozmoéw kwalifikacyjnych oraz komunikacji w srodowisku pracy. W trakcie zaje¢ rozwijane KU1
s3 umiejetnosci pracy z tekstami specjalistycznymi oraz postugiwania sie jezykiem angielskim K_K02, K_K03
w sytuacjach zawodowych, w tym podczas prezentacji, spotkan i pracy zespotowe;j.

MODUL KIERUNKOWY EFEKTY

KIERUNKOWE

Kryptografia stosowana i ochrona danych (semestr 1):
W ramach kursu studenci pogtebiajg wiedze z zakresu kryptografii stosowanej oraz ochrony danych
w systemach informatycznych. Omawiane sg wspdtczesne mechanizmy kryptograficzne, w tym < W03

szyfrowanie symetryczne i asymetryczne, funkcje skrétu, podpis cyfrowy, infrastruktura klucza
publicznego (PKI) oraz protokoty zapewniajgce poufnos$¢, integralnosé¢ i uwierzytelnianie danych. K_UO03, K_U09
Szczegblng uwage poswieca sie doborowi odpowiednich mechanizméw kryptograficznych do K KO1
konkretnych scenariuszy bezpieczenstwa, a takze analizie ograniczen i bteddéw wystepujacych podczas

ich wdrazania. Kurs rozwija umiejetnosci praktycznego wykorzystania narzedzi kryptograficznych

w procesie ochrony informacji i budowy bezpiecznych systemoéw informatycznych.

Zaawansowane technologie zabezpieczania infrastruktury sieciowej (semestr 1):
W ramach kursu studenci zdobywajg wiedze dotyczaca nowoczesnych protokotéw komunikacyjnych oraz

mechanizméw bezpieczefistwa stosowanych w sieciach komputerowych. Omawiane s3 zagadnienia g W02, K_\W03

zwigzane z ochrong transmisji danych, segmentacjg sieci, kontrolg dostepu, tunelowaniem, wirtualnymi K U02. K UO3

sieciami prywatnymi (VPN) oraz mechanizmami monitorowania i filtrowania ruchu sieciowego. K Ul

Szczegdlng uwage poswieca sie identyfikacji zagrozernn wynikajacych z btednej konfiguracji ustug
sieciowych oraz niewtasciwego zarzadzania infrastrukturg teleinformatyczng. Kurs rozwija umiejetnos¢ K_KO1
oceny poziomu bezpieczenstwa rozwigzan sieciowych, analizy potencjalnych zagrozen oraz doboru

adekwatnych mechanizméw ochrony w zaleznosci od specyfiki Srodowiska i wymagan bezpieczenstwa.

Steganografia i ochrona informacji ukrytej (semestr 1):

W ramach kursu studenci poznajg metody steganografii oraz zagadnienia zwigzane z ochrong informacji

ukrytej w systemach cyfrowych. Omawiane s techniki osadzania danych w obrazach, plikach
dzwiekowych oraz innych nosnikach informacji, a takze metody wykrywania i analizy ukrytych K_Wo3
przekazéw. Zajecia obejmuja rowniez problematyke kanatéw ukrytych, ocene skutecznosci stosowanych  K_U03, K_U10
technik oraz analize zagrozen wynikajacych z wykorzystania steganografii w dziatalnosci przestepczej, ¢ ko1
szpiegowskiej i operacjach dezinformacyjnych. Kurs rozwija umiejetnos¢ identyfikowania, analizowania

oraz projektowania rozwigzan zwigzanych z ochrong informacji ukrytej i przeciwdziataniem

nieuprawnionemu wykorzystaniu technik steganograficznych.
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Bezpieczenstwo systemdéw serwerowych (semestr 1):

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z zabezpieczaniem systemow
serwerowych wykorzystywanych w organizacjach oraz ustugach sieciowych. Omawiane sg zagadnienia
dotyczace konfiguracji ustug serwerowych, zarzadzania kontami uzytkownikéw i uprawnieniami,
aktualizacji oprogramowania, tworzenia kopii zapasowych, monitorowania pracy systemdéw oraz
rejestrowania zdarzen. Szczegdlng uwage poswieca sie metodom wzmacniania bezpieczeristwa
systemow (hardening), identyfikacji typowych podatnosci serweréw oraz analizie bteddw
administracyjnych mogacych prowadzi¢ do naruszenia bezpieczenstwa. Kurs rozwija umiejetnos¢
praktycznej konfiguracji, administracji i utrzymania bezpiecznego srodowiska serwerowego zgodnie
z aktualnymi wymaganiami i dobrymi praktykami cyberbezpieczenstwa.

K_W02, K_W06

K_U02, K_UO5,
K_U07

K_K01

Projektowanie i inzynieria systeméw informatycznych (semestr 1):

W ramach kursu studenci rozwijaja umiejetnosci projektowania, implementowania i oceny systemdw
informatycznych z uwzglednieniem wymagan funkcjonalnych, niefunkcjonalnych oraz jakosciowych.
Zakres obejmuje projektowanie architektury aplikacji, zarzadzanie cyklem Zycia oprogramowania,
metody testowania i zapewniania jakos$ci, utrzymanie systemoéw informatycznych oraz wybrane praktyki
inzynierii oprogramowania i DevOps. Omawiane sg rowniez zagadnienia zwigzane z dokumentowaniem
rozwigzan, automatyzacja procesow wytwoérczych oraz podejmowaniem decyzji projektowych
w ztozonych s$rodowiskach informatycznych. Kurs przygotowuje do $wiadomego projektowania
i rozwijania systemoéw informatycznych oraz efektywnej pracy nad ztozonymi przedsiewzieciami
programistycznymi.

K_WO04, K_W08

K_U04, K_U11,
K_U14

K_K02

Czynnik ludzki, kultura bezpieczenstwa i komunikacja kryzysowa (semestr 1):

W ramach kursu studenci poznaja znaczenie czynnika ludzkiego w systemie cyberbezpieczenstwa oraz
role kultury bezpieczerstwa w funkcjonowaniu organizacji. Omawiane sg zagadnienia zwigzane
z btedami  uzytkownikéw, technikami socjotechnicznymi, komunikacja ryzyka, zachowaniami
w sytuacjach kryzysowych oraz metodami budowania i wzmacniania Swiadomosci bezpieczenstwa.
Szczegblng uwage poswieca sie problemom komunikacji pomiedzy zespotami technicznymi, kadrg
zarzadzajacg i uzytkownikami koricowymi, a takze sposobom skutecznego przekazywania informacji
dotyczacych zagrozen i zasad bezpieczenstwa. Kurs rozwija umiejetnos¢ formutowania jasnych
i zrozumiatych komunikatéw oraz wspierania odpowiedzialnych postaw i zachowan w s$rodowisku
cyfrowym.

K_W09, K_W10
K_U09, K_U12
K_K01, K_K02

SOC i monitoring bezpieczenstwa (semestr 2):

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z procesami oraz narzedziami
wykorzystywanymi w Centrum Operacji Bezpieczenstwa (Security Operations Center - SOC). Omawiane
s zagadnienia dotyczace monitorowania zdarzen bezpieczenstwa, analizy logdw, korelacji alertéw,
klasyfikacji incydentéw, wykorzystania systemdéw SIEM oraz przygotowywania raportéw operacyjnych.
Szczegdblng uwage poswieca sie rolom analitykdw bezpieczenstwa, przeptywowi informacji pomiedzy
zespotami odpowiedzialnymi za bezpieczenstwo oraz procedurom eskalacji zdarzen. Kurs rozwija
umiejetnos¢ interpretowania sygnatow bezpieczenstwa, oceny ryzyka oraz podejmowania decyzji
operacyjnych w srodowisku ciggtego monitoringu i reagowania na incydenty.

K_WO05

K_U05, K_U06,
K_U09

K_K01, K_K02

Bezpieczenstwo chmury i Srodowisk rozproszonych (techn. Blockchain) (semestr 2):

W ramach kursu studenci zdobywaja wiedze z zakresu bezpieczenstwa ustug chmurowych, srodowisk
rozproszonych oraz technologii blockchain. Omawiane s3 modele odpowiedzialnosci w chmurze,
zarzadzanie tozsamoscig i dostepem, ochrona danych, bezpieczna konfiguracja ustug, a takze zagadnienia
zwigzane z bezpieczenstwem konteneréw i architektur rozproszonych. Zajecia obejmujg réwniez
podstawowe mechanizmy funkcjonowania technologii blockchain, inteligentnych kontraktéw oraz
analize zagrozen i ryzyk zwigzanych z ich projektowaniem i wdrazaniem. Kurs rozwija umiejetnos¢ oceny
poziomu bezpieczenstwa nowoczesnych sSrodowisk infrastrukturalnych oraz doboru odpowiednich
mechanizméw ochrony w zaleznosci od specyfiki wykorzystywanych technologii.

K_WO02, K_WO03

K_U02, K_U03,
K_U14

K_KO03

11
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Audyt bezpieczenstwa i testy penetracyjne (semestr 2):
W ramach kursu studenci zdobywajg wiedze i umiejetnosci niezbedne do planowania oraz realizacji

audytéw bezpieczenstwa i testdw penetracyjnych zgodnie z przyjetymi metodykami. Omawiane sg
zagadnienia zwigzane z rozpoznaniem s$rodowiska, identyfikacjg podatnosci, doborem odpowiednich
narzedzi, weryfikacjg uzyskanych wynikéw, oceng ryzyka oraz przygotowaniem raportéw zawierajacych
rekomendacje dziatan naprawczych. Szczegdlng uwage poswieca sie aspektom etycznym, ograniczeniom
prawnym i organizacyjnym oraz odpowiedzialnosci oséb prowadzacych dziatania audytowe i testy
bezpieczenstwa. Kurs rozwija praktyczng umiejetnos¢ oceny poziomu bezpieczeristwa systemow
informatycznych oraz formutowania zalecen stuzgcych podnoszeniu odpornosci organizacji na zagrozenia
cybernetyczne.

K_W01, K_WO06

K_U01, K_U07,
K_U09, K_U10

K_K01, K_K02

Realizacja i zarzadzanie przedsiewzieciem inzynierskim (semestr 2):

W ramach kursu studenci rozwijaja umiejetnosci planowania, realizacji oraz kontroli przedsiewzieé
inzynierskich w obszarze informatyki i cyberbezpieczeristwa. Omawiane s3 zagadnienia zwigzane
z definiowaniem celéw projektowych, zarzgdzaniem zakresem, harmonogramem, zasobami, ryzykiem,
jakoscig oraz komunikacjag w projekcie. Szczegélng uwage poswieca sie metodom organizacji pracy
zespotowej, dokumentowania postepdw realizacji zadan oraz skutecznego reagowania na zmieniajace
sie wymagania i uwarunkowania projektowe. Kurs przygotowuje studentéw do odpowiedzialnego
prowadzenia i koordynowania ztozonych przedsiewzie¢ technicznych w warunkach ograniczonych
zasobow, presji czasu oraz zmieniajgcych sie potrzeb organizacyjnych.

K_W08, K_W09

K_U09,
K_U11

K_U10,

K_K02, K_KO03

Seminarium dyplomowe 1 (semestr 2):

W ramach zaje¢ studenci przygotowujg koncepcje pracy dyplomowej oraz porzadkujg zatozenia
problemu badawczo-inzynierskiego. Zakres seminarium obejmuje wybdr tematu, analize literatury
przedmiotu, formutowanie celu i pytan badawczych, dobér metod badawczych oraz planowanie czesci
projektowej lub praktycznej. Uczestnicy prezentujg postepy prac, dyskutujg proponowane rozwigzania
oraz otrzymujg informacje zwrotng wspierajacq doskonalenie przyjetych zatozen i sposobu argumentacji.
Seminarium rozwija umiejetno$¢ samodzielnego planowania i realizacji pracy dyplomowej, krytycznej
analizy Zzrédet oraz profesjonalnego komunikowania wynikéw i zatozen prowadzonych badan.

K_W08

K_U10, K_U11,
K_U13,K_U14

K_KO03

Prawo i normy w cyberbezpieczenstwie (semestr 3):
W ramach zaje¢ studenci zapoznaja sie z regulacjami prawnymi, normami oraz wymaganiami zgodnosci

obowigzujgcymi w obszarze cyberbezpieczenstwa. Analizowane sg zagadnienia zwigzane z ochrong
danych, odpowiedzialnoscig prawng, wymaganiami organizacyjnymi, dokumentacja bezpieczenstwa,
standardami branzowymi oraz podstawami zarzgdzania zgodnoscig. Omawiane sg zaleznosci pomiedzy
przepisami prawa, politykami i procedurami organizacyjnymi a technicznymi mechanizmami ochrony
informacji. Studenci uczg sie identyfikowad, interpretowac i stosowac wymagania compliance w praktyce
zawodowej oraz uwzglednia¢ je podczas projektowania, wdrazania i

eksploatacji systemoéw

informatycznych.

K_W06, K_W09,
K_W10

K_U07, K_U09,
K_U12
K_KO1, K_KO3

Cyberprzestrzen i cyberprzestepczosé (semestr 3):

W ramach zaje¢ studenci poznajg specyfike funkcjonowania cyberprzestrzeni oraz zjawiska
cyberprzestepczosci w ujeciu technicznym, spotecznym i prawnym. Analizowane sg modele naduzy¢
metody dziatania grup przestepczych, ataki

w uzytkownikéw i organizacje oraz mechanizmy prowadzace do eskalacji zagrozen. Omawiane sg

cyfrowych, oszustwa internetowe, wymierzone
rowniez podstawy analizy incydentow z uwzglednieniem aspektéw odpowiedzialnosci, gromadzenia
materiatu dowodowego oraz skutkéw spotecznych i organizacyjnych. Przedmiot rozwija umiejetnosé
identyfikowania i oceny zagrozen w cyberprzestrzeni oraz rozumienia ich szerszego kontekstu,

wykraczajgcego poza aspekty techniczne.

K_WO01, K_W09,
K_W10

Metody badawcze w naukach inzynieryjno-technicznych (semestr 3):

W ramach kursu studenci zdobywajg wiedze i umiejetnosci niezbedne do planowania i prowadzenia
badan oraz eksperymentow w obszarze informatyki i cyberbezpieczenstwa. Zakres obejmuje
formutowanie problemoéw i pytan badawczych, dobdr odpowiednich metod i narzedzi badawczych,
projektowanie procedur eksperymentalnych, weryfikacje hipotez, analize i interpretacje wynikéw oraz
ocene ich wiarygodnosci. Omawiane s3 rowniez zasady przygotowywania opracowarn naukowych
i technicznych, dokumentowania przebiegu badan oraz prezentowania i dyskutowania uzyskanych
rezultatéw. Kurs rozwija umiejetnosc rzetelnego uzasadniania wnioskéw, krytycznej oceny wynikow oraz
stosowania metodologii badawczej w rozwigzywaniu probleméw informatycznych i zwigzanych
z cyberbezpieczenstwem.

K_U01, K_U09,
K_U12

K_KO1, K_KO3

K_WO07, K_W08
K_U0s, K_U10,
K_U13

K_K03
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Seminarium dyplomowe 2 (semestr 3):
W ramach zaje¢ studenci finalizujg prace dyplomowe oraz przygotowuja sie do egzaminu dyplomowego.

Seminarium obejmuje weryfikacje struktury i kompletnosci pracy, doskonalenie czesci projektowej lub
praktycznej, analize i interpretacje uzyskanych wynikéw, formutowanie wnioskdw oraz przygotowanie
prezentacji rezultatéw. Uczestnicy regularnie prezentujg postepy prac, identyfikujg obszary wymagajace
uzupetnienia i doskonalg sposéb argumentacji naukowo-technicznej. Zajecia wspieraja rozwdj
umiejetnosci samodzielnego doprowadzenia projektu dyplomowego do zakonczenia, krytycznej oceny
uzyskanych rezultatéw oraz skutecznego prezentowania i obrony przyjetych rozwigzan.

MODUt KURSOW OBIERALNYCH

Reagowanie na incydenty i informatyka $ledcza (semestr 1)

W ramach kursu studenci zdobywaja wiedze i umiejetnosci zwigzane z identyfikowaniem, analizowaniem
oraz obstuga incydentow bezpieczenstwa w systemach informatycznych. Zakres obejmuje podstawy
informatyki $ledczej, metody zabezpieczania i analizowania $ladéw cyfrowych, identyfikacje
i interpretacje zdarzen bezpieczenstwa, a takze procedury reagowania na incydenty i dokumentowania
podejmowanych dziatan. Omawiane sg rowniez zasady zachowania integralnosci materiatu
dowodowego, analizy logéw oraz przygotowywania raportéw z przeprowadzonych dziatan. Kurs rozwija
praktyczne umiejetnosci wykrywania naruszern bezpieczenstwa, wspierania procesu zarzadzania
incydentami  oraz prowadzenia podstawowych analiz powtamaniowych w $rodowiskach
informatycznych.

Bezpieczenstwo aplikacji i DevSecOps (semestr 1)

W ramach kursu studenci zapoznajg sie z metodami projektowania, testowania i utrzymywania
bezpiecznych aplikacji w nowoczesnym cyklu wytwarzania oprogramowania. Zakres obejmuje
identyfikacje i analize typowych podatnosci aplikacyjnych, projektowanie mechanizméw ochronnych,
realizacje testéw bezpieczeristwa, automatyzacje proceséw kontroli jakosci oraz wdrazanie praktyk
DevSecOps. Omawiane sg rowniez zagadnienia zwigzane z bezpiecznym cyklem zycia oprogramowania,
integracjg wymagan bezpieczenstwa z procesami deweloperskimi oraz monitorowaniem bezpieczenstwa
aplikacji po wdrozeniu. Kurs rozwija umiejetnos¢ uwzgledniania wymagan bezpieczeristwa na wszystkich
etapach projektowania, tworzenia, testowania i eksploatacji systeméw informatycznych.

Programowanie systemowe i wspéthiezne w Rust (semestr 1)

W ramach kursu studenci rozwijaja umiejetnosci tworzenia oprogramowania systemowego
i wspotbieznego z wykorzystaniem jezyka Rust. Zakres obejmuje zarzadzanie pamieciag, model wtasnosci
i pozyczania danych, bezpieczenstwo typow, programowanie wspotbiezne, komunikacje miedzy watkami
oraz projektowanie i implementacje niezawodnych komponentéw niskopoziomowych. Omawiane s3
rowniez zagadnienia zwigzane z optymalizacja wydajnosci, obstugg btedéw oraz tworzeniem
bezpiecznego i odpornego na awarie oprogramowania systemowego. Kurs przygotowuje do
projektowania i implementacji wydajnych, niezawodnych i bezpiecznych rozwigzan dziatajacych blisko
warstwy systemowej oraz wykorzystujgcych nowoczesne techniki programowania.

Tworzenie nowoczesnych aplikacji internetowych i API (semestr 1)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z projektowaniem
i implementowaniem wspétczesnych aplikacji internetowych oraz interfejséw programowania aplikacji
(API). Zakres obejmuje architekture aplikacji webowych, komunikacje klient—serwer, projektowanie
i implementacje ustug sieciowych, integracje z bazami danych, a takze wybrane zagadnienia zwigzane
z bezpieczenstwem, testowaniem i utrzymaniem aplikacji. Omawiane sg rowniez metody zapewniania
jakosci, skalowalnosci i uzytecznosci rozwigzan internetowych. Kurs rozwija praktyczne umiejetnosci
tworzenia, wdrazania i rozwijania aplikacji zgodnych z wymaganiami uzytkownikdw oraz potrzebami
organizacji.

Zaawansowane metody optymalizacji systemdéw komputerowych (semestr 2)
W ramach kursu studenci pogtebiajg umiejetnosci stosowania metod optymalizacji do analizy,

projektowania i usprawniania dziatania systeméw komputerowych. Zakres obejmuje modelowanie
problemoéw z uwzglednieniem ograniczen technicznych i organizacyjnych, definiowanie i dobor kryteriéw
jakosci, analize wydajnosci systemoéw oraz wykorzystanie wybranych technik optymalizacyjnych
stuzgcych poprawie efektywnosci rozwigzan informatycznych. Omawiane sg rowniez metody oceny
kompromiséw pomiedzy wydajnoscig, niezawodnoscig, kosztami i wykorzystaniem zasobdw. Kurs
rozwija umiejetnos¢ taczenia wiedzy algorytmicznej i analitycznej z praktyczng oceng dziatania systeméw
oraz podejmowania decyzji prowadzacych do zwiekszenia efektywnosci infrastruktury informatycznej.

K_W08
K_U10, K_U13,
K_U14
K_KO03

EFEKTY
KIERUNKOWE
K_W01, K_W05
K_U01, K_UOS,
K_U06, K_U09
K_K01, K_K02
K_Wo04
K_U04, K_UO07,
K_U11,K_U14
K_K01, K_K02
K_Wo04
K_U04, K_U13,
K_U14
K_KO03
K_Wo04
K_U04, K_U14
K_K02
K_W02, K_W07
K_U08, K_U10,
K_U14
K_KO03
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Sztuczna inteligencja i detekcja anomalii w cyberbezpieczenstwie (semestr 2)
W ramach kursu studenci zapoznajg sie z zastosowaniami sztucznej inteligencji i uczenia maszynowego

w  wykrywaniu anomalii oraz zagrozien cyberbezpieczenstwa. Zakres obejmuje przygotowanie
i przetwarzanie danych, dobdr i trenowanie modeli, ocene jakosci detekcji z wykorzystaniem

odpowiednich metryk oraz interpretacje wynikdw w kontekscie identyfikacji i analizy zagrozen.

K_WO01, K_WO5,
K_Wo07

Omawiane s3 metody wykrywania nietypowych zachowarnn w ruchu sieciowym, aktywnosci E—Bgé' K E_lléOS,
uzytkownikow oraz zdarzeniach systemowych, a takize ograniczenia i wyzwania zwigzane -
z wykorzystaniem technik sztucznej inteligencji w $rodowiskach bezpieczenstwa. Kurs rozwija K_Kk01, K_KO3
umiejetnos¢ stosowania metod analitycznych do rozpoznawania anomalii, wspierania procesu
wykrywania zagrozen oraz podejmowania decyzji w obszarze cyberbezpieczenstwa.
Threat intelligence and threat hunting (semestr 2)
W ramach kursu studenci zdobywaja wiedze i umiejetnosci zwigzane z wykorzystaniem informacji
o zagrozeniach (threat intelligence) oraz aktywnym poszukiwaniem $ladéw kompromitacji
w srodowiskach informatycznych (threat hunting). Zakres obejmuje Zrédta i metody pozyskiwania K_w01, K_W05
informacji o zagrozeniach, analize taktyk, technik i procedur stosowanych przez atakujacych, K _U01, K_UO5,
identyfikacje wskaznikéw kompromitacji i zachowan, formutowanie hipotez badawczych oraz ocene K_U06, K_U09
ryzyka wynikajgcego z obserwowanych zdarzen i anomalii. Omawiane s3 réwniez sposoby korelacji K_KO1, K_K02
danych pochodzacych z réznych zrédet oraz wykorzystania informacji o zagrozeniach w procesach
monitorowania, wykrywania i reagowania na incydenty bezpieczenstwa. Kurs rozwija umiejetnosc¢
analizy zagrozen, krytycznej oceny dostepnych informacji oraz ich odpowiedzialnego wykorzystania
w dziataniach stuzgcych ochronie organizacji.
Zaawansowane metody uczenia maszynowego (semestr 2)
W ramach kursu studenci pogtebiajg wiedze i umiejetnosci zwigzane ze stosowaniem zaawansowanych
metod uczenia maszynowego w rozwigzywaniu problemdw informatycznych. Zakres obejmuje W07
przygotowanie i przetwarzanie danych, dobdr i trenowanie modeli, walidacje i ocene jakosci
uzyskiwanych wynikéw, interpretacje rezultatéw oraz analize ograniczen i ryzyk zwigzanych K_U08, K_U10,
z wykorzystaniem metod predykcyjnych. Omawiane sg zaréwno zagadnienia zwigzane z uczeniem KUl
nadzorowanym i nienadzorowanym, jak i metody wspierajagce poprawe jakosci, wiarygodnosci K_KO3
i interpretowalnosci modeli. Kurs rozwija umiejetnos¢ krytycznej oceny modeli uczenia maszynowego,
Swiadomego doboru metod analitycznych oraz ich efektywnego wykorzystania do rozwigzywania
ztozonych probleméw informatycznych.
Programowanie Internetu rzeczy i systeméw wbudowanych (semestr 2)
W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z projektowaniem
i programowaniem rozwigzan Internetu Rzeczy (loT — Internet of Things) oraz systeméw wbudowanych. W02, K_W04
Zakres obejmuje architekture urzadzen, komunikacje i wymiane danych, zarzadzanie ograniczonymi
zasobami sprzetowymi, zapewnianie niezawodnosci dziatania, bezpieczenstwo urzadzen i komunikacji K_U02,  K_U04,
oraz integracje z systemami nadrzednymi i ustugami sieciowymi. Omawiane sg réwniez zagadnienia kuid
zwigzane z monitorowaniem, diagnostyka i eksploatacja rozwigzan IoT w rzeczywistych $rodowiskach.  K_KO3
Kurs rozwija umiejetnosé projektowania, implementacji i oceny praktycznych rozwigzan integrujgcych
warstwe sprzetowg, programowa i sieciowg w celu realizacji okreslonych funkcji uzytkowych.
Wizualizacja danych i komunikacja wynikdw (semestr 2)
W ramach kursu studenci rozwijajg umiejetnosci prezentowania danych oraz wynikéw analiz w sposéb
czytelny, rzetelny i dostosowany do potrzeb rézinych grup odbiorcow. Zakres obejmuje metody K_WO07, K_WO08
wizualizacji danych, dobdr odpowiednich form prezentacji, projektowanie wykresow, raportow
i dashboardoéw, interpretacje wynikdéw analiz oraz zasady skutecznego komunikowania wnioskéw K_U08, K_U09,
technicznych i biznesowych. Omawiane s réwniez zagadnienia zwigzane z poprawnoscig przekazu, kU1

K_K02

unikanie btedéw interpretacyjnych oraz etyczne aspekty prezentacji danych. Kurs rozwija umiejetnosc
faczenia analizy danych z odpowiedzialng komunikacjg rezultatéw, wspierajgcg procesy decyzyjne
w organizacjach.
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Zarzadzanie ryzykiem, ISMS i ciggtos¢ dziatania (semestr 3)
W ramach kursu studenci zapoznajg sie z metodami zarzadzania ryzykiem informacyjnym oraz zasadami
organizacji i doskonalenia systemu zarzgdzania bezpieczernstwem

informacji. Zakres obejmuje
identyfikacje i klasyfikacje aktywow, analize zagrozen i podatnosci, ocene ryzyka, dobér i wdrazanie
zabezpieczen, planowanie ciggtosci dziatania, dokumentowanie decyzji oraz zapewnianie zgodnosci
Z wymaganiami organizacyjnymi, prawnymi i regulacyjnymi. Omawiane sg réwniez zagadnienia zwigzane
z monitorowaniem skutecznosci zabezpieczen, zarzadzaniem incydentami oraz ciggtym doskonaleniem
proceséw bezpieczenstwa. Kurs rozwija umiejetnos¢ integrowania technicznych i organizacyjnych
aspektow ochrony informacji oraz podejmowania decyzji wspierajacych bezpieczerstwo i odpornosé
organizacji.

K_Wo1,
K_WO09

K_WO06,

K_U0l, K_U07,
K_U09, K_U11

K_K01, K_K02

Bezpieczenstwo infrastruktury krytycznej, OT i loT (semestr 3)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z analizg bezpieczeristwa systemdw
infrastruktury krytycznej, Srodowisk technologii operacyjnej (OT — Operational Technology) oraz
rozwigzan Internetu Rzeczy (loT — Internet of Things). Zakres obejmuje specyfike systeméw
przemystowych i wbudowanych, identyfikacje podatnosci, modelowanie zagrozen, ocene ryzyka oraz
dobdr i ocene skutecznosci mechanizmdédw ochrony. Omawiane sg réwniez zagadnienia zwigzane
z bezpieczenstwem komunikacji, segmentacja sieci, monitorowaniem s$rodowisk przemystowych oraz
zapewnianiem ciggtosci dziatania i odpornosci operacyjnej. Kurs rozwija umiejetnos¢ projektowania,
wdrazania i oceny zabezpieczen w Srodowiskach charakteryzujgcych sie podwyzszonymi wymaganiami
w zakresie niezawodnosci, dostepnosci i bezpieczeristwa.

K_WO01, K_W02,

Metody inzynierskie i komercjalizacja w branzy IT (semestr 3)

W ramach kursu studenci poznaja zaleznosci pomiedzy metodami inzynierskimi, procesem tworzenia
rozwigzan informatycznych oraz ich wdrazaniem i komercjalizacja w branzy IT. Zakres obejmuje analize
potrzeb interesariuszy, ocene wykonalnosci technicznej i organizacyjnej przedsiewzieé, opracowywanie
koncepcji produktéw i ustug informatycznych, budowe modeli biznesowych, identyfikacje ryzyk
wdrozeniowych oraz podstawy ochrony rezultatéw pracy intelektualnej. Omawiane sg réwniez metody
prezentowania wartosci technicznej, uzytkowej i biznesowej proponowanych rozwigzan. Kurs rozwija
umiejetnos¢ integrowania perspektywy technicznej, organizacyjneji rynkowej w procesie projektowania,
wdrazania i rozwoju innowacyjnych produktéw informatycznych.

Wyktad monograficzny: zagrozenia i trendy w cyberbezpieczenstwie (semestr 3)

W ramach wyktadu monograficznego studenci zapoznajg sie z aktualnymi zagrozeniami, technologiami
oraz trendami w obszarze cyberbezpieczeristwa na podstawie najnowszych przyktadéw branzowych,
raportow i studidw przypadkow. Zakres tematyczny moze obejmowac nowe modele i techniki atakow,
zmiany regulacyjne i standardy bezpieczeristwa, rozwdj narzedzi ofensywnych i defensywnych,
bezpieczenstwo systemdw wykorzystujacych sztuczng inteligencje oraz ewolucje infrastruktury cyfrowej.
Tresci wyktadu sg na biezgco aktualizowane i dostosowywane do kierunkdw rozwoju dyscypliny
naukowej oraz potrzeb rynku pracy. Kurs rozwija umiejetnos¢ krytycznej analizy nowych zjawisk, oceny
ich wptywu na bezpieczenstwo systemow informatycznych oraz identyfikowania wyzwan i szans
zwigzanych z rozwojem technologii cyfrowych.

Przetwarzanie jezyka naturalnego (semestr 3)

W ramach kursu studenci zapoznajg sie z metodami przetwarzania jezyka naturalnego (NLP - Natural
Language Processing) oraz ich zastosowaniami w systemach informatycznych. Zakres obejmuje
reprezentacje i przygotowanie danych tekstowych, przetwarzanie i analize jezyka naturalnego,
modelowanie danych jezykowych, ocene jakosci uzyskiwanych wynikow oraz wykorzystanie wybranych
narzedzi i technik NLP. Omawiane sg réwniez praktyczne zastosowania metod przetwarzania jezyka
naturalnego w analizie dokumentéw, automatycznej klasyfikacji tresci, wyszukiwaniu informacji oraz
wspomaganiu proceséw decyzyjnych. Kurs rozwija umiejetnos¢ stosowania metod sztucznej inteligencji
do analizy, interpretacji i przetwarzania informacji tekstowej w réznorodnych zastosowaniach
informatycznych.

K_WO06
K_U01, K_U02,
K_U07, K_U14
K_Ko1

K_W08, K_W09
K_U10, K_U11,
K_U14

K_K02, K_KO03
K_WO01, K_WO07,
K_W10
K_U01, K_U08,
K_U13

K_KO03

K_W07, K_W10
K_U08, K_U09,
K_U12

K_KO03
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CYBERBEZPIECZENSTWO - studia stacjonarne II stopnia

Programowanie na GPU i obliczenia réwnolegte (semestr 3)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z wykorzystaniem obliczen
rownolegtych oraz akceleracji z uzyciem procesoréw graficznych (GPU — Graphics Processing Unit)
w rozwigzywaniu ztozonych probleméw obliczeniowych. Zakres obejmuje modele programowania
rownolegtego, organizacje i synchronizacje obliczen, zarzgdzanie pamiecia, analize wydajnosci aplikacji
oraz ocene ograniczen wynikajacych z architektury sprzetowej. Omawiane sg réwniez metody
optymalizacji algorytmdw oraz zastosowania obliczen réwnolegltych w analizie danych, symulacjach
komputerowych, sztucznej inteligencji i innych zadaniach wymagajacych duzej mocy obliczeniowej. Kurs
rozwija umiejetno$¢ projektowania, implementacji i oceny wydajnych rozwigzan wykorzystujacych
nowoczesne architektury obliczeniowe.

K_W04, K_W07
K_U08, K_U13,
K_U14
K_KO03

Projektowanie aplikacji z wykorzystaniem duzych modeli jezykowych (semestr 3)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z projektowaniem aplikacji
wykorzystujacych duze modele jezykowe (LLM — Large Language Models) oraz narzedzia sztucznej
inteligencji generatywnej. Zakres obejmuje integracje modeli z aplikacjami informatycznymi,
projektowanie interfejsow uzytkownika i interakcji z systemami Al, przetwarzanie danych tekstowych,
ocene jakosci generowanych rezultatéw oraz analize ograniczen i ryzyk zwigzanych z wykorzystaniem
technologii generatywnych. Omawiane sg rowniez zagadnienia odpowiedzialnego stosowania sztucznej
inteligencji, ochrony danych, przejrzystosci dziatania systemow oraz wptywu rozwigzan opartych na Al
na uzytkownikéw i organizacje. Kurs rozwija umiejetnos¢ taczenia metod inzynierii oprogramowania
z technikami analizy jezyka naturalnego oraz skutecznej komunikacji technicznej w procesie tworzenia

nowoczesnych aplikacji wspieranych przez sztuczng inteligencje.

K_W04, K_WO07,
K_W10

K_U04, K_U0S,
K_U09, K_U14
K_KO3

Analiza wydajnosci i niezawodnosci systeméw (semestr 3)

W ramach kursu studenci zdobywaja wiedze i umiejetnosci zwigzane z oceng wydajnosci, niezawodnosci
oraz ograniczen systemow informatycznych. Zakres obejmuje dobér i interpretacje metryk jakosciowych
i ilosciowych, projektowanie i realizacje testéw wydajnosciowych, analize wynikéw pomiardw,
identyfikacje waskich gardet oraz ocene wptywu architektury systemu na jego efektywnosé, dostepnosé
i niezawodnos¢. Omawiane sg réwniez metody monitorowania pracy systemow, oceny ich odpornosci
na obcigzenia i awarie oraz formutowania rekomendacji dotyczacych optymalizacji. Kurs rozwija
umiejetnos¢ podejmowania decyzji technicznych w oparciu o dane pomiarowe, kryteria jakosciowe oraz
wymagania uzytkownikéw i organizaciji.

K_W02, K_WO07,
K_W08

MODUL PRAKTYKI

Praktyki zawodowe (semestr 1-2)
W ramach praktyki zawodowe] studenci pogtebiajg doswiadczenie zawodowe poprzez realizacje

specjalistycznych zadan w Srodowisku zwigzanym z informatyka lub cyberbezpieczenstwem. Zakres
praktyki obejmuje udziat w pracach projektowych, administracyjnych, analitycznych, testowych lub
zwigzanych z zapewnianiem bezpieczerstwa systemoéw informatycznych, zgodnie z profilem dziatalnosci
instytucji przyjmujacej. Studenci wykorzystujg narzedzia i metody stosowane w praktyce zawodowej,
dokumentujg przebieg wykonywanych dziatan, analizujg uzyskane rezultaty oraz odnoszg zdobyte
doswiadczenia do efektow uczenia sie okreslonych w programie studiow. Praktyka rozwija
samodzielnos$é, odpowiedzialnos¢ zawodowa, umiejetnos¢ pracy zespotowe] oraz przygotowuje do
efektywnego funkcjonowania na rynku pracy.

K_Uos, K_U10
K_U14
K_K03
EFEKTY

KIERUNKOWE
K_W01, K_WO02
K_WO04, K_WOS,
K_W06, K_W08
K_U01, K_U02
K_U04, K_UOS
K_Uo6, K_U07
K_U09, K_U10
K U1l  K_U13,
K_U14
K_KO1, K_K02,
K_K03
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