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Plan studiéw: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY

Stopien: DRUGI
Forma: NIESTACJONARNE
Nabér: 2026-2027

Semestr1
Zajecia dydaktyczne - obligatoryjne
= godziny kontaktowe ©
3 g ECTS/
= & ECTS/ .
= L, & punkty ECTS/ i ksztattujace kod
nazwa kursu @ zaje¢ w grupach =2 © . bez udziatu . L .
N = ® ECTS udziat NA umiejetnosci | dyscypliny
o w 5 razem g NA
S @ 5 praktyczne
= A K L S P > =
a0
MODUL OGOLNOUCZELNIANY 0 0 0 0 0 0 6 6 0 0 0 0
Szkolenie biblioteczne 2 z
Szkolenie BHK A 4 4 z 0
MODUL KIERUNKOWY 45 45 0 65 (1] (1] (1] 155 18 6,2 11,8 11,5
Kryptografia stosowana i ochrona danych C 10 20 30 E 4 1,2 2,8 3 ITiT
Zaawansowane technologie zabezpieczania infrastruktury sieciowej C 10 20 30 z0 3 1,2 1,8 2,5 ITiT
Steganografia i ochrona informacji ukrytej C 10 20 30 E 3 1,2 1,8 2 ITiT
Bezpieczerstwo systemdéw serwerowych C 25 25 z0 3 1,0 2 2 ITiT
Projektowanie i inzynieria systeméw informatycznych C 10 15 25 z0 3 1,0 2 1,5 ITiT
Czynnik ludzki, kultura bezpieczeristwa i komunikacja kryzysowa F 5 10 15 z 2 0,6 1,4 0,5 H/S
MODUL KURSOW OBIERALNYCH 15 0 0 35 0 0 0 50 6 2,0 4,0 4
Reagowanie na incydenty i informatyka $ledcza E 10 15 25 z0 3 1 2 2 ITiT
Bezpieczenstwo applikacji i DevSecOps E 5 20 25 z0 3 1 2 2 ITiT
Programowanie systemowe i wspétbiezne w Rust E 10 15 25 z0 3 1 2 2 ITiT
Tworzenie nowoczesnych aplikacji internetowych i API E 20 25 z0 3 1 2 2 ITiT
MODUL PRAKTYKI? 0 0 0 0 0 160 0 160 5 0 0 5
Praktyka zawodowa | H 160 160 z 5 5
| 60 [ 45 | o | 10| o | 10 [ 6 | 211 o | 29 8,2 15,8 20,5
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Semestr2
Zajecia dydaktyczne - obligatoryjne
= godziny kontaktowe ©
3 g ECTS/
b= 8 ECTS/ :
° L £ punkty ECTS/ i ksztattujace kod
nazwa kursu @ zaje¢ w grupach =2 © i bez udziatu . L .
N = ® ECTS udziat NA umiejetnosci | dyscypliny
o w 5 razem g NA
S @ 5 praktyczne
= A K L S P > =
a0
MODUL OGOLNOUCZELNIANY 0 0 15 0 0 0 0 15 1 0,6 0,4 1
Jezyk angielski dla potrzeb rynku pracy B2+ G 15 15 z0 1 0,6 0,4 1 J
MODUL KIERUNKOWY 20 0 0 75 15 0 0 110 12 4,4 7,6 8,5
SOC i monitoring bezpieczerstwa C 5 20 25 E 3 1,0 2,0 2 ITiT
Bezpieczenstwo chmury i Srodowisk rozproszonych (techn. Blockchain) C 5 20 25 z0 3 1,0 2,0 2 ITiT
Audyt bezpieczenstwa i testy penetracyjne C 5 20 25 E 3 1,0 2,0 2 ITiT
Realizacja i zarzadzanie przedsigwzigciem inzynierskim C 5 15 20 z0 2 0,8 1,2 1,5 ITiT
Seminarium dyplomowe 1 C 15 15 z 1 0,6 0,4 1 ITiT
MODUL KURSOW OBIERALNYCH 25 0 0 50 0 0 0 75 9 3,0 6,0 6
Zaawansowane metody optymalizacji systeméw komputerowych E 5 20 25 z0 3 1,0 2,0 2 ITiT
Sztuczna inteligencja i detekcja anomalii w cyberbezpieczenstwie E 10 15 25 z0 3 1,0 2,0 2 ITiT
Threat intelligence and threat hunting E 10 15 25 Z0 3 1,0 2,0 2 ITiT
Zaawansowane metody uczenia maszynowego E 10 15 25 z0 3 1,0 2,0 2 ITiT
Programowanie Internetu rzeczy i systeméw wbudowanych E 10 15 25 z0 3 1,0 2,0 2 ITiT
Wizualizacja danych i komunikacja wynikow E 10 15 25 z0 3 1,0 2,0 2 ITiT
MODUL PRAKTYKI® 0 0 0 0 0 320 0 320 9 0,0 0,0 9
Praktyka zawodowa | H 320 320 z0 9 9
| 45 [ o | 15 | 125 | 15 [ 320 | o | 200 | | a1 8 14 245
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Semestr3
Zajecia dydaktyczne - obligatoryjne
= godziny kontaktowe ©
£ § ECTS/ ECTS/
g L 2 punkty ECTS/ i ksztattujace kod
nazwa kursu @ zaje¢ w grupach =2 © i bez udziatu . L .
N = ® ECTS udziat NA umiejetnosci | dyscypliny
o w 5 razem g NA
S @ 5 praktyczne
= A K L S P > =
a0
MODUL KIERUNKOWY 39 20 0 15 15 0 0 89 10 3,6 6,4 6,5
Prawo, normy i compliance w cyberbezpieczernstwie F 9 15 24 z0 3 1,0 2,0 1 H/S
Cyberprzestrzer i cyberprzestepczosé C 20 5 5 30 z0 4 1,2 2,8 3 ITiT
Metody badawcze w naukach inzynieryjno-technicznych C 10 10 20 z0 2 0,8 1,2 1,5 ITiT
Seminarium dyplomowe 2 C 15 15 z 1 0,6 0,4 1 ITiT
MODUL KURSOW OBIERALNYCH 55 5 0 40 (1] (1] (1] 100 12 4 8 5
Zarzadzanie ryzykiem, ISMS i ciggtos¢ dziatania E 10 15 25 z0 3 1 2 2 ITiT
Bezpieczenstwo infrastruktury krytycznej, OT i loT E 10 15 25 z0 3 1 2 2 ITiT
Metody inzynierskie i komercjalizacja w branzy IT E 10 5 10 25 z0 3 1 2 1 ITiT
Wyktad monograficzny: zagrozenia i trendy w cyberbezpieczenstwie E 25 25 z0 3 1 2 0 ITiT
Przetwarzanie jezyka naturalnego E 10 15 25 z0 3 1 2 2 ITiT
Programowanie na GPU i obliczenia réwnolegte E 5 20 25 z0 3 1 2 2 ITiT
Projektowanie aplikacji z wykorzystaniem duzych modeli jezykowych E 10 15 25 z0 3 1 2 2 ITiT
Analiza wydajnosci i niezawodnos$ci systemow E 10 15 25 Z0 3 1 2 2 ITiT
MODUL DYPLOMOWY 0 0 0 0 0 0 0 8 0 0 8
Praca dyplomowa | 8 8 ITiT
| o4 | 25 | o | 55 | 15 | o | o | 189 | | 30 7,6 14,4 19,5

1. Grupa przedmiotéw (A-obligatoryjne, B-podstawowe, C-kierunkowe, D-specjalnosciowe, E-obieralne, F-humanistyczno-spoteczne, G-jezyki obce, H-praktyki)
2. Praktyki 4 tyg. (160h lekcyjnych = 120h zegarowych)
3. Praktyki 8 tyg. (320h lekcyjnych = 240h zegarowych)
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Liczba semestrow 3
taczna liczba godzin pracy studenta w planie studiéw 600
tgczna liczba punktéw ECTS konieczna do ukoriczenia studiow 90
taczna liczba godzin przeznaczonych na praktyki zawodowe 480
taczna liczba punktdw ECTS przeznaczonych na praktyki zawodowe 14
taczna liczba punktéw ECTS przeznaczonych na prace dyplomowa 8
Procentowy udziat w ramach zaje¢ w bezposrednim udziale NA 34,9%
taczna liczba punktéw ECTS powigzanych z dziatalno$cig naukowa 75
taczna liczba punktéw ECTS powigzanych z dziatalno$cig naukowa w dyscyplinie ITiT 70
taczna liczba punktéw ECTS ksztattujacych umiejetnosci praktyczne 64,5
taczna liczba punktéw ECTS przyporzadkowanych kursom z zakresu nauk human.-spot. (F) 5
taczna liczba godzin zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ 199
taczna liczba punktéw ECTS przyporzadkowanych kursom do wyboru 27
taczna liczba punktéw ECTS - procentowy udziat kurséw do wyboru 30,0%
taczna liczba godzin zaje¢ z jezykdw obcych 15
taczna liczba punktéw ECTS przypisana zajeciom z jezykéw obcych 1
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