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g
PODSTAWOWE INFORMACJE O PROGRAMIE KSZTALCENIA | KIERUNKU STUDIOW 5
Liczba semestréw 3
taczna liczba godzin pracy studenta w planie studiéw 590
taczna liczba punktéw ECTS konieczna do ukoriczenia studidéw 90
taczna liczba godzin przeznaczonych na praktyki zawodowe 480
taczna liczba punktéw ECTS przeznaczonych na praktyki zawodowe 14
taczna liczba punktéw ECTS przeznaczonych na prace dyplomowa 8
Procentowy udziat w ramach zaje¢ w bezposrednim udziale NA 34,4%
taczna liczba punktéw ECTS powigzanych z dziatalnoscig naukowa 75
taczna liczba punktéw ECTS powigzanych z dziatalnoscig naukowa w dyscyplinie ITiT 73
taczna liczba punktéw ECTS ksztattujacych umiejetnosci praktyczne 64,5
taczna liczba punktéw ECTS przyporzgdkowanych kursom z zakresu nauk human.-spot. (F) 5
taczna liczba godzin zajec prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ 225
taczna liczba punktéw ECTS przyporzadkowanych kursom do wyboru 27
taczna liczba punktéw ECTS - procentowy udziat kurséw do wyboru 30,0%
taczna liczba godzin zajec z jezykow obcych 15
taczna liczba punktéw ECTS przypisana zajeciom z jezykdéw obcych 1

ZWIAZEK Z MISJA UCZELNI | STRATEGIA JEJ ROZWOJU

Kierunek Informatyka, studia drugiego stopnia o profilu praktycznym, jest w petni zgodny z misjg oraz Strategia Rozwoju
Uniwersytetu Komisji Edukacji Narodowej w Krakowie na lata 2023-2030 i stanowi element realizacji jej kluczowych zatozen. Zgodnie
z misjg Uczelni, zaktadajgcg ksztatcenie nowoczesnych kadr dla gospodarki opartej na wiedzy oraz aktywne wspodtdziatanie
z otoczeniem spoteczno-gospodarczym, program studiéw na kierunku Informatyka ukierunkowany jest na przygotowanie wysoko
wykwalifikowanych specjalistow posiadajgcych pogtebione kompetencje praktyczne, analityczne i projektowe, odpowiadajgce
aktualnym i przysztym potrzebom rynku pracy. Kierunek wpisuje sie w realizacje Obszaru | — Ksztatcenie, w szczegdlnosci celu
strategicznego ,Doskonato$¢ ksztatcenia”, poprzez zapewnienie wysokiej jakosci procesu dydaktycznego, systematyczne
doskonalenie programoéw studiéw, dostosowanie efektéw uczenia sie do potrzeb spoteczno-gospodarczych oraz rozwdj wspotpracy
z interesariuszami zewnetrznymi. Realizowane sg w tym zakresie m.in. cele operacyjne dotyczace podnoszenia jakosci ksztatcenia,
zwiekszania konkurencyjnosci absolwentéw oraz rozwijania oferty dydaktycznej, w tym na poziomie studidw drugiego stopnia.
Jednoczesnie kierunek realizuje zatozenia Obszaru Il — Badania naukowe i rozwdj dyscyplin, poprzez rozwijanie zaawansowanych
kompetencji badawczych studentéw, wigczanie ich w realizacje projektéw naukowych oraz ksztattowanie umiejetnosci
projektowania, tworzenia i rozwijania nowoczesnych systemdéw informatycznych, analizy danych oraz rozwigzywania ztozonych
probleméw technologicznych i organizacyjnych zwigzanych z funkcjonowaniem wspodfczesnych systemoéw cyfrowych. Zwigzek
kierunku ze Strategig widoczny jest rowniez w realizacji Obszaru lll — Spoteczna odpowiedzialno$¢ nauki, poprzez ksztattowanie
postaw etycznych, odpowiedzialnosci zawodowej oraz przygotowanie absolwentéw do aktywnego uczestnictwa w rozwoju
spoteczenstwa informacyjnego i gospodarki cyfrowej, ze szczegdlnym uwzglednieniem odpowiedzialnego wykorzystania technologii
informatycznych, ochrony danych oraz wspierania proceséw transformacji cyfrowej. Profil praktyczny studiéw stanowi odpowiedz
na wyzwania zwigzane z dynamicznym rozwojem technologii cyfrowych, sztucznej inteligencji, analizy danych oraz rosngcym
znaczeniem nowoczesnych systemdéw informatycznych we wspodtczesnej gospodarce i administracji. Kierunek pozostaje
w bezposrednim zwigzku z celami strategicznymi dotyczacymi dostosowania oferty dydaktycznej do potrzeb rynku pracy,
wzmacniania kompetencji cyfrowych oraz zwiekszania konkurencyjnosci absolwentéw na rynku pracy..

WARUNKI REKRUTACII

Studia przewidziane dla absolwentow studidw | stopnia z dyplomem inzyniera kierunkéw informatycznych lub innych
technicznych. Przyjecie absolwentow odbywa sie zgodnie ze wzorem: W =S - RK, gdzie:
W - wynik postepowania kwalifikacyjnego, S - Srednia ocen ze studidw, RK (0, 1, 2) - wynik rozmowy kwalifikacyjne;j.
W przypadku kandydatéw, ktérzy ukonczyli kierunek Informatyka w miejsce liczby RK przyjmuje sie liczbe odpowiadajgcg ocenie
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maksymalnej, ktérg mozna uzyska¢ na rozmowie kwalifikacyjnej (RK = 2). Przyjecie absolwentéw studiéw inzynierskich | stopnia,
ktérzy ukoniczyli inny kierunek techniczny niz Informatyka, odbywa sie na podstawie punktéw uzyskanych w wyniku rozmowy
kwalifikacyjnej weryfikujgcej kompetencje kandydata do podjecia studiéw Il stopnia RK (0, 1, 2).

SYLWETKA ABSOLWENTA

Absolwent kierunku Informatyka, studidow drugiego stopnia o profilu praktycznym, posiada pogtebiong wiedze z zakresu
nowoczesnych technologii informatycznych, projektowania i rozwoju systeméw informatycznych oraz analizy i przetwarzania danych.
Jest przygotowany do rozwigzywania ztozonych probleméw technologicznych, projektowania nowoczesnych aplikacji oraz
wykorzystywania zaawansowanych metod analitycznych i optymalizacyjnych w praktyce informatycznej. Absolwent potrafi
projektowac, rozwijac i integrowac systemy informatyczne funkcjonujgce w Srodowiskach lokalnych, sieciowych, chmurowych
i rozproszonych. Posiada umiejetnosci zwigzane z programowaniem, projektowaniem baz danych, inzynierig danych oraz tworzeniem
nowoczesnych aplikacji internetowych i ustug cyfrowych. Rozumie zasady dziatania wspotczesnych systemdéw komputerowych,
zagadnienia wydajnosci i niezawodnosci systemow oraz znaczenie bezpieczenstwa informacji i ochrony infrastruktury IT. Absolwent
posiada kompetencje w zakresie wykorzystywania nowoczesnych narzedzi informatycznych, metod sztucznej inteligencji, uczenia
maszynowego oraz analizy danych do wspierania proceséw technologicznych i biznesowych. Potrafi analizowaé dane, interpretowac
wyniki oraz wykorzystywad rozwigzania oparte na nowoczesnych technologiach cyfrowych, w tym systemach chmurowych,
rozwigzaniach loT oraz narzedziach wykorzystujgcych duze modele jezykowe. Jest przygotowany do realizacji projektow
informatycznych, pracy zespotowej oraz zarzadzania przedsiewzieciami technologicznymi. Potrafi efektywnie komunikowaé sie
w Srodowisku zawodowym, réwniez w jezyku angielskim na poziomie B2+, a takze prezentowa¢ wyniki analiz i proponowane
rozwigzania techniczne. Rozumie znaczenie aspektédw prawnych, spotecznych i etycznych zwigzanych z wykorzystaniem technologii
cyfrowych oraz potrzebe ciggtego doskonalenia kompetencji zawodowych. Dzieki praktycznemu profilowi studiéw oraz realizowanym
praktykom zawodowym absolwent posiada doswiadczenie umozliwiajgce efektywne wykorzystanie zdobytej wiedzy i umiejetnosci
w Srodowisku pracy oraz samodzielne podejmowanie ztozonych zadan inzynierskich i projektowych.

UZYSKIWANE KWALIFIKACJE ORAZ UPRAWNIENIA ZAWODOWE

Absolwent uzyskuje kwalifikacje umozliwiajgce projektowanie, tworzenie, wdrazanie i rozwijanie nowoczesnych systeméw
informatycznych oraz aplikacji wykorzystywanych w réznych sektorach gospodarki i administracji. Posiada kompetencje w zakresie
programowania, analizy danych, projektowania baz danych, integracji systemdéw informatycznych oraz wykorzystania technologii
chmurowych i rozproszonych. Zdobyte kwalifikacje obejmuja rowniez umiejetno$¢ stosowania metod analitycznych,
optymalizacyjnych oraz narzedzi sztucznej inteligencji i uczenia maszynowego w rozwigzywaniu probleméw informatycznych.
Absolwent posiada przygotowanie do pracy z nowoczesnymi srodowiskami programistycznymi, systemami przetwarzania danych
oraz rozwigzaniami wykorzystywanymi w obszarze bezpieczeristwa systemdéw informatycznych, Internetu rzeczy i nowoczesnych
ustug cyfrowych. Ukonczenie studiow umozliwia podjecie pracy na stanowiskach zwigzanych z projektowaniem i rozwojem
oprogramowania, analiza danych, administracja i integracjag systemow IT, inzynierig danych, utrzymaniem infrastruktury
informatycznej, zarzadzaniem projektami technologicznymi oraz wdrazaniem nowoczesnych rozwigzan cyfrowych
w przedsiebiorstwach, instytucjach publicznych oraz sektorze ustug IT. Absolwent jest réwniez przygotowany do dalszego rozwoju
zawodowego, zdobywania specjalistycznych certyfikatow branzowych oraz kontynuowania ksztatcenia w szkole doktorskiej.

PRAKTYKI ZAWODOWE

W programie studiow na kierunku Informatyka (studia drugiego stopnia) przewidziano obowigzkowe praktyki zawodowe
realizowane w tgcznym wymiarze 480 godzin lekcyjnych (360 godzin zegarowych) w dwdch semestrach studiow (I-11). Za realizacje
praktyk zawodowych student uzyskuje 14 punktéw ECTS. Student realizuje zadania zawodowe w rzeczywistym srodowisku pracy,
uczestniczac w projektach i dziataniach zwigzanych z projektowaniem, tworzeniem, wdrazaniem oraz utrzymaniem systemow i ustug
informatycznych pod nadzorem opiekuna z ramienia zaktadu pracy. Dopuszcza sie realizacje praktyk w formie praktyki ciagtej,
praktyki realizowanej réwnolegle ze studiami, a takze w formie zatrudnienia, stazu lub dziatalnosci zawodowej pod warunkiem
zgodnosci wykonywanych obowigzkéw z efektami uczenia sie oraz ich zatwierdzenia przez kierownika praktyk. Praktyki zawodowe
umozliwiajg osiggniecie i weryfikacje efektéw uczenia sie przypisanych do kierunku. Szczegétowe zasady organizacji i realizacji praktyk
okresla regulamin praktyk. Student zobowigzany jest do realizacji programu praktyk zgodnego z efektami uczenia sie dla kierunku,
wykonywania zadan witasciwych dla profilu ksztatcenia, prowadzenia dokumentacji praktyk, sporzadzenia sprawozdania z ich
przebiegu oraz uzyskania potwierdzenia odbycia praktyki i opinii opiekuna w zakfadzie pracy. Zaliczenie praktyk nastepuje na
podstawie zaswiadczenia o odbyciu praktyki, opinii opiekuna z zaktadu pracy oraz oceny dokumentacji przedstawionej przez
studenta, w szczegdlnosci pod katem stopnia osiggniecia zaktadanych efektéw uczenia sie. Ostateczng ocene wystawia kierownik
praktyk z ramienia uczelni. Praktyki odbywaja sie w przedsiebiorstwach, instytucjach lub organizacjach prowadzacych dziatalnos¢
zwigzang z projektowaniem, tworzeniem i utrzymaniem systeméw informatycznych, analizg i przetwarzaniem danych, administracjg
systemami IT, tworzeniem aplikacji i ustug cyfrowych, wdrazaniem nowoczesnych technologii informatycznych oraz utrzymaniem
infrastruktury teleinformatyczne;j.
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OPIS ZAKLADANYCH EFEKTOW UCZENIA SIE

Opis zaktadanych efektéw uczenia sie uwzglednia:

1. Uniwersalne charakterystyki pierwszego stopnia okreslone w zataczniku do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym
Systemie Kwalifikacji.

2. Charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14
listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji w tym efektéw uczenia sie umozliwiajacych uzyskanie kompetencji inzynierskich.

Opis zaktadanych efektéw jest ujety w trzech kategoriach:
WIEDZY (W):
WG - zakres i gtebia - kompletnos¢ perspektywy poznawczej i zaleznosci
WK - kontekst - uwarunkowania i skutki
UMIEJETNOSCI (U):
UW - wykorzystanie wiedzy - rozwigzywane problemy i wykonywane zadania
UK - komunikowanie sie - odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w srodowisku naukowym i postugiwanie
sie jezykiem obcym
UO - organizacja pracy - planowanie i praca zespotowa
UU - uczenie sie - planowanie wtasnego rozwoju i rozwoju innych oséb
KOMPETENCIJI (K):
KK - oceny - krytyczne podejscie
KO - odpowiedzialnos¢ - wypetnianie zobowigzan spotecznych i dziatanie na rzecz interesu publicznego
KR - rola zawodowa - niezaleznosc¢ i rozwoj etosu
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EFEKTY UCZENIA SIE

Symbol efektu

Kierunkowe efekty uczenia sie

Kod sktadnika

kierunkowego opisu
WIEDZA
Absolwent zna i rozumie w pogtebionym stopniu zaawansowane algorytmy, teorie grafow P7U W
K_Wo1 oraz metody matematyczne i optymalizacyjne wykorzystywane do modelowania p7S WG
i rozwigzywania ztozonych problemdéw informatycznych. -
Absolwent zna i rozumie architekture wspoéfczesnych systemédw komputerowych, systemy P7U W
K W02 operacyjne oraz sieci komputerowe, a takze w pogtebionym stopniu zagadnienia zwigzane PTS WG
- z systemami rozproszonymi, chmurowymi, wspétbieznymi i wbudowanymi, w tym ich in3 P7_S WG
projektowaniem, integracja i praktycznymi zastosowaniami. - -
Absolwent zna i rozumie w pogtebionym stopniu zagadnienia z zakresu inzynierii P7U W
K W03 oprogramowania, projektowania architektury aplikacji oraz cyklu zycia systeméw PTS WG
- informatycznych, w tym metody zapewniania jakosci, testowania oprogramowania oraz L=
. . inz_P7S_WG
praktyki DevOps i DevSecOps. - -
Absolwent zna i rozumie w pogtebionym stopniu metody i narzedzia stosowane P7U W
K Woa w modelowaniu i analizie danych, projektowaniu i wykorzystaniu baz danych, inzynierii p7S WG
- danych, sztucznej inteligencji oraz uczeniu maszynowym, a takze w przetwarzaniu in3 P7_S WG
i wizualizacji informacji. - -
Absolwent zna i rozumie w pogtebionym stopniu metody identyfikacji zagrozen i podatnosci
K W05 oraz mechanizmy zapewniania bezpieczenstwa systeméw informatycznych, w tym P7U_W
- bezpieczenstwa aplikacji, sieci i infrastruktury teleinformatycznej, a takze zagadnienia P7S_WG
zwigzane z reagowaniem na incydenty, informatyka $ledczg i zarzagdzaniem ryzykiem.
Absolwent zna i rozumie zasady planowania i realizacji projektow oraz przedsiewziec¢ P7U W
informatycznych, a takze zagadnienia zwigzane z prowadzeniem badan, formutowaniem P7S WG
K_WO06 problemoéw, doborem metod weryfikacji i analizg wynikéw, przygotowywaniem opracowan P7S_WK
naukowych i technicznych oraz wdrazaniem i rozwojem rozwigzan informatycznych . . “—
L . . inz_P7S_WG
z uwzglednieniem podstaw przedsiebiorczosci.
Absolwent zna i rozumie uwarunkowania prawne, etyczne, ekonomiczne i spoteczne
dziatalnosci informatyka, w tym zasady ochrony wtasnosci intelektualnej, bezpieczenstwa P7U W
K_Wo07 informacji i odpowiedzialnosci zawodowej, a takze zasady bezpiecznego, odpowiedzialnego P7S WK
i zgodnego z regulacjami wykorzystywania zasobdéw informacyjnych oraz technologii -
informatycznych.
Absolwent zna i rozumie fundamentalne dylematy wspdtczesnej cywilizacji cyfrowej P7U W
K Wos i komunikacji spotecznej, zwigzane z rozwojem technologii informacyjnych, sztucznej P7S TNG
- inteligencji, prywatnosci, bezpieczenstwa, dezinformacji oraz wptywu technologii na P7S_WK
spoteczenstwo i gospodarke. -
Absolwent zna i rozumie specjalistyczng terminologie anglojezyczng wtasciwg dla informatyki P7U_W
K_W09 oraz jej zastosowanie w dokumentacji technicznej, komunikacji zawodowej i analizie P7S_WG
literatury specjalistycznej. P7S_WK
UMIEJETNOSCI
Absolwent potrafi formutowad, analizowac i rozwigzywac ztozone oraz nietypowe problemy P7U U
K_uo1 algorytmiczne i optymalizacyjne, dobierajac wiasciwe modele, metody obliczeniowe p7S EJW
i kryteria oceny rozwigzania. -
Absolwent umie projektowac, implementowac, testowac i rozwija¢ zaawansowane systemy P7U_U
K_U02 informatyczne zgodnie z wymaganiami funkcjonalnymi, niefunkcjonalnymi, jakosciowymi P7S_UW
i bezpieczenstwa. inz_P7S_UW
Absolwent potrafi projektowaé, konfigurowa¢ i ocenia¢ zaawansowane rozwigzania P7U_U
K_Uo03 systemowe, sieciowe, rozproszone, chmurowe, wspoétbiezne oraz wbudowane, P7S_UW
z uwzglednieniem ich wydajnosci, niezawodnosci i bezpieczenstwa. inz_P7S_UW
Absolwent potrafi pozyskiwac, przetwarzaé, integrowad, analizowaé i wizualizowaé dane oraz P7U_U
K_Uo04 stosowa¢ zaawansowane metody sztucznej inteligencji i uczenia maszynowego do P7S_UW
rozwigzywania probleméw informatycznych. inz_P7S_UW




Symbol efektu
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Kierunkowe efekty uczenia sie

Kod sktadnika

kierunkowego opisu
Absolwent umie identyfikowaé zagrozenia i podatnosci, wdraza¢ mechanizmy ochrony, P7U_U
K_UO05 reagowac na incydenty bezpieczeristwa, analizowac slady cyfrowe oraz wspierac zarzadzanie P7S_UW
ryzykiem informatycznym. inz_P7S_UW
Absolwent potrafi zaplanowacd i przeprowadzi¢ zadanie badawcze lub dyplomowe, dobiera¢ P7U U
K_U06 sposob weryfikacji rozwigzania, zinterpretowac uzyskane wyniki oraz opracowac je w formie P7S EJW
uporzadkowanego raportu technicznego lub pracy dyplomowe;j. -
Absolwent umie pracowaé indywidualnie i zespotowo nad ztozonym przedsiewzieciem P7U_U
K_uo7 informatycznym, okresla¢ wymagania, planowaé zadania, zarzadzaé zakresem prac oraz P7S_UO
komunikowa¢ decyzje projektowe interesariuszom. inz_P7S_UW
Absolwent potrafi komunikowac sie w srodowisku zawodowym i spotecznym, takze w jezyku P7U U
K_U08 obcym na poziomie B2+, przygotowywaé wypowiedzi i opracowania specjalistyczne oraz P7S _UK
stosowac zasady bezpieczenstwa i higieny pracy. -
Absolwent potrafi samodzielnie aktualizowa¢ wiedze, planowa¢ wiasny rozwdj, korzystac P7U U
K_U09 z literatury, dokumentacji technicznej i zrédet branzowych oraz rozwigzywaé nowe problemy P7S _UU
techniczne z wykorzystaniem krytycznej analizy informacji. -
Absolwent potrafi integrowac wiedze z réznych obszaréw informatyki w celu przygotowania P7U_U
K_U10 ztozonego rozwigzania informatycznego, oceniajac jego uzyteczno$é, ograniczenia oraz P7S_UW
mozliwosci wdrozenia lub komercjalizacji. inz_P7S_UW
KOMPETENCIE
Absolwent jest gotéw do krytycznej oceny posiadanej wiedzy, odpowiedzialnego P7U_K
K_KO01 podejmowania decyzji zawodowych oraz przestrzegania zasad etyki, bezpieczenstwa P7S_KK
i rzetelnosci inzynierskie;j. P7S_KR
Absolwent jest przygotowany do wspodtpracy w zespotfach interdyscyplinarnych, P7U K
K_K02 przyjmowania réznych rél projektowych, komunikowania sie z interesariuszami oraz P7S T(O
ponoszenia odpowiedzialnosci za powierzone zadania. -
Absolwent rozumie potrzebe ciggtego rozwoju zawodowego i samoksztatcenia, $ledzenia P7U_K
K_Ko03 rozwoju technologii informatycznych oraz uwzgledniania spotecznych, prawnych P7S_KR
i gospodarczych skutkéw projektowanych rozwigzan informatycznych. P7S_KO

MATRYCA ODNIESIEN EFEKTOW WIEDZY DO UMIEJETNOSCI

s/ /8| d& 8 8|35 8|58
Umiejetnoséci/Wiedza 3‘ El 3‘ El 3‘ El 3‘ El El
¥ | ¥ | v | ¥ | x| ¥ | ¢ | x| x
K_U01 1 1
K_U02 1 1
K_U03 1 1 1
K_Uo4 | 1 1
K_U05 1 1 1
K_U06 1
K_U07 1 1 1
K_Uo8 1 1 1
K_U09 1 1
K_U10 1 1
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MATRYCA POKRYCIA EFEKTOW KIERUNKOWYCH

PRZEDMIOT

sem
K_wWo1
K_W02
K_W03
K_Wo04
K_WO05
K_W06
K_Wo07
K_Wo08
K_W09
K_uo1
K_U02
K_U03
K_U04
K_U05
K_U06
K_U07
K_uo08
K_U09
K_U10
K_K01

K_K02
K_K03

-

Szkolenie biblioteczne 1

Szkolenie BHK 1 1 1 1

Zaawansowane
algorytmy i teoria grafow

Metody analityczne i
optym. w informatyce

Projektow. i inzynieria
syst. informatycznych

Nowoczesne protokoty i
mechan. zab.sieciowych

Prawo, etyka i spot.
aspekty techn. cyfrowych

Reagowanie na incydenty
i informatyka $ledcza

Bezpieczeristwo aplikacji i
DevSecOps

Programow. systemowe i
wspotbiezne w Rust

Tworz. nowoczesnych
aplikacji internet. i API

Praktyka zawodowa 1 1 1 1 1 1 1

Jezyk angielski dla
potrzeb rynku pracy B2+

Zaaw. bazy danych i
inzynieria danych

Systemy rozproszone
i chmurowe

Realiz. i zarzadzanie
przedsiewz. inzynierskim

Wyktad monograficzny
human-spot.

Seminarium dyplomowe
1

Zaaw. metody optymal.
systemow komput.

Al i detekcja anomalii w
cyberbezpieczeristwie

Threat intelligence and
threat hunting

Zaawansowane metody
uczenia maszynowego

Programow. Internetu
rzeczy i syst. wbud.

Wizualizacja danych i
komunikacja wynikéw

Rozwigzywanie probl.
techn. i zadari rekr. w IT

Metody inz. i komercjal.
w branzy IT

Metody bad. w naukach
inz.-techn.

Seminarium dyplomowe
2

Zarzadzanie ryzykiem,
ISMS i ciqgtos¢ dziatania

Bezp. infrastruktury
krytycznej, OT i IoT

Cyberprzestrzen i
cyberprzestepczosé

Wyktad monograficzny:
zagrozenia i trendy w 3 1 1 1 1 1 1
cyberbezpieczeristwie

Przetwarzanie jezyka
naturalnego

Programowanie na GPU i
obliczenia réwnolegte

Proj. aplik. z wykorzyst.
duzych modeli jezyk.

Analiza wydajnosci i
niezawodnosci systemoéw

Liczba przypisan do
kurséw
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SPOSOBY WERYFIKACJI | OCENY EFEKTOW UCZENIA SIE

Weryfikacja i ocena efektéw uczenia sie osiggnietych przez studenta w trakcie catego cyklu ksztatcenia odbywa sie w sposdéb
ciggly, na poziomie poszczegdlnych zaje¢ oraz catego programu studidw. Na poziomie zaje¢ stosowane sg zrdéznicowane metody
weryfikacji, dostosowane do rodzaju zajec¢ oraz zaktadanych efektéw uczenia sie, w szczegdlnosci egzaminy pisemne i ustne, kolokwia,
projekty indywidualne i zespotowe, zadania praktyczne, sprawozdania, prezentacje oraz ocena aktywnosci na zajeciach. Szczegétowe
zasady weryfikacji i kryteria oceny okreslone sa w sylabusach poszczegdlnych zajeé, a studenci sa z nimi zapoznawani na poczatku
realizacji zaje¢. Warunkiem zaliczenia zajec jest osiggniecie zaktadanych efektow uczenia sie, potwierdzone uzyskaniem pozytywnej
oceny z egzaminu lub zaliczenia oraz spetnieniem wymagan przewidzianych dla poszczegdlnych form zaje¢, w tym ¢Ewiczen,
laboratoriow, projektéw i seminariéw. Weryfikacja efektéw uczenia sie w zakresie umiejetnosci i kompetencji spotecznych odbywa
sie w szczegdlnosci poprzez realizacje projektéw, prac zespotowych oraz zadan praktycznych, umozliwiajagcych ocene umiejetnosci
rozwigzywania problemow, pracy w zespole oraz organizacji pracy. Na poziomie catego cyklu ksztatcenia osiggniecie efektéw uczenia
sie potwierdzane jest poprzez zaliczenie wszystkich etapdw studiéw oraz przygotowanie pracy dyplomowej (magisterskiej),
stanowigcej rozwigzanie okreslonego problemu badawczego lub praktycznego, a takze zdanie egzaminu dyplomowego. Przyjete
metody weryfikacji umozliwiajg ocene stopnia osiggniecia efektéw uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji
spotecznych. Czesc¢ efektdw uczenia sie moze by¢ osiggana i weryfikowana w ramach zajeé prowadzonych z wykorzystaniem metod
i technik ksztatcenia na odlegtosc.
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TRESCI PROGRAMOWE ORAZ EFEKTY KIERUNKOWE

. EFEKTY
MODUt OGOLNOUCZELNIANY
KIERUNKOWE
Szkolenie biblioteczne (semestr 1):
W ramach kursu studenci zdobywajg umiejetnosci samodzielnego korzystania z zasobow bibliotecznych,
katalogdéw elektronicznych, baz publikacji naukowych oraz innych zrédet informacji akademickiej. Zakres K_Woe
obejmuje metody wyszukiwania i selekcji literatury, ocene wiarygodnosci i jakosci zrédet, zasady K_U09
cytowania oraz poprawnego wykorzystywania materiatow w pracy naukowej i akademickiej. Omawiane 03
sg rowniez podstawowe narzedzia wspierajace organizacje i zarzadzanie bibliografia. Kurs rozwija
kompetencje zwigzane z samodzielnym uczeniem sie, krytyczng analizg Zrédet oraz efektywnym
pozyskiwaniem informacji niezbednych w dalszym toku studidw i pracy badawczej.
Szkolenie BHK (semestr 1):
W ramach kursu studenci zapoznajg sie z zasadami bezpieczeristwa i higieny ksztatcenia oraz
odpowiedzialnego korzystania z infrastruktury uczelni, zasobdéw technicznych i narzedzi
informatycznych. Zakres obejmuje podstawowe wymagania organizacyjne zwigzane z bezpiecznym K_wo7
funkcjonowaniem w $rodowisku akademickim, zasady postepowania i reagowania w sytuacjach K_U08
zagrozenia oraz elementy odpowiedzialnosci za bezpieczeristwo wtasne i innych oséb. Omawiane sa ¢ o1
rowniez zasady wtasciwego uzytkowania sprzetu, oprogramowania i zasobéw informacyjnych uczelni.
Kurs rozwija $wiadomos$¢ bezpiecznego i odpowiedzialnego funkcjonowania w Srodowisku akademickim
oraz przygotowuje do przestrzegania zasad bezpieczenistwa w przysztej dziatalnosci zawodowej.
Jezyk angielski dla potrzeb rynku pracy B2+ (semestr 2):
Celem przedmiotu jest rozwinigcie umiejgtnosci postugiwania sig jezykiem angielskim w Srodowisku  K_W09
zawodowym zwigzanym z informatyka. Zajecia obejmuja specjalistyczng terminologie, analize K_U08, K_U09
dokumentacji technicznej, przygotowywanie wypowiedzi ustnych i pisemnych oraz komunikacje - -
w sytuacjach typowych dla rynku pracy. Przedmiot wspiera samodzielne korzystanie z anglojezycznych K_K03
zrédet branzowych i literatury specjalistyczne;j.
EFEKTY
MODUt PODSTAWOWY
KIERUNKOWE
Zaawansowane algorytmy i teoria graféw (semestr 1)
W ramach kursu studenci pogtebiajg wiedze z zakresu projektowania, analizy i implementacji
zaawansowanych algorytmow oraz wykorzystania teorii graféw w rozwigzywaniu ztozonych problemoéw
informatycznych. Zakres obejmuje modelowanie probleméw obliczeniowych, analize poprawnosci K_Wwol
i ztozonosci algorytméw, dobdr odpowiednich struktur danych oraz stosowanie zaawansowanych K_UO1
technik algorytmicznych. Omawiane sg réwniez metody reprezentacji i analizy graféw oraz ich K KO1
zastosowania w sieciach komputerowych, optymalizacji, analizie danych i cyberbezpieczenstwie. Kurs
rozwija umiejetnos¢ formalnego opisu problemdéw, oceny efektywnosci rozwigzan oraz wyboru
odpowiednich metod i algorytmoéw dostosowanych do specyfiki zadania.
EFEKTY
MODUL KIERUNKOWY
KIERUNKOWE
Metody analityczne i optymalizacja w informatyce (semestr 1)
W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane ze stosowaniem metod
analitycznych, matematycznych i optymalizacyjnych w rozwigzywaniu ztozonych probleméw
informatycznych. Zakres obejmuje modelowanie problemdéw, formutowanie i analize kryteridéw K_WO1, K_Wo4
optymalizacji, wykorzystanie metod ilosciowych do analizy danych oraz interpretacje wynikéw obliczen  K_UO1, K_U04
i symulacji. Omawiane s techniki wspomagajace podejmowanie decyzji, oceng efektywnosci rozwigzari ¢ 91

oraz poszukiwanie optymalnych strategii dziatania w rdéznych obszarach informatyki. Kurs rozwija
umiejetnosé integrowania narzedzi matematycznych i analitycznych z praktycznymi zastosowaniami
informatycznymi oraz krytycznej oceny uzyskiwanych rezultatow.
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Projektowanie i inzynieria systeméw informatycznych (semestr 1)

W ramach kursu studenci rozwijajg umiejetnosci projektowania, implementowania i oceny systemow
informatycznych z uwzglednieniem wymagan funkcjonalnych, niefunkcjonalnych oraz jakosciowych.
Zakres obejmuje projektowanie architektury aplikacji, zarzadzanie cyklem Zzycia oprogramowania,
metody testowania i zapewniania jakos$ci, utrzymanie systemoéw informatycznych oraz wybrane praktyki
inzynierii oprogramowania i DevOps. Omawiane sg rowniez zagadnienia zwigzane z dokumentowaniem
rozwigzan,

automatyzacjg proceséw wytwdérczych oraz podejmowaniem decyzji projektowych

w ztozonych $rodowiskach informatycznych. Kurs przygotowuje do $wiadomego projektowania
i rozwijania systemoéw informatycznych oraz efektywnej pracy nad ztozonymi przedsiewzieciami

programistycznymi.

K_W02, K_W03,
K_WO06

K_U02, K_U03,
K_U07

K_K01, K_K02

Nowoczesne protokoty i mechanizmy zabezpieczen sieciowych (semestr 1)

W ramach kursu studenci zapoznajga sie z zaawansowanymi mechanizmami komunikacji sieciowej oraz
metodami ochrony infrastruktury teleinformatycznej. Zakres obejmuje wspotczesne protokoty i ustugi
sieciowe, modele bezpieczeristwa sieci, mechanizmy uwierzytelniania, autoryzacji i szyfrowania, a takze
techniki monitorowania, analizy i ochrony ruchu sieciowego. Omawiane s3 zagadnienia zwigzane
z projektowaniem bezpiecznych architektur sieciowych, identyfikacjg podatnosci oraz doborem srodkéw
ochrony adekwatnych do charakteru zagrozen. Kurs rozwija umiejetnos$¢ oceny poziomu bezpieczenstwa
rozwigzan sieciowych oraz projektowania i wdrazania mechanizméw zwiekszajgcych odpornosc
infrastruktury teleinformatyczne;.

K_W02, K_W05
K_U03, K_U05
K_K01

Prawo, etyka i spoteczne aspekty technologii cyfrowych (semestr 1)

W ramach kursu studenci zapoznajg sie z prawnymi, etycznymi, ekonomicznymi i spotecznymi
uwarunkowaniami dziatalnosci zawodowej informatyka. Zakres obejmuje zagadnienia odpowiedzialnosci
zawodowej, ochrony witasnosci intelektualnej, bezpieczenstwa informacji, ochrony prywatnosci oraz
regulacji dotyczacych technologii informacyjnych. Omawiane s rowniez spoteczne, gospodarcze
i etyczne konsekwencje rozwoju technologii cyfrowych, w tym zagadnienia zwigzane ze sztuczna
inteligencja, automatyzacjg oraz przetwarzaniem danych. Kurs rozwija umiejetnos¢ oceny rozwigzan
informatycznych w szerszym kontekscie prawnym, regulacyjnym, etycznym i spotecznym oraz wspiera
ksztattowanie odpowiedzialnych postaw zawodowych.

K_W07, K_W08
K_U08, K_U10
K_K01, K_K03

Zaawansowane bazy danych i inzynieria danych (semestr 2)

W ramach kursu studenci pogtebiajg wiedze z zakresu projektowania, przetwarzania i integracji danych
w zaawansowanych systemach informatycznych. Zakres obejmuje nowoczesne modele baz danych,
projektowanie i optymalizacje struktur przechowywania danych, przetwarzanie duzych zbioréw danych,
zapewnianie jakosci danych oraz wybrane zagadnienia inzynierii danych. Omawiane sg réwniez metody
integracji danych pochodzgcych z réinych Zrédet, zarzadzania przeptywem danych oraz wspierania
proceséw analitycznych w Srodowiskach informatycznych. Kurs rozwija umiejetnos¢ doboru
odpowiednich narzedzi, technologii i metod stuzacych efektywnemu przechowywaniu, przetwarzaniu

i analizie informacji w ztozonych systemach informatycznych.

K_WO04
K_Uo4
K_K01

Systemy rozproszone i chmurowe (semestr 2)
W ramach kursu studenci zapoznajg sie z architekturg, projektowaniem oraz oceng systemow

rozproszonych i rozwigzan chmurowych. Zakres obejmuje komunikacje miedzy ustugami, projektowanie
architektur opartych na ustugach i mikroserwisach, zagadnienia skalowalnosci, niezawodnosci,
monitorowania oraz bezpieczenstwa Srodowisk rozproszonych. Omawiane sg réwniez praktyczne
aspekty wdrazania, utrzymania i optymalizacji systemdw dziatajgcych w infrastrukturach chmurowych
oraz mechanizmy zapewniania ciggtosci dziatania i odpornosci na awarie. Kurs rozwija umiejetnosé¢
projektowania, wdrazania i oceny rozwigzan spetniajgcych wymagania wspdtczesnych organizacji
w zakresie wydajnosci, dostepnosci i bezpieczenstwa.

K_WO02, K_W03,
K_WO05

K_U02, K_U03,
K_U05

K_K01

Realizacja i zarzgdzanie przedsiewzieciem inZynierskim (semestr 2)

W ramach kursu studenci zdobywaja wiedze i umiejetnosci niezbedne do planowania, organizacji
i realizacji ztozonych przedsiewzie¢ informatycznych. Zakres obejmuje analize i specyfikacje wymagan,
planowanie prac projektowych, podziat zadan i zasobdw, zarzadzanie zakresem projektu, komunikacje
i wspotprace w zespole, ocene ryzyka oraz dokumentowanie decyzji projektowych. Omawiane sg réwniez
metody monitorowania postepow prac, kontroli jakosci oraz oceny rezultatéw projektu. Kurs rozwija
umiejetnos¢ efektywnej pracy zespotowej, podejmowania odpowiedzialnych decyzji projektowych oraz
prowadzenia przedsiewzie¢ informatycznych od etapu koncepcji do oceny uzyskanych wynikéw.

K_WO03, K_W0s,
K_Wo07

K_U07, K_U10
K_K01, K_K02

10
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Wyktad monograficzny human-spot. (semestr 2)

W ramach wyktadu studenci poszerzajg swojg perspektywe o humanistyczne i spoteczne aspekty
funkcjonowania technologii informatycznych we wspdtczesnym Swiecie. Zakres obejmuje analize
wybranych problemoéw cywilizacji cyfrowej, zagadnienia komunikacji spotecznej w $rodowisku
sieciowym, odpowiedzialnosci zawodowej specjalistow IT oraz wptywu technologii informacyjnych na
zycie spoteczne, gospodarke i kulture. Omawiane sg réwniez wyzwania zwigzane z transformacja
cyfrowa, etyka nowych technologii oraz konsekwencjami rozwoju systeméw opartych na danych
i sztucznej inteligencji. Kurs rozwija umiejetnosc krytycznej refleksji nad projektowaniem, wdrazaniem
i wykorzystywaniem systemow cyfrowych oraz oceng ich oddziatywania na jednostki i spoteczenstwo.

K_WO07, K_WO08
K_U08
K_KO03

Seminarium dyplomowe 1 (semestr 2)

W ramach seminarium dyplomowego studenci przygotowuja sie do realizacji pracy dyplomowej poprzez
uporzadkowanie problemu badawczego lub projektowego oraz zaplanowanie kolejnych etapdéw jego
realizacji. Zakres obejmuje formutowanie celu i zakresu pracy, analize stanu wiedzy, dobér i krytyczng
ocene literatury przedmiotu, wybdr metod badawczych lub projektowych, a takze planowanie
harmonogramu dziatan. Omawiane s réwniez zasady przygotowywania opracowan technicznych
i naukowych, dokumentowania wynikdw oraz prezentowania postepdéw prac. Seminarium rozwija
umiejetnos¢ samodzielnej pracy ze zrédtami, precyzyjnego definiowania problemoéw oraz swiadomego
doboru metod weryfikacji i oceny proponowanych rozwigzan.

K_WO06

K_U06, K_U09,
K_U10

K_K01, K_KO3

Rozwigzywanie problemdéw technicznych i zadan rekrutacyjnych w IT (semestr 3)

W ramach kursu studenci przygotowuja sie do samodzielnego rozwigzywania ztozonych problemow
technicznych wystepujgcych zaréwno w praktyce zawodowej, jak i podczas proceséw rekrutacyjnych
w branzy IT. Zakres obejmuje analize i rozwigzywanie zadan algorytmicznych, projektowych oraz
systemowych, identyfikacje i interpretacje wymagan, dobdr odpowiednich strategii postepowania oraz
uzasadnianie podejmowanych decyzji technicznych. Omawiane sg réwniez metody oceny jakosci
rozwigzan, optymalizacji ich dziatania oraz skutecznej komunikacji aspektéw technicznych. Kurs rozwija
sprawnos¢ techniczng, umiejetnos¢ analitycznego i krytycznego myslenia, a takze zdolnos$c jasnego
prezentowania toku rozumowania i argumentowania przyjetych rozwigzan.

K_W01, K_WO02,
K_Wo03

K_U01, K_U02,
K_U03

K_KO03

Metody inzynierskie i komercjalizacja w branzy IT (semestr 3)
W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z ocena, rozwojem oraz

wdrazaniem rozwigzan informatycznych z uwzglednieniem aspektow inzynierskich, ekonomicznych
i organizacyjnych. Zakres obejmuje planowanie rozwoju produktéw i ustug informatycznych, analize
uzytecznosci i wartosci uzytkowej rozwiazan, identyfikacje ograniczen technicznych i organizacyjnych,
podstawy komercjalizacji oraz ocene skutkow wdrozenia dla organizacji i jej otoczenia. Omawiane sg
réwniez zagadnienia zwigzane z odpowiedzialnoscia zawodowg, zarzadzaniem zmiang oraz
podejmowaniem decyzji w warunkach niepewnosci. Kurs rozwija umiejetnos¢ integrowania perspektywy
technicznej z uwarunkowaniami biznesowymi i organizacyjnymi oraz przygotowuje do sSwiadomego
uczestnictwa w procesach wdrazania i rozwoju nowoczesnych rozwigzan informatycznych.

K_W06, K_W07
K_U07, K_U10

K_K01, K_KO02,
K_K03

Metody badawcze w naukach inzynieryjno-technicznych (semestr 3)
W ramach kursu studenci zdobywajg wiedze i umiejetnosci niezbedne do planowania i prowadzenia

badan oraz eksperymentow w obszarze informatyki i cyberbezpieczenstwa. Zakres obejmuje
formutowanie problemoéw i pytan badawczych, dobdr odpowiednich metod i narzedzi badawczych,
projektowanie procedur eksperymentalnych, weryfikacje hipotez, analize i interpretacje wynikéw oraz
ocene ich wiarygodnosci. Omawiane sg rowniez zasady przygotowywania opracowan naukowych
i technicznych, dokumentowania przebiegu badan oraz prezentowania i dyskutowania uzyskanych
rezultatéw. Kurs rozwija umiejetnosc¢ rzetelnego uzasadniania wnioskéw, krytycznej oceny wynikow oraz
stosowania metodologii badawczej w rozwigzywaniu problemodw informatycznych i zwigzanych
z cyberbezpieczenstwem.

K_WO06

K_U06, K_U09,
K_U10

K_K01, K_KO03

11
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Seminarium dyplomowe 2 (semestr 3)

W ramach seminarium dyplomowego studenci realizujg konicowy etap przygotowania pracy dyplomowej
oraz przygotowujg ja do procesu oceny i obrony. Zakres obejmuje doskonalenie struktury i tresci
opracowania, analize i interpretacje uzyskanych wynikéw, ocene zgodnosci zrealizowanego rozwigzania
z przyjetymi zatozeniami, formutowanie wnioskéw oraz przygotowanie dokumentacji koricowe;.
Omawiane sg rowniez zasady prezentowania efektéw pracy, argumentowania przyjetych rozwigzan oraz
przygotowania do publicznej prezentacji i obrony pracy dyplomowej. Seminarium rozwija umiejetnos¢
syntetyzowania wiedzy, krytycznej oceny rezultatdw, uzasadniania podejmowanych decyzji oraz
samodzielnego finalizowania ztozonych opracowan technicznych i badawczych.

K_W06, K_W07

K_U06 K_U09,
K_U10

K_KO1, K_KO3

MODUt KURSOW OBIERALNYCH

EFEKTY
KIERUNKOWE

Reagowanie na incydenty i informatyka $ledcza (semestr 1)

W ramach kursu studenci zdobywaja wiedze i umiejetnosci zwigzane z identyfikowaniem, analizowaniem
oraz obstuga incydentéw bezpieczenstwa w systemach informatycznych. Zakres obejmuje podstawy
informatyki $ledczej, metody zabezpieczania i analizowania $ladéw cyfrowych, identyfikacje
i interpretacje zdarzen bezpieczenstwa, a takze procedury reagowania na incydenty i dokumentowania
podejmowanych dziatan. Omawiane s3 rowniez zasady zachowania integralnosci materiatu
dowodowego, analizy logéw oraz przygotowywania raportéw z przeprowadzonych dziatan. Kurs rozwija
praktyczne umiejetnosci wykrywania naruszen bezpieczenstwa, wspierania procesu zarzadzania
incydentami  oraz prowadzenia podstawowych analiz powtamaniowych w $rodowiskach
informatycznych.

K_WO05, K_W07
K_U05
K_Ko1

Bezpieczenstwo aplikacji i DevSecOps (semestr 1)

W ramach kursu studenci zapoznaja sie z metodami projektowania, testowania i utrzymywania
bezpiecznych aplikacji w nowoczesnym cyklu wytwarzania oprogramowania. Zakres obejmuje
identyfikacje i analize typowych podatnosci aplikacyjnych, projektowanie mechanizméw ochronnych,
realizacje testow bezpieczeristwa, automatyzacje proceséw kontroli jakosci oraz wdrazanie praktyk
DevSecOps. Omawiane sg rowniez zagadnienia zwigzane z bezpiecznym cyklem zycia oprogramowania,
integracjg wymagan bezpieczenstwa z procesami deweloperskimi oraz monitorowaniem bezpieczerstwa
aplikacji po wdrozeniu. Kurs rozwija umiejetnos¢ uwzgledniania wymagan bezpieczenistwa na wszystkich
etapach projektowania, tworzenia, testowania i eksploatacji systemdéw informatycznych.

K_WO03, K_W05

K_U02, K_U03,
K_U05

K_K01

Programowanie systemowe i wspéthiezne w Rust (semestr 1)

W ramach kursu studenci rozwijajg umiejetnosci tworzenia oprogramowania systemowego
i wspotbieznego z wykorzystaniem jezyka Rust. Zakres obejmuje zarzadzanie pamieciag, model wtasnosci
i pozyczania danych, bezpieczenstwo typow, programowanie wspotbiezne, komunikacje miedzy watkami
oraz projektowanie i implementacje niezawodnych komponentéw niskopoziomowych. Omawiane s3
rowniez zagadnienia zwigzane z optymalizacja wydajnosci, obstugg btedéw oraz tworzeniem
bezpiecznego i odpornego na awarie oprogramowania systemowego. Kurs przygotowuje do
projektowania i implementacji wydajnych, niezawodnych i bezpiecznych rozwigzan dziatajacych blisko
warstwy systemowej oraz wykorzystujgcych nowoczesne techniki programowania.

K_WO02, K_W03
K_U02, K_U03
K_K01

Tworzenie nowoczesnych aplikacji internetowych i API (semestr 1)

W ramach kursu studenci zdobywaja wiedze i umiejetnosci zwigzane z projektowaniem
i implementowaniem wspétczesnych aplikacji internetowych oraz interfejséw programowania aplikacji
(API). Zakres obejmuje architekture aplikacji webowych, komunikacje klient—serwer, projektowanie
i implementacje ustug sieciowych, integracje z bazami danych, a takze wybrane zagadnienia zwigzane
z bezpieczenstwem, testowaniem i utrzymaniem aplikacji. Omawiane sg réwniez metody zapewniania
jakosci, skalowalnosci i uzytecznosci rozwigzan internetowych. Kurs rozwija praktyczne umiejetnosci
tworzenia, wdrazania i rozwijania aplikacji zgodnych z wymaganiami uzytkownikéw oraz potrzebami
organizacji.

K_W02, K_W03
K_U02, K_U03
K_K01, K_K02

12



INFORMATYKA - studia niestacjonarne II stopnia

Zaawansowane metody optymalizacji systeméw komputerowych (semestr 2)

W ramach kursu studenci pogtebiajg umiejetnosci stosowania metod optymalizacji do analizy,
projektowania i usprawniania dziatania systemdéw komputerowych. Zakres obejmuje modelowanie
problemow z uwzglednieniem ograniczen technicznych i organizacyjnych, definiowanie i dobér kryteriéw
jakosci, analize wydajnosci systeméw oraz wykorzystanie wybranych technik optymalizacyjnych
stuzacych poprawie efektywnosci rozwigzan informatycznych. Omawiane sg réwniez metody oceny
kompromiséw pomiedzy wydajnoscig, niezawodnoscia, kosztami i wykorzystaniem zasobow. Kurs
rozwija umiejetnosc taczenia wiedzy algorytmicznej i analitycznej z praktyczng oceng dziatania systeméw
oraz podejmowania decyzji prowadzacych do zwiekszenia efektywnosci infrastruktury informatycznej.

K_WO01, K_W02
K_U01, K_U03
K_K01

Sztuczna inteligencja i detekcja anomalii w cyberbezpieczenistwie (semestr 2)

W ramach kursu studenci zapoznajg sie z zastosowaniami sztucznej inteligencji i uczenia maszynowego
w wykrywaniu anomalii oraz zagrozen cyberbezpieczenstwa. Zakres obejmuje przygotowanie
i przetwarzanie danych, dobdr i trenowanie modeli, ocene jakosci detekcji z wykorzystaniem
odpowiednich metryk oraz interpretacje wynikdw w kontekscie identyfikacji i analizy zagrozen.
Omawiane s3 metody wykrywania nietypowych zachowarnn w ruchu sieciowym, aktywnosci
uzytkownikéw oraz zdarzeniach systemowych, a takie ograniczenia i wyzwania zwigzane
z wykorzystaniem technik sztucznej inteligencji w $rodowiskach bezpieczenstwa. Kurs rozwija
umiejetnos¢ stosowania metod analitycznych do rozpoznawania anomalii, wspierania procesu
wykrywania zagrozen oraz podejmowania decyzji w obszarze cyberbezpieczenstwa.

K_W01, K_Wo04,
K_W05

K_U01, K_U04,
K_U05

K_K01

Threat intelligence and threat hunting (semestr 2)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z wykorzystaniem informacji
o zagrozeniach (threat intelligence) oraz aktywnym poszukiwaniem $ladéw kompromitacji
w Srodowiskach informatycznych (threat hunting). Zakres obejmuje Zrédta i metody pozyskiwania
informacji o zagrozeniach, analize taktyk, technik i procedur stosowanych przez atakujacych,
identyfikacje wskaznikéw kompromitacji i zachowan, formutowanie hipotez badawczych oraz ocene
ryzyka wynikajacego z obserwowanych zdarzen i anomalii. Omawiane sg réwniez sposoby korelacji
danych pochodzacych z réznych zrédet oraz wykorzystania informacji o zagrozeniach w procesach
monitorowania, wykrywania i reagowania na incydenty bezpieczenstwa. Kurs rozwija umiejetnosc¢
analizy zagrozen, krytycznej oceny dostepnych informacji oraz ich odpowiedzialnego wykorzystania
w dziataniach stuzacych ochronie organizacji.

K_WO05, K_W07
K_U05
K_K01, K_KO3

Zaawansowane metody uczenia maszynowego (semestr 2)

W ramach kursu studenci pogtebiajg wiedze i umiejetnosci zwigzane ze stosowaniem zaawansowanych
metod uczenia maszynowego w rozwigzywaniu problemoéw informatycznych. Zakres obejmuje
przygotowanie i przetwarzanie danych, dobdr i trenowanie modeli, walidacje i ocene jakosci
uzyskiwanych wynikéw, interpretacje rezultatéw oraz analize ograniczen i ryzyk zwigzanych
z wykorzystaniem metod predykcyjnych. Omawiane sg zaréwno zagadnienia zwigzane z uczeniem
nadzorowanym i nienadzorowanym, jak i metody wspierajgce poprawe jakosci, wiarygodnosci
i interpretowalnosci modeli. Kurs rozwija umiejetnos¢ krytycznej oceny modeli uczenia maszynowego,
Swiadomego doboru metod analitycznych oraz ich efektywnego wykorzystania do rozwigzywania
ztozonych probleméw informatycznych.

K_WO01, K_W04
K_U01, K_U04
K_K01, K_KO3

Programowanie Internetu rzeczy i systeméw wbudowanych (semestr 2)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z projektowaniem
i programowaniem rozwigzan Internetu Rzeczy (loT — Internet of Things) oraz systemdéw wbudowanych.
Zakres obejmuje architekture urzadzen, komunikacje i wymiane danych, zarzadzanie ograniczonymi
zasobami sprzetowymi, zapewnianie niezawodnosci dziatania, bezpieczenstwo urzadzen i komunikacji
oraz integracje z systemami nadrzednymi i ustugami sieciowymi. Omawiane s3 réwniez zagadnienia
zwigzane z monitorowaniem, diagnostyka i eksploatacjg rozwigzan loT w rzeczywistych srodowiskach.
Kurs rozwija umiejetnos¢ projektowania, implementacji i oceny praktycznych rozwigzan integrujgcych
warstwe sprzetowg, programowg i sieciowg w celu realizacji okreslonych funkcji uzytkowych.

K_WO02, K_WO05
K_U03, K_U05
K_K01
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Wizualizacja danych i komunikacja wynikéw (semestr 2)

W ramach kursu studenci rozwijajg umiejetnosci prezentowania danych oraz wynikéw analiz w sposéb
czytelny, rzetelny i dostosowany do potrzeb rdéznych grup odbiorcéw. Zakres obejmuje metody
wizualizacji danych, dobdr odpowiednich form prezentacji, projektowanie wykreséw, raportéw
i dashboarddw, interpretacje wynikdw analiz oraz zasady skutecznego komunikowania wnioskow
technicznych i biznesowych. Omawiane s réwniez zagadnienia zwigzane z poprawnoscig przekazu,
unikanie btedéw interpretacyjnych oraz etyczne aspekty prezentacji danych. Kurs rozwija umiejetnosé
faczenia analizy danych z odpowiedzialng komunikacjg rezultatow, wspierajagcg procesy decyzyjne
w organizacjach.

K_W04, K_W08,
K_W09

K_U04, K_U08
K_KO03

Zarzadzanie ryzykiem, ISMS i ciggtos¢ dziatania (semestr 3)

W ramach kursu studenci zapoznajg sie z metodami zarzadzania ryzykiem informacyjnym oraz zasadami
organizacji i doskonalenia systemu zarzadzania bezpieczenstwem informacji. Zakres obejmuje
identyfikacje i klasyfikacje aktywéw, analize zagrozen i podatnosci, ocene ryzyka, dobdr i wdrazanie
zabezpieczen, planowanie ciggtosci dziatania, dokumentowanie decyzji oraz zapewnianie zgodnosci
Z wymaganiami organizacyjnymi, prawnymi i regulacyjnymi. Omawiane sg réwniez zagadnienia zwigzane
z monitorowaniem skutecznosci zabezpieczen, zarzgdzaniem incydentami oraz ciggtym doskonaleniem
proceséw bezpieczenstwa. Kurs rozwija umiejetnos¢ integrowania technicznych i organizacyjnych
aspektéw ochrony informacji oraz podejmowania decyzji wspierajgcych bezpieczenstwo i odpornos¢
organizacji.

K_WO05, K_W07
K_U05, K_U10
K_KO1, K_K02

Bezpieczenstwo infrastruktury krytycznej, OT i loT (semestr 3)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z analizg bezpieczeristwa systemdw
infrastruktury krytycznej, Srodowisk technologii operacyjnej (OT — Operational Technology) oraz
rozwigzan Internetu Rzeczy (IoT — Internet of Things). Zakres obejmuje specyfike systeméw
przemystowych i wbudowanych, identyfikacje podatnosci, modelowanie zagrozen, ocene ryzyka oraz
dobdr i ocene skutecznosci mechanizmdéw ochrony. Omawiane sg réwniez zagadnienia zwigzane
z bezpieczenstwem komunikacji, segmentacjg sieci, monitorowaniem s$rodowisk przemystowych oraz
zapewnianiem ciggtosci dziatania i odpornosci operacyjnej. Kurs rozwija umiejetnos¢ projektowania,
wdrazania i oceny zabezpieczen w Srodowiskach charakteryzujgcych sie podwyzszonymi wymaganiami
w zakresie niezawodnosci, dostepnosci i bezpieczeristwa.

K_W02, K_W05,
K_W07

K_U03, K_U05
K_K01

Cyberprzestrzen i cyberprzestepczosé (semestr 3)

W ramach kursu studenci zapoznajg sie ze zjawiskami cyberprzestepczosci oraz mechanizmami
funkcjonowania wspdtczesnych zagrozen w cyberprzestrzeni. Zakres obejmuje analize typowych form
naduzyc i przestepstw komputerowych, ich uwarunkowan technicznych, prawnych i spotecznych, a takze
zagadnienia zwigzane z odpowiedzialnoscig uzytkownikéw technologii informacyjnych. Omawiane s3
rowniez podstawowe metody przeciwdziatania zagrozeniom, budowania $wiadomosci bezpieczenstwa
oraz ograniczania ryzyka wynikajacego z aktywnosci w srodowisku cyfrowym. Kurs rozwija umiejetnos¢
krytycznej oceny zjawisk zachodzacych w cyberprzestrzeni oraz rozumienia ich konsekwencji dla
jednostek, organizacji i spoteczenstwa.

K_WO05, K_W07,
K_W08

K_U05, K_U08
K_K01, K_KO3

Wyktad monograficzny: zagrozenia i trendy w cyberbezpieczenstwie (semestr 3)

W ramach wyktadu studenci zapoznajg sie z aktualnymi i wybranymi problemami cyberbezpieczenstwa
analizowanymi w perspektywie technicznej, organizacyjnej i spotecznej. Zakres obejmuje nowe klasy
zagrozen, trendy rozwoju metod i narzedzi wykorzystywanych w atakach, zmiany w otoczeniu
regulacyjnym oraz ich wptyw na funkcjonowanie organizacji i uzytkownikéw technologii cyfrowych.
Omawiane sg rowniez wyzwania zwigzane z rozwojem nowych technologii, ewolucjg infrastruktury
cyfrowej oraz zmianami w sposobach ochrony informacji i systemoéw informatycznych. Kurs rozwija
umiejetnos¢ krytycznej analizy wspotczesnych zjawisk w cyberprzestrzeni oraz Swiadomego Sledzenia
zmian zachodzgcych w obszarze bezpieczenstwa cyfrowego.

K_WO05, K_W07,
K_Wo08

K_U05, K_U08
K_KO1, K_KO3
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Przetwarzanie jezyka naturalnego (semestr 3)

W ramach kursu studenci zapoznajg sie z metodami przetwarzania jezyka naturalnego (NLP - Natural
Language Processing) oraz ich zastosowaniami w systemach informatycznych. Zakres obejmuje

reprezentacje i przygotowanie danych tekstowych, przetwarzanie i analize jezyka naturalnego, K_WO01, K_WO04

modelowanie danych jezykowych, ocene jakosci uzyskiwanych wynikdw oraz wykorzystanie wybranych K_UOL, K_U04

narzedzi i technik NLP. Omawiane sg réwniez praktyczne zastosowania metod przetwarzania jezyka - -

naturalnego w analizie dokumentéw, automatycznej klasyfikacji tresci, wyszukiwaniu informacji oraz K_K01, K_KO3

wspomaganiu procesoéw decyzyjnych. Kurs rozwija umiejetnos$¢ stosowania metod sztucznej inteligencji

do analizy, interpretacji i przetwarzania informacji tekstowej w réznorodnych zastosowaniach

informatycznych.

Programowanie na GPU i obliczenia réwnolegte (semestr 3)

W ramach kursu studenci zdobywaja wiedze i umiejetnosci zwigzane z wykorzystaniem obliczen

rownolegtych oraz akceleracji z uzyciem procesoréw graficznych (GPU — Graphics Processing Unit) w

rozwigzywaniu ztozonych probleméw obliczeniowych. Zakres obejmuje modele programowania K_WO01, K_W02

rownolegtego, organizacje i synchronizacje obliczen, zarzadzanie pamiecig, analize wydajnosci aplikacji K_UOL, K_U03

oraz ocene ograniczen wynikajagcych z architektury sprzetowej. Omawiane s3 réwniez metody  — -
K_KO01

optymalizacji algorytmdw oraz zastosowania obliczern rownolegtych w analizie danych, symulacjach
komputerowych, sztucznej inteligencji i innych zadaniach wymagajacych duzej mocy obliczeniowej. Kurs
rozwija umiejetnos¢ projektowania, implementacji i oceny wydajnych rozwigzan wykorzystujgcych
nowoczesne architektury obliczeniowe.

Projektowanie aplikacji z wykorzystaniem duzych modeli jezykowych (semestr 3)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z projektowaniem aplikacji
wykorzystujacych duze modele jezykowe (LLM — Large Language Models) oraz narzedzia sztucznej
inteligencji generatywnej. Zakres obejmuje integracje modeli z aplikacjami informatycznymi,
projektowanie interfejsow uzytkownika i interakcji z systemami Al, przetwarzanie danych tekstowych,
ocene jakosci generowanych rezultatéw oraz analize ograniczen i ryzyk zwigzanych z wykorzystaniem
technologii generatywnych. Omawiane sg rowniez zagadnienia odpowiedzialnego stosowania sztucznej
inteligencji, ochrony danych, przejrzystosci dziatania systemow oraz wptywu rozwigzan opartych na Al
na uzytkownikéw i organizacje. Kurs rozwija umiejetnos¢ taczenia metod inzynierii oprogramowania
z technikami analizy jezyka naturalnego oraz skutecznej komunikacji technicznej w procesie tworzenia

nowoczesnych aplikacji wspieranych przez sztuczng inteligencje.

K_W03, K_Wo04,
K_W09

K_U02, K_U04,
K_U08

K_K01, K_K03

Analiza wydajnosci i niezawodnosci systeméw (semestr 3)

W ramach kursu studenci zdobywajg wiedze i umiejetnosci zwigzane z oceng wydajnosci, niezawodnosci
oraz ograniczen systemdw informatycznych. Zakres obejmuje dobdr i interpretacje metryk jakosciowych
i ilosciowych, projektowanie i realizacje testow wydajnosciowych, analize wynikéw pomiardw,

K_WO01, K_W02,
K_Wo03

identyfikacje waskich gardet oraz ocene wptywu architektury systemu na jego efektywnosé, dostepnos¢  K_UO1, K_UO02,
i niezawodnos$¢. Omawiane s3 réwniez metody monitorowania pracy systeméw, oceny ich odpornosci  K_U03
na obcigzenia i awarie oraz formutowania rekomendacji dotyczgcych optymalizacji. Kurs rozwija K_KO1
umiejetnosé podejmowania decyzji technicznych w oparciu o dane pomiarowe, kryteria jakosciowe oraz
wymagania uzytkownikdéw i organizacji.
EFEKTY
MODUL PRAKTYKI
KIERUNKOWE

Praktyka zawodowa (semestr 1-2)

W ramach praktyki zawodowej studenci wykorzystujg i rozwijajg wiedze oraz umiejetnosci informatyczne
w rzeczywistym S$rodowisku pracy. Zakres praktyki obejmuje udziat w zadaniach zwigzanych
z projektowaniem, wdrazaniem, utrzymaniem, analizg, testowaniem lub zabezpieczaniem rozwigzan
informatycznych, zgodnie z profilem dziatalnosci instytucji przyjmujgcej. Studenci poznaja organizacje
pracy zespotowej, zasady komunikacji w Srodowisku zawodowym oraz zakres odpowiedzialnosci
zwigzanej z realizacjg przedsiewzie¢ informatycznych. Praktyka rozwija samodzielno$¢, umiejetnosc
planowania i realizacji powierzonych zadan, efektywnej wspétpracy z innymi cztonkami zespotu oraz
krytycznej oceny ograniczenn i uwarunkowan praktycznych towarzyszacych wdrazaniu rozwigzan
informatycznych.

K_W03, K_W06,
K_Wo07

K_U02, K_U07,
K_U10

K_K01, K_K02,
K_K03

PLAN STUDIOW — ZAtACZNIK 3b
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