zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 1
Zajecia dydaktyczne - obligatoryjne
H~§ godziny kontaktowe % cors)
nazwa kursu % zaje¢ w grupach 2 % punkty EC?TS/ beSiZZ;Iu ksz'tgrtujac.’:e' kod i
N W -g razem : ECTS udziat NA NA umiejetnosci| dyscypliny
© 3 £ praktyczne
g A K L s P S 8
)
MODUL OGOLNOUCZELNIANY 25 10 0 0 0 0 21 56 0 6 14 3,6 0
Szkolenie BHK A 4 z
Szkolenie biblioteczne A 2 2 z
Ochrona wtasnosci intelektualnej A 15 15 z NP
Wyktad z zakresu nauk humanistyczno-spotecznych F 10 10 z 2 0,4 1,6 0 NH/NS
Podstawy przedsiebiorczosci F 15 10 25 z0 3 1 2 0 EiF
MODUL PODSTAWOWY 60 30 45 40 0 0 0 175 19 12 6
Wstep do matematyki B 25 25 z0 2 1 0 M
Matematyka dyskretna B 15 20 35 Z0 3 1,4 1,6 0 M
Teoretyczne podstawy informatyki B 15 20 35 E 5 1,4 3,6 0 ITiT
Programowanie B 20 40 60 z0 /E 7 2,4 4,6 6 ITIT
Wstep do cyberbezpieczenstwa B 10 10 20 z0 2 0,8 1,2 0 ITiT
MODUL KIERUNKOWY 10 10 0 0 0 0 0 20 2 0,8 1,2 0
Teoria bezpieczenstwa C 10 10 20 z0 2 0,8 1,2 0 NoB
MODUL KURSOW OBIERALNYCH 6 0 0 20 0 0 0 26 3 1,04 1,96 2
Jezyki skryptowe E 6 20 26 z0 3 1,04 1,96 2 ITiT
Programowanie funkcyjne (Python) E 6 20 26 z0 3 1,04 1,96 2 ITiT
| 101 | 50 | 45 [ 60 | 0 | o | 21 | 277 | | 30 1024 | 18,76 8

INSTYTUT BEZPIECZENSTWA | INFORMATYKI 1



zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 2
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/aIu ksz.ta.{tujac’:e. kod .
g W -g razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
[=2)
MODUL OGOLNOUCZELNIANY 0 0 30 0 0 0 0 30 3 1,2 1,8 3
Jezyk obcy B2 - 1 A 30 30 z 3 1,2 1,8 3 J
MODUL PODSTAWOWY 56 0 30 70 0 0 0 156 18 6,24 11,76 9
Matematyka 1 B 15 30 45 E 5 1,8 3.2 0 M
Organizacja i architektura komputeréw B 15 20 35 z0 4 1,4 2,6 3 ITiT
Algorytmy i struktury danych B 20 30 50 E 6 2 4 4 ITiT
Wprowadzenie do sieci komputerowych B 6 20 26 Z0 3 1,04 1,96 2 ITIT
MODUL KIERUNKOWY 15 0 0 40 0 0 0 55 6 2,2 3.8 5
Programowanie obiektowe C 15 20 35 Z0 4 1,4 2,6 3 ITIT
Podstawy systemoéw kontroli wers;ji i pracy zespotowej w IT C 20 20 z0 2 0,8 1,2 2 ITiT
MODUL KURSOW OBIERALNYCH 6 0 0 20 0 0 0 26 3 1,04 1,96 2
Programowanie systemowe (C lub C++) E 6 20 26 z0 3 1,04 1,96 2 ITiT
Jezyki hipertekstowe i tworzenie stron WWW E 6 20 26 Z0 3 1,04 1,96 2 ITIT
| 77 | o | 60 [130| o | o | o | 267 | | 30 1068 | 1932 19
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zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 3
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
5 S kt ects) | BT [ysatattujace | kod
nazwa kursu Q zajeé w grupach 2 @ punxty - bez udziatu Aatjace )
5 = N ECTS udziat NA umiejetnosci| dyscypliny
g W S fazer g NA praktyczne
% A K L S P ) L
MODUL OGOLNOUCZELNIANY 0 0 30 0 0 0 0 30 3 1,2 1,8 3
Jezyk obcy B2 - 2 A 30 30 z 3 1,2 1,8 3 J
MODUL PODSTAWOWY 30 0 40 0 0 0 0 70 7 2,8 4,2 0
Matematyka 2 B 20 25 45 E 4 1,8 2,2 0 M
Podstawy kodowania B 10 15 25 z0 3 1 2 0 ITiT
MODUL KIERUNKOWY 41 0 0 80 0 0 0 121 14 4,84 9,16 10
Systemy operacyjne C 15 20 35 z0 4 1,4 2,6 3 ITiT
Konfiguracja i zarzadzanie sieciami komputerowymi C 20 20 40 E 5 1,6 3,4 4 ITIT
Wprowadzenie do technologii chmury C 6 20 26 z0 3 1,04 1,96 2 ITiT
Standaryzacja systemow cyberbezpieczenstwa C 20 20 Z0 2 0,8 1,2 1 ITIT
MODUL KURSOW OBIERALNYCH 12 0 0 40 0 0 0 52 6 2,08 3,92 4
Technologie DevSecOps E 20 26 Z0 3 1,04 1,96 2 ITIT
Programowanie niskopoziomowe E 20 26 z0 3 1,04 1,96 2 ITiT
Programowanie aplikacji internetowych (Java) E 6 20 26 Z0 3 1,04 1,96 2 ITIT
| 8 | o | 70 [120]| o | o | o | 273 | | 30 1092 | 19,08 17
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zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 4
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/aIu ksz.tg{tujac’:e. kod .
g W -g razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
(=)
MODUL OGOLNOUCZELNIANY 0 0 30 0 0 0 0 30 4 1,2 2,8 4
Jezyk obcy B2 - 3 | A 30 30 E 4 1,2 2,8 4 J
MODUL PODSTAWOWY 10 0 0 20 0 0 0 30 4 1,2 2,8 3
Fizyka i elektronika | B 10 20 30 z0 4 1,2 2,8 3 NF
MODUL KIERUNKOWY 56 10 0 75 0 0 0 141 15 5,64 9,36 10,5
Podstawy sztucznej inteligencji C 20 20 40 E 5 1,6 3,4 4 ITIT
Bazy danych C 10 20 30 z0 3 1,2 1,8 2 ITiT
Bezpieczenstwo systemow operacyjnych C 10 15 25 Z0 2 1 1 2 ITIT
Bezpieczenstwo sieci komputerowych C 6 20 26 z0 3 1,04 1,96 25 ITiT
Militarny wymiar cyberbezpieczenstwa C 10 10 20 z 2 0,8 1,2 0 NoB
MODUL KURSOW OBIERALNYCH 20 0 0 30 0 0 0 50 6 2 4 4
Teoria zarzadzania ryzykiem cyberbezpieczenstwa E 10 15 25 z0 3 1 2 2 ITiT
Przetwarzanie sygnatéw E 10 15 25 z0 3 1 2 2 ITiT
Bezpieczenstwo technologii chmurowych E 10 15 25 Z0 3 1 2 2 ITIT
| 8 | 10 | 30 [125 | o | o | o | 251 | | 29 1004 | 1896 | 215
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zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 5
Zajecia dydaktyczne - obligatoryjne

% godziny kontaktowe .% cors)

nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/aIu ksz.tg{tujac’:e. kod .

g W -g razem N ECTS udziat NA NA umiejetnosci| dyscypliny

© S £ praktyczne

S A K L s P P S

[=2)
MODUL KIERUNKOWY 40 40 0 15 0 0 0 95 12 3,8 8,2 4,5
Kryptografia C 10 20 30 E 4 1,2 2,8 2,5 ITIT
Metody zbierania informacji C 10 15 25 z0 3 1 2 2 ITiT
Wojny informacyjne C 10 10 20 2 0,8 1,2 0 NoB
Podstawy prawne cyberbezpieczenstwa F 10 10 20 E 3 0,8 2,2 0 NoB
MODUL KURSOW OBIERALNYCH 18 0 0 60 0 0 0 78 9 3,12 5,88 6
Metody i narzedzia zabezpieczania aplikacji Al E 6 20 26 z0 3 1,04 1,96 2 ITiT
Bezpieczenstwo systemoéw Al i LLM E 6 20 26 z0 3 1,04 1,96 2 ITIT
Bezpieczenstwo systemoéw elektronicznych E 6 20 26 z0 3 1,04 1,96 2 ITiT
Al w reagowaniu na incydenty w kryminalistyce cyfrowej E 6 20 26 z0 3 1,04 1,96 2 ITiT
MODUL PRAKTYKI? 0 0 0 0 0 320 0 320 10 0 0 10
Praktyka zawodowa | E/H 320 320 z 10 10

| 58 | 4 | o [ 75 | 0o |30 | o | 173 | | 31 6,92 1408 | 205
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zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 6
Zajecia dydaktyczne - obligatoryjne
% godziny kontaktowe g
o ] ECTS/
-g L o § punkty ECTS/ ECTS/ ksztattujgce kod
nazwa kursu Q zajeé w grupach = IS ECTS X bez udziatu L s .
g g N udziat NA NA umiejetnosci| dyscypliny
a w g razem £ praktyczne
5 A K L s P @ 8
(=2}
MODUL KIERUNKOWY 37 6 0 101 0 0 0 144 18 5,76 12,24 13
Inzynieria odwrotna C 6 20 26 z0 3 1,04 1,96 2 ITIT
Bezpieczenstwo baz danych C 20 20 z0 2 0,8 1,2 2 ITiT
Zarzgdzanie projektami cyberbezpieczenstwa C 6 6 12 Z0 2 0,48 1,52 1 ITIT
Bezpieczenstwo aplikacji internetowych C 6 20 26 z0 3 1,04 1,96 2 ITiT
Technologie decentralizacji danych (Blockchain) C 15 20 35 Z0 4 1,4 2,6 3 ITIT
Technologie wykrywania i zapobiegania cyberatakom C 10 15 25 z0 4 1 3 3 ITiT
MODUL PRAKTYKI? 0 0 0 0 0 320 0 320 10 0 0 10
Praktyka zawodowa | E/H 320 320 z 10 10
| 37 | 6 | o |11 | o | o | o | 144 | | 28 5,76 12,24 23
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zat. nr 3b do Programu studidw

Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027

Semestr 7
Zajecia dydaktyczne - obligatoryjne
Té godziny kontaktowe .% cors)
nazwa kursu % zaje¢ w grupach 2 % punkty E(.:TS/ beEﬁZzs;/alu ksz.ta.lhuja?e. kod .
g W E razem N ECTS udziat NA NA umiejetnosci| dyscypliny
© S £ praktyczne
S A K L s P P S
(=)
MODUL KIERUNKOWY 10 0 0 10 30 0 0 50 8 2 6 7
Metodyki testéw penetracyjnych C 10 10 20 Z0 3 0,8 2,2 2 ITIT
Projekt inzynierski C 30 30 z0 5 1,2 3,8 5 ITiT
MODUL KURSOW OBIERALNYCH 20 30 0 0 0 0 0 50 6 2 4 0
Deepfake i bezpieczenstwo poznawcze E 10 15 25 z 3 1 2 0 NoB
Zarzadzanie kryzysowe E 10 15 25 z 3 1 2 0 NoB
Zarzadzanie strategiczne w cyberbezpieczenstwie E 10 15 25 z 3 1 2 0 NoB
MODUL PRAKTYKI? 0 0 0 0 0 320 0 320 10 0 0 10
Praktyka zawodowa | E/H 320 320 z0 10 10
MODUL DYPLOMOWY 0 0 0 0 0 0 0 0 8 0 0 0
Egzamin inzynierski | A 8 ITiT
| 30 | 30 | o | 10 | 3 | o | o | 100 | | 32 | a4 | 10 17

1. Grupa przedmiotéw (A-obligatoryjne, B-podstawowe, C-kierunkowe, D-specjalnosciowe, E-obieralne, F-humanistyczno-spoteczne, G-jezyki obce, H-praktyki)
2. Praktyka nieciggta (3*320h lekcyjnych = 960h lekcyjnych = 720h zegarowych)
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Plan studié6w: CYBERBEZPIECZENSTWO
Profil: PRAKTYCZNY
Stopien: PIERWSZY
Forma: NIESTACJONARNE
Naboér: 2026/2027
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PODSTAWOWE INFORMACJE O PROGRAMIE KSZTALCENIA | KIERUNKU STUDIOW E
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L
m
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o
Liczba semestrow 7
taczna liczba godzin pracy studenta w planie studiéw 1485
taczna liczba punktéw ECTS konieczna do ukonczenia studiow 210
taczna liczba godzin przeznaczonych na praktyki zawodowe 960
taczna liczba punktéw ECTS przeznaczonych na praktyki zawodowe 30
taczna liczba punktéw ECTS przeznaczonych na prace dyplomowg 8
Procentowy udziat w ramach zaje¢ w bezposrednim udziale NA 34,0%
taczna liczba punktow ECTS powigzanych z dziatalnoscig naukowa 169
kaczna liczba punktéw ECTS powigzanych z dziatalnoscig naukowa w dyscyplinie ITiT 131
taczna liczba punktéw ECTS ksztattujacych umiejetnosci praktyczne 126
kaczna liczba punktéw ECTS przyporzadkowanych kursom z zakresu nauk human.-spot. (F) 8
taczna liczba godzin zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ 472
taczna liczba punktéw ECTS przyporzadkowanych kursom do wyboru 63
taczna liczba punktéw ECTS - procentowy udziat kurséw do wyboru 30,0%
taczna liczba godzin zaje¢ z jezykdw obcych 90
taczna liczba punktéw ECTS przypisana zajeciom z jezykédw obcych 10
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